————

Zt APANIW SIEC - JAK POLACY RADZA
SOBIE W CYBERRZEGZYWISTOSC]

inspiracj
dzi

a
do dziatania

Fundacja Kronenbergai| :

citi handlowy




Z/DAJEMY SOBIE SPRAWE
7 CYBERZAGROZEN

Ja sam(a) miatem(am) takie doswiadczenia.

Moja rodzina lub bliscy znajomi mieli takie doswiadczenia.

Moi dalsi znajomi mieli takie doSwiadczenia.

Styszate(a)m o takich sytuacjach w mediach.

Nie styszate(a)m o takich sytuacjach.

Cyberbezpieczenstwo uzytkownikéw bankéw, raport przygotowany przez IQS
na zlecenie Fundacji Kronenberga Citi Handlowy, marzec 2020, Préoba, N=1111
2 Ztapani w sie¢ - jak Polacy radzg sobie w cyberrzeczywistosci w wieku 15-55 lat.
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Pandemia zamknefa nas w domach i wymusita prze-
niesienie wielu naszych aktywnosci do sieci.
Jak wynika z lipcowego badania IMAS Interna-
tional zleconego przez KRD' ponad pofowa z nas
(54,3%) w czasie pandemii spedza wiecej czas
online. Szczegdlnie dotyczy to czasu wolnego - poza
pracq pozostajemy w sieci najczesciej2=4-godzin
dtuzej niz przed pandemis =
Zmieniajg sie tez nasze nawyki—Bdadanie
KMPG? pokazato, ze zdecydowana wiekszos¢
Polakéw (71%), majgc do kupienia produkty
inne niz spozywcze rezygnuje z wizyty
w sklepie stacjonarnym i dokonuje zakupu
online. Co trzeci z nas (34%) zaczat kupowac
w sieci produkty, ktére wczesniej nabywat
wytgcznie stacjonarnie. Funkcjonowanie w inter-
necie na pewno pozwala unika¢ ryzyka zaka-
Zenia, jednak naraza nas na liczne zagrozenia
czyhajace w rzeczywistosci wirtualne;.

Czy wiemy jak sie przed nimi zabezpieczyé?
Odpowiedzig na to pytanie sg wyniki badania
dotyczgcego cyberbezpieczenstwa, ktére prze-
prowadzono na zlecenie Fundacji Kronenberga
Citi Handlowy.

'Jak Polacy korzystajq z telefonu i internetu w czasie pandemii, raport KDR,
lipiec 2020 https://krd.pl/Centrum-prasowe/Raporty/2020/Jak-Polacy-
korzystaja-z-telefonu-i-Internetu-w-czasie-pandemii

2 Nowa rzeczywisto$¢: konsument w dobie COVID-19, raport KPMG, Wrzesien
2020 https://assets.kpmg/content/dam/kpmg/pl/pdf/2020/09/pl-Raport-KPMG-
Nowa-rzeczywistosc-konsument-w-dobie-COVID-19.pdf

Mamy Swiadomos¢, ze jako uzytkownicy inter-
netu jesteSmy narazeni na rézne zagrozenia.
Prawie wszyscy zetkneliSmy sie z tym tematem.
Tylko 6% Polakéw nigdy nie styszata o niebez-
pieczenstwach w sieci. Najczesciej dowiadu-
jemy sie o nich z medidw - 68% badanych
wiasnie tam styszata o cyberzagrozeniach.
Co wazne, wielu z nas bezposrednio spotkato
sie z zagrozeniami w internecie - co druga
osoba przyznaje, ze ona sama lub kto$ z jej
z otoczenia dosSwiadczyli niebezpiecznych
sytuacji w sieci. Wiecej osobistych doswiadczen
Z cyberzagrozeniami majg najmtodsi internauci
(15-17 lat), a najmniej osoby po 45. roku zycia.
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Przecietny Polak zdaje sobie sprawe z 11 zagrozen istniejgcych w sieci. Najbardziej Swiadomi
jesteSmy przestepstw polegajgcych na wytudzaniu pieniedzy poprzez ptatne SMS-y i ogta-
szane w sieci fatszywe konkursy czy zbiorki - ponad 70% z nas zna taka forme oszustwa.
Zdecydowana wiekszo$¢ zdaje sobie takze sprawe z istnienia wiruséw i mozliwosci Sciggniecia
ich na swoj komputer lub telefon poprzez klikniecie w fatszywy link (68%) czy zainstalowanie
zainfekowanego oprogramowania (66%). Wiemy réwniez o takich metodach dziatania ztodziei
jak: kradziez danych osobowych w celu wziecia na nie kredytu/pozyczki (64%), wtamanie na
konto bankowe (62%) czy podszywanie sie pod kogos bliskiego, zeby wytudzic pienigdze (61%).

Gorzej jest z naszg Swiadomoscig oszustw polegajgcych na blokowaniu sprzetu i prébach
wytudzenia pieniedzy na jego odblokowanie, mozliwosci dokonywania operacji finansowych
za pomocg skradzionego telefonu/komputera czy przejecia $rodkéw podczas dokonywania
ptatnosci w sieci. O takich zagrozeniach styszata mniej niz potowa internautéw.

TYPOW ZAGROYZ

Ztapani w sie¢ - jak Polacy radza sobie w cyberrzeczywistos$ci
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Ztapani w sie¢ - jak Polacy radza sobie w cyberrzeczywistos$ci

ptatne SMS-y

fatszywe konkursy i zbiérki pieniedzy

klikniecie w link z maila, ktéry zainfekuje konputer/telefon

zawirusowanie komputera/instalacja zto$liwego oprogramowania

wytudzenia kredytéw przy uzyciu danych osobowych

wtamanie sie na konto, kradziez pieniedzy z konta bankowego

podszywanie sie pod kogos/bliska osobe w celu wytudzenia
przelewu pieniedzy

oszustwa sklepow internetowych, nieuczciwych dostawcéw

naktadka na bankomat zainstalowana przez ztodziei - kradziez PIN-u

klikniecie w link'z SMS-a, ktory zainfekuje telefon

wytudzenia danych osobowych (np. w odp. na fatszywy mail, SMS)

wyptaty pieniedzy, ptatnosci robione z ukradzionej karty

podszywanie sie pod instytucje/firme w celu wytudzenia pieniedzy i/lub
skfonienia do otwarcia zainfekowanego zatacznika

klikniecie w link z wiadomosci prywatnej/w posScie w social mediach

kradziez prywatnych zdje¢, filméw lub skanéw dokumentéw

szkalowanie, szantazowanie i kompromitowanie w mediach
spotecznoSciowych

wtamanie na konto/pobranie Srodkéw podczas transakcji w internecie

kradziez, wytudzenia, zakupy w ramach bankowosci online przy
wykorzystaniu ukradzionego/zagubionego telefonu

zablokowanie sprzetu (komp./tel.) i zadanie okupu za ich wiaczenie

berbezpieczenstwo uzytkownikéw bankéw, raport przygotowany przez I1QS
i ndacji Kronenberga Citi Handlowy, marzec 2020. Préba, N=1111




NAJBARDZIEJ OBAWIAMY
SIE ZAGROZEN ZWIAZANYCH ZE
STRATA PIENIEDZY, A PONADTO:

65%

zawirusowania
sprzetu
62%

nieuczciwych
sprzedawcow

6 Z % w internecie 6 O %

kradziezy
danych
osobowych

witaman
na konto

Z przeprowadzanego badania wynika, ze polscy internauci najbardziej bojg sie przestepstw
zwigzanych ze stratg finansowg, dokonanych bez Swiadomosci osoby okradanej. Wiekszos¢
deklaruje, ze obawia sie zawirusowania sprzetu (65%), nieuczciwych sprzedawcédw w interencie
(62%), wtaman na konto (62%) czy wziecia kredytu za pomoca skradzionych danych osobo-
wych (60%). Z kolei przestepstwa, do ktorych dochodzi przy aktywnym udziale osoby poszko-
dowanej, jak odsytanie ptatnych SMS-éw, wptacanie pieniedzy na fatszywe zbidrki czy klikanie
w linki z niebezpiecznych zrédet - mimo ze sq powszechnie znane - budzg mniejsze obawy.
Boi sie ich mniej niz potowa polskich internautow.

¥y Spodziewamy sie konkretnych atakdw na nasze konto bankowe, sprzet czy ze strony
fatszywych sklepow internetowych - bo o takich atakach styszymy najczesciej
w mediach. Natomiast to, co budzi nasze mniejsze obawy, spowodowane jest raczej brakiem
naszej Swiadomosci dotyczgcej takich rodzajow lub metod atakéw. Brak SwiadomoSci to
mniejsza czujnoscC.

6 Ztapani w sie¢ - jak Polacy radzg sobie w cyberrzeczywistosci
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Strony wytudzajgce dane osobowe oraz dane uwierzytelniajgce sq obecnie
zjawiskiem masowym, z ktérym stykajq sie rozne grupy uzytkownikéw internetu
w Polsce. Linki do nich przesytane sq réznymi kanatami: przez SMS-y, maile lub
w mediach spotecznosciowych.

Przyktad: cyberprzestepcy potgczyli dwa oszustwa w jedno i probujg straszy¢ polskich
uzytkownikéw. Wysytajg im wiadomosci z informacjg o ustudze SMS Premium, ktéra
dziennie bedzie obcigza¢ nasz rachunek kwotg ponad 30 ztotych. W SMS-ie oferujg
mozliwo$¢ zrezygnowania z kosztownej subskrypcji i zalecajq klikniecie w specjalny link,
ktoéry przenosi do strony z anulowaniem zamoéwienia. Oczywiscie, pod Zadnym pozorem
nie nalezy tego robi¢! Pytanie: jak wiele oséb jest tego Swiadomych?

W linku do rezygnacji bedzie podstawiona fatszywa strona popularnej formy ptatnosci,
np. Dotpay. Tam cyberprzestepcy bedg prébowali przejg¢ dane logowania do banku.
Pod informacjami o anulowaniu subskrypcji w rzeczywistoSci kryje sie potwierdzenie
przelewu - w ten sposéb nie tylko wysytamy pienigdze hakerom i zgadzamy sie na
obcigzenie rachunku, lecz takze dajemy im pefny dostep do danych logowania na nasze
konto w banku. %9

Andrzej Grabowski,
ekspert ds. COB i kontroli bezpieczenstwa informacji

MOCNE STRONY ZW;
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CYBERZAGROZENIA

wage do kwestii bezpieczehstwa ktore mogg nam zainfekowac sprzet

w internecie - prawie 60% badanych i wykras¢ nasze dane. Dlatego

deklaruje, ze jest ono dla nich wazne. aktualizujemy programy antywirusowe
i staramy sie unikac¢ otwierania
nieznanych zatgcznikéw oraz klikania
w podejrzane linki.

Twierdzimy, ze przywigzujemy duzg ' JesteSmy Swiadomi istnienia wiruséw,

Do aplikacji podchodzimy przezornie Najbardziej chronimy numery naszych
i z ostroznoscia, cho€ nie zawsze sie to kart kredytowych — 69% Polakéw nigdy

udaje. Sprawdzamy, do jakich danych ich nie udostepnia.
wymaga dostepu nowa aplikacja, ktérg

instalujemy. 42% Polakoéw robi to

zawsze, a co trzeci — czasami.

Staramy sie podchodzi¢ rozsgdnie do dzielenia sie naszymi danymi online. Wiekszo$¢ z nas
nie udostepnia informacji z dowodu tozsamosci oraz numeru PESEL. Jesli juz przekazujemy
komus informacje o sobie, to zwykle podajemy wybranym instytucjom to gtéwnie dane kontaktowe

lub adres zamieszkania, ale takze informacje o naszych pogladach i zainteresowaniach.

Ztapani w sie¢ - jak Polacy radza sobie w cyberrzeczywistos$ci



3) Wraz z pojawieniem sie internetu, a przede wszystkim mediéw spotecznosciowych,
zatarty sie w naszej Swiadomosci granice tego, co kiedy$ okreslane byto jako osobiste,
by nie powiedziec¢: intymne. Jeszcze dwadziescia lat temu naszym Swiatopogladem,
politycznymi preferencjami czy wyznawang religiq dzielilismy sie z najblizszymi -
rodzing, przyjaciétmi, wspoélnotg. Dzisiaj chetnie wrzucamy na nasze Insta Stories,
tablice czy TikToki to, co aktualnie mys$limy, w czym bierzemy udziat, co przeczytaliSmy,
i opatrujemy komentarzem. Przy czym ten ostatni co jest znakiem czasu, tez przybiera
rézne formy: od wypowiedzi stownej po emotki - smutne, rozeSmiane, zte itd. Trudno
wskazac, ze jest to zjawisko jednoznacznie negatywne, szczegblnie w dobie pandemii,
kiedy kontakt jest tak bardzo ograniczony. Mozliwos¢ dzielenia sie swoimi przemysle-
niami | komentowania daje poczucie wspoélnoty i pozwala na komunikacje z bliskimi,
chocby w tak okrojonej wersji. Niemniej warto pamietac, ze jesli nie zabezpieczymy
swoich profili we wtasciwy sposob, dostep do informacji o nas bedzie miato szerokie
gremium. Nie wiemy lub nie pamietamy, ze pracodawcy coraz czesciej weryfikujg infor-
macje na nasz temat w publicznie dostepnych zasobach internetowych, w tym réwniez
w mediach spotecznosciowych! Nawet jesli nie publikujemy danych, ale czesto dajemy
.polubienia”, ,,serduszka”, opinie, to na tej podstawie dziat kadr moze zbudowac sobie
nasz wizerunek. Juz teraz czesS¢ firm zastrzega podczas rekrutacji, Zze odezwie sie
wytgcznie do kandydatéw przystajgcych do ,,profilu firmy" - to oznacza, ze poten-
cjalnym pracownik zostanie sprawdzony pod katem informacji mozliwych do znalezienia
na jego temat w sieci. Jesli publikujemy skrajne poglady nasze szanse na zatrudnienie
w miedzynarodowej korporacji, gdzie pracuje sie w zréznicowanym Srodowisku, malejg
do zera; zdjecie z papierosem wykluczy nas jesli firma profiluje sie jako ekologiczna,
alkohol w reku - nawet na rodzinnym przyjeciu - bedzie dyskredytujgcy, jesli szukamy
zatrudnienia w zawodach zaufania publicznego. Dlatego tak wazne jest rozsadne gospo-
darowanie informacjami o nas samych. Pamietajmy, ze nie tylko to, jakie reklamy do nas
trafig, ale i to czy znajdziemy prace, zaczyna zaleze¢ od naszego wizerunku
w przestrzeni wirtualnej. Zadbajmy o to, zeby informacje byty podzielone i trafiaty
do wtasciwych grup odbiorcéw. Oddzielmy to co publiczne, od tego, co prywatne -
na szczescie zarowno tak internet, jak i media spotecznosciowe dajg takq mozliwosc¢.
Wymaga to jednak rozsgdku i przemySlenia strateqgii wizerunkowej. 39

Berenika Anders-Mosakowska,
prawniczka, ekspertka strategii audytu komunikacji cyfrowej oraz ochrony wizerunku online
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Wiedza i szukanie informacji o zagrozeniach online

Przywigzuje duzg wage do kwestii bezpieczenstwa w InfE*r-q__ecie.

Szukam informacji, w jaki sposéb mozna i nalezy dbaé o swoje
bezpieczenstwo w internecie/jak sie zabezpieczy¢ przed
cyberprzestepczoscig/kradziezg tozsamosci.

Interesuje sie tematyka cyberprzestepczosci, kradziezy
tozsamosci/ (...).

Mam duzg wiedze na temat zabezpieczen w internecie,
wiem, jak sie chronic.

Stabo znam sie na zabezpieczeniach w internecie,
nie wiem, jak sie chronié.

Wole nie wiedzie¢ za duzo o przestepstwach w sieci,
bo batbym/batabym sie korzystaé z internetu.

Cyberbezpieczenstwo uzytkownikéw bankéw, raport

przygotowany przez IQS na zlecenie Fundacji Kronenberga . Zdecydownie sie zgadzam . ZdeCydf)W.me sie zgadzam
Citi Handlowy, marzec 2020. Préba, N=1111 wieku 15-55 lat. + raczej sie zgadzam

chronié. Ponadto mniej niz potowa uzytkownikéw internetu stara sie poszerza¢ swojg wiedze

1 Tylko co trzeci z nas uwaza, ze ma wiedze na temat cyberzagrozen i umie sie przed nimi
o tym, jak zachowywac sie bezpiecznie w sieci.

To, w jaki spos6b korzystamy z internetu, zalezy od naszego wieku. Mtodziez jest bardziej
aktywna w sieci i korzysta z niej w réznorodny sposob. Portale spoteczno$ciowe sg natu-
ralnym srodowiskiem nastolatkow.

75% nastolatkow ma szesS¢ lub wiecej 22% 0s6b w wieku 40-49 lat ma
kont na réznych portalach - Srednio szeS¢ lub wiecej kont, a Srednio
kazdy ma siedem kont. Starsi takze nie te osoby majg cztery konta. Wiecej
stronig od portali, ale korzystajg mtodziezy korzysta tez z subskrypcji
Z nich mniej intensywnie. dajgcych dostep do ptatnych tresci,

ustug, produktéw - robi tak 45%
0s6b w wieku 15-19 lat i 21% osbb
w wieku 40-49 |at.

9 Ztapani w sie¢ - jak Polacy radzg sobie w cyberrzeczywistosci



Wiedza oraz Swiadomo$¢ cyberzagozen takze zalezg od wieku. Mimo ze mtodziez bardziej
intensywnie korzysta z internetu, przejawia mniejsze zainteresowanie tematem cyberza-
grozen i mniej wie na ich temat.

Mniej niz potowa nastolatkow,
przywigzuje duzg wage do kwestii
bezpieczehstwa w internecie, podczas
15-19 lat gdy 61% dorostych deklaruije,
ze ta kwestia jest dla nich wazna.

48%

0s6b w wieku

Tylko jedna trzecia nastolatkow szuka informacji, w jaki
sposdb mozna i nalezy dba¢ o swoje bezpieczenstwo
w internecie, podczas gdy prawie potowa dorostych
(48% osOb w wieku 40-55 lat) szuka takich informacji.

530/ w najwiekszym stopniu
O interesuje sie tematyka
nastolatkow cyberprzestepczosci.

Mtodzi ludzie majg tez wieksze poczucie, ze znajg sie na zabezpieczeniach w internecie - tylko
16% nastolatkdw twierdzi, ze stabo zna sie na zabezpieczeniach i nie wie, jak sie chronic.
Dwa razy wiekszy odsetek dorostych deklaruje stabg znajomos¢ zabezpieczen internetowych
(32% o0sO6b w wieku 30-39 lat oraz 34% oséb w wieku 40-55 lat).

Nasza ignorancja w kwestii cyberzagrozenh sprawia, ze nie zawsze udaje nam sie zachowacd
ostroznos¢ i czujnos¢, przez co narazamy sie na niebezpieczenstwa czyhajgce na nas w sieci.
Czesto rézne czynnosSci wykonujemy ,,automatycznie”, nie zastanawiajac sie nad sensem
naszych poczynan. Dzieje sie tak w réznych sferach naszej aktywnosci

10 Zztapani w sie¢ - jak Polacy radza sobie w cyberrzeczywistosci



Mniej niz
potowa mtiodziezy
aktualizuje systemy
operacyjne
i antywirusowe.

\ p - - 0s6b w wieku
Y A\ 40-55 lat zawsze
A‘ < | U-A | / ' 9 A aktualizuje systemy
' — e operacyjne
p- i antywirusowe.

SYSTEMOW

Powszechnie aktualizujemy systemy antywirusowe i operacyjne w telefonach lub kompute-
rach. Do tematu aktualizacji systemow antywirusowych réznie podchodzg dorosli i mtodziez.
Mniej niz potowa mtodziezy aktualizuje systemy operacyjne i antywirusowe, kiedy dostaje
przypomnienie, a najrzadziej robig to nastolatkowie - 40% z nich (15-19 lat) zawsze aktuali-
zuje program antywirusowy w telefonie, a 43% - w komputerze. Starsi przywigzujg do tego
wiekszg wage - 64% oséb w wieku 30-39 lat oraz 62% o0sdb w wieku 40-55 lat zawsze aktu-
alizuje program antywirusowy w komputerze, kiedy dostaje przypomnienie. Dorosli bardziej
pilnujg aktualizowania systemu. Zwykle jednak decydujg sie na to, kiedy dostajg przypomnienie,
i czesto wykonujg operacje w nocy, zeby nie przeszkadzata im w korzystaniu z urzadzenia.

e

—

599% 57%

24% 25%
11% 13%
5% 6%
ystem operacyjny,'_w telefonie, Aktualizuje program antywirusowy Aktualizuje progg.
ostane przypomni _a} w komputerze, kiedy w telefon

dostane przypomnienie. dostane przyp

29%

37%
229%
2%

J |§ %

@ zawsze @ czasami @ sporadycznie @ nigdy

Cyberbezpieczenstwo uzytkownikéw bankéw, raport przygotowany przez IQS na zlecenie Fundacji Kronenberga Citi Handlowy, marzec 2020. Proba, N=1111 w wieku 15-55 lat.
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NIEZNANE
MAILE

| ZAt ACZNIKI

Pomimo $wiadomosci istnienia cyberzagrozen nadal wielu z nas przez ciekawos$¢ lub
nieuwage ulega niebezpiecznym pokusom i w dodatku nie budzi to w nas wiekszych obaw. 43%
Polakéw zdarza sie odwiedza¢ podejrzane portale: strony z pirackimi filmami, nielegalnym
streamingiem, pornografig. 41% zdarza sie klika¢ w linki z nieznanych zrddet, a 37% - otwierac
zatgczniki mailowe nieznanego pochodzenia.

CzeSciej ryzykownym zachowaniom ulega mtodziez - prawie potowie nastolatkéw zdarza sie
otwierac zatgczniki mailowe nieznanego pochodzenia (54% oséb w wieku 15-19 lat nigdy tego
nie robi). Im jesteSmy starsi, tym bardziej potrafimy oprzec sie ciekawosci, zachowac ostroz-
nosS¢ i nie otwiera¢ nieznanych wiadomosci.

- Otwieram zatgczniki mailowe nawet
- nieznanego pochodzenia.

Klikam w linki z nieznanych Zréd

@ zawsze @ czasami @ sporadycznie @ nigdy

Cyberbezpieczenstwo uzytkownikéw bankéw, raport przygotowany przez IQS na zlecenie Fundacji Kronenberga Citi Handlowy, marzec 2020, Proba, N=1111 w wieku 15-55 lat.

12 Ztapani w sie¢ - jak Polacy radza sobie w cyberrzeczywistosci



L

| .
DZIAt ANIE URZADZEN .
MOBILNYCH LAPLIKACJl

Dwie trzecie z nas unika podawania swoich danych osobowych w internecie. Jednocze$nie
spora cze$¢ Polakow korzysta z serwiséw i aplikacji, w ktérych trzeba udostepnia¢ swoje dane
- robi tak 38% o0sb6b. Zezwalamy aplikacjom w telefonie na dostep do naszych danych, np.
zdje¢, kontaktéw, lokalizacji - tylko 17% Polakéw twierdzi, ze nigdy tego nie robi. Chetnie
zgadzamy sie tez na wszystkie wymagania aplikacji internetowych i podajemy im informacje
0 sobie, nawet jesli nie sg one konieczne dla ich dziatania - zdarza sie to robi¢ 57% Polakéw.

Jesli chodzi o udostepnianie danych, mtodziez chetniej niz dorosli podaje informacje osobowe
w portalach, serwisach i sklepach, nawet jesli nie sq one kluczowe dla dokonania zakupu -
tylko 34% nastolatkow nigdy tego nie robi. 49% os6b w wieku 40-55 lat nigdy nie podaj
takich informacji.

149,
40%

= 29%
7%

Instalujgc nowg aplikacje, sprawdzam, Zezwalam aplikacjom w telefonie na dostep
do jakich danych bedzie miata dostep. do moich danych w telefonie, np. zdje¢,
kontaktow, lokalizacji.

9%

Podaje dane osobowe w portalach, serwisach, sklepach - nawet jesli
nie jest to potrzebne do dokonania zakupu, rejestracji, itd.

@ zawsze @ czasami @ sporadycznie @ nigdy

Cyberbezpieczenstwo uzytkownikéw bankéw, raport przygotowany przez IQS na zlecenie Fundacji Kronenberga Citi Handlowy, marzec 2020, Préba, N=1111 w wieku 15-55 lat.
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33 Ztosliwe oprogramowanie na urzgdzenia mobilne czesto wyglada jak normalna aplikacja.
Dzieki niemu osoby trzecie mogg $ledzi¢ aktywnos$¢ uzytkownika i uzyskiwaé dostep
do cennych danych, np. numeréw kart kredytowych czy danych bankowych.

Aplikacja moze np. uzyskiwac dostep do ksigzki adresowej. Dane te sq bardzo atrak-
cyjnym tupem dla spammeréw i oszustéw. Uprawnienie to umozliwia takze dostep
do wszystkich kont, z ktérych korzystasz na danym urzgadzeniu, np. w serwisach
Google, Facebook, Instagram itp. ¥9

Andrzej Grabowski,
ekspert ds. COB i kontroli bezpieczenstwa informacji

M|ESZCZ%\M SWOJEGO
WIZERUNKUV\/ INTERNECIE =

Czterech na pieciu Polakéw dzieli sie swoimi przekonaniami w sieci. Czesto takie informacje
wykorzystywane sg do tworzenia wszechobecnych sprofilowanych kampanii marketingo-
wych i reklam. Dwie trzecie z nas udostepnia tez w internecie swoj wizerunek oraz informacje
0 swojej lokalizacji.
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33 Niezadowolonym z informacji, jakie mozna znalez¢ na swéj temat w internecie, przy-
chodzi w sukurs prawo do bycia zapomnianym. Zostato ono sformutowane w wyroku
Trybunatu Sprawiedliwosci z dnia 13 maja 2014 r. (C-131/12) w kontekScie sporu, ktéry
zaistniat pomiedzy Google Spain SL oraz Google Inc. a Agencia Espafola de Proteccién
de Datos (hiszpanskg agencjg ochrony danych, odpowiednikiem polskiego UODO) i Mariem
Costeja Gonzdlezem. Wpisujgc bowiem imie i nazwisko Gonzaleza w wyszukiwarce
Google, otrzymywato sie na jednej z czotowych pozycji link do ogfoszenia w gazecie
.La Vanguardia”, informujgcego o komorniczej licytacji jego nieruchomosci.

Pan Gonzdlez, ktéry dawno sptacit swoje dfugi (ogtoszenie pochodzito z 1998 r.),

a w internecie wcigz miat wizerunek niepoprawnego dtuznika, zwrécif sie ze skargg do
agencji, zadajgc, aby jego dane osobowe nie byty ujawniane w wynikach wyszukiwania
I nie byty powigzane z linkami do ogtoszenia w gazecie La Vanguardia. Sprawa osta-
tecznie trafita do Trybunatem Sprawiedliwosci Unii Europejskiej, ktory orzekt, ze skoro
Google przetwarza dane osobowe, jako administrator ma obowigzek uczynienia zados¢
zgdaniu pana Gonzaleza.

Konsekwencjg wyroku byto wprowadzenie ,,prawa do bycia zapomnianym" do przepiséw
Rozporzgdzenia o ochronie danych osobowych (RODO). Art. 17 RODO okresla kiedy
prawo to moze znalez¢ zastosowanie. Wymienia sie tu cofniecie zgody na przetwarzanie
danych w sytuacji, gdy byta ona podstawg ich przetwarzania oraz sprzeciw wobec
przetwarzania danych osobowych na potrzeby i w zakresie marketingu bezpoSredniego
(w tym profilowania). W sposéb szczegdlny traktuje sie dane osobowe, ktore zostaty
zebrane w zwigzku z oferowaniem usfug internetowych, np. ustug portalu spoteczno-
Sciowego, osobom ponizej 16. roku zycia.

Zadanie usuniecia danych nie zostanie spetnione, jesli przetwarzanie danych jest niezbedne
do korzystania z prawa do wolnosSci wypowiedzi i informacji, wywigzania sie z prawnego
obowigzku, z uwagi na interes publiczny w dziedzinie zdrowia publiczneqgo, jak réwniez
gdy jest niezbedne do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych, historycznych lub statystycznych albo do ustalenia, dochodzenia bgdz
obrony roszczen.

Zgodnie ze statystykami Google, niemal pofowa zgdan o usuniecie danych osobowych
jest rozpatrywana pozytywnie.yy

dr Agnieszka Besiekierska
Prawniczka, jedna z TOP-20 Cybersecurity Women in Poland.

Umieszczanie zdje¢ w sieci to standardowa czynno$¢, jednak zle wykonana moze stac
sie dla nas powazny problem. Przede wszystkim sami uzytkownicy w serwiséw spotecz-
no$ciowych nie chronig swojej prywatnosci, wrzucajac do sieci wiele zdje¢, z ktérymi nie
wiadomo co p6zniej sie dzieje. Jak wiemy, w internecie nic nie ginie, ale czesto sie zdarza,
ze nasze zdjecia za posrednictwem ,,wianuszka" znajomych i nieznajomych mogg wyptynac¢
na innych serwisach.

W mediach spotecznosciowych nie jesteSmy jedynie biernymi widzami. Relacjonujgc w nich
wydarzenia z naszego zycia i umieszczajgc zdjecia, sami udostepniamy informacje, ktére moga
stac sie zrédtem poézniejszych probleméw. Czesto zdjecia sgq kradzione z profili w mediach

spotecznosciowych, a w konsekwencji moze dojS¢ do naruszenia prawa w kwesti wykorzy-
stania tych zdje¢ bez naszej zgody i wiedzy.
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Twoje zdjecie nie zniknie wraz z usunie-
ciem przez ciebie profilu w mediach
serwisie spotecznos$ciowym. Kazde
zdjecie umieszczone w internecie
podlega archiwizacji, a potem jest
dostepne poprzez wyszukiwarke. Innymi
stowy - zaczyna zy¢ wtasnym zyciem
wraz z wrzuceniem go przez ciebie do
sieci. Co wiecej, niektore strony inter-
netowe zastrzegajq sobie prawo do
nieodptatnego wykorzystywania zdjec
zamieszczonych na prywatnych profilach
uzytkownikow.

Twoje zdjecie w sieci moze zostac
wykorzystane przez inne osoby bez
twojej wiedzy. Ludzie tworzg strony
internetowe, grupy w mediach spotecz-
nosciowych czy kompilacje zdjec

na YouTubie, gdzie wykorzystujg rézne
zdjecia z internetu.

4

Zanim opublikujesz np. zdjecie swojego
dziecka, zadaj sobie pytanie: czy moje
dziecko chciatoby kiedy$ zobaczy¢ to
zdjecie w sieci? Kiedys ono doro$nie

i zobaczy, w jaki sposéb zostato poka-
zane w sieci przez swoich rodzicéw.

Prawo do prywatnosci przystuguje
wszystkim - réwniez dzieciom. Z pozoru
niewinna i zabawna fotka na nocniku
moze w przysztosci stac sie przyczyna
szykanowania twojego dziecka przez
réwiesnikow.

Last - but not least - publikowane przez
ciebie zdjecia mogg réwniez zobaczy¢
pedofile. Latem wrzucamy do sieci
mnostwo zdje¢ z wakacji. CzeS¢ z nich
to ujecia nagich lub pétnagich dzieci,
bez bielizny czy pieluchy. Zanim zdecy-
dujemy sie upubliczni¢ takie fotki, zasta-
nowmy sie, czy chcielibySmy, aby trafity
do ludzi, ktéry potraktujg je jak pedo-
filskq pornografie.



GDOS T EPNIANIE
INFORMACJI O SWO EJ

UWAGA: TYLKO SWIADOMOSC ORAZ ZDROWY
ROZSADEK MOGA NAS URATOWAC!

BOKALIZACI

y

Wrzucasz na Facebooka informacje, ze wtasnie jesz pyszny positek
w restauracji w centrum Warszawy?

A Udostepniasz lokalizacje na swoim koncie na Instagramie?

A moze uwielbiasz robi¢ zdjecia i starasz sie, aby kazde
z nich zawierato informacje o miejscu, w ktérym zostato zrobione?

UJAWNIASZ W TEN SPOSOB ADRESY, KTORE INNE OSOBY
MOGA WYKORZYSTAC PRZECIWKO TOBIE.

Kiedy meldujesz sie, zamieszczasz
zdjecia lub robisz co$, co wigze sie
z podaniem wspotrzednych  GPS,
mozesz tym samym ujawni¢, gdzie
doktadnie przebywasz. Jezeli robisz
to z wtasnego domu Ilub mieszkania
swoich znajomych, publicznie ujaw-
niasz ich lokalizacje, ryzykujac, ze kto$
z was padnie ofiarg witamywacza.

Jesli wrzucisz na Facebooka informacje
o tym, ze wtasnie rozpoczynasz dwuty-
godniowe wakacje na Krecie, ztodziej
bedzie miat sporo czasu, aby przygo-
towaé wtamanie.
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Jezeli zameldowate$ sie w restauracji, nie
mozesz by¢ w tym samym czasie w swoim
domu. Dowiedzg sie o tym twoi przyjaciele,
a jezeli ogtosisz te informacje na Twitterze -
takze potencjalni ztodzieje polujgcy na swoje
ofiary na portalach spotecznosciowych,
ktérzy - jezeli wiedzg lub potrafig okreslic,
gdzie mieszkasz - mogg wtamac sie do twojego
domu.

Zabezpiecz sprzet, ktérego uzywasz - jesli
robisz smartfonem zdjecie, wytgcz zapi-
sywanie lokalizacji w metadanych zdjecia.
W ten sposob uchronisz sie przed podaniem
informacji, w jakim miejscu zdjecie zostato
wykonane.
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Typowa sztuczkg oszustow jest udostepnienie strony gtéwnej, zawierajgcej np. zdjecia lub filmy
dostepne w krétkim, bezptatnym okresie prébnym.

Po zarejestrowaniu uzytkownik odkrywa, ze jednak nie moze uzyskac dostepu do obiecanej zawar-
tosci. Nie zaptacit, wiec moze mu sie wydawac, ze nic ztego sie nie wydarzyto, i prawdopodobnie
catg sytuacje zignoruje. Niestety, kilka dni pdzniej odbierze fakture, na kwote kilkuset euro za
roczng subskrypcje. Bedzie ona zawierac informacje, ze bezptatny okres prébny zostat automa-
tycznie zmieniony na roczng subskrypcje. Oprocz sprzedazy fatszywych subskrypcji witryny te
czerpig zyski z wytudzania danych, np. sprzedajg informacje wprowadzone przez uzytkownikéw
podczas rejestracji.

Po rejestracji niektére fatszywe witryny rozsytajg nawet, za posSrednictwem poczty elektronicznej
lub SMS-éw, wiadomoSci prywatne z informacjg o tym, ze ze wzgledéw bezpieczenstwa wyma-
gana jest wieksza ilo$¢ danych osobowych. Wszystkie dane sq gromadzone w celu pozniejszej
sprzedazy, czesto zostajg uzyte na potrzeby innych nielegalnych przedsiewzig€.

N\
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Dla dorostych najpowazniejsze zagrozenia to takie, ktore majg bezposrednie przetozenie na poziom
Zycia i wigzg sie z dtugotrwatg chorobg, dtugami finansowymi czy brakiem Srodkéw do zycia.
Pandemia jeszcze bardziej wzmocnita te obawy i zagrozeniami. DoroSsli nie uwazajg cyberprze-
stepczosci za powazne zagrozenie dla funkcjonowania. Szczegdinie w czasach pandemii wydaje
sie ona mato rzeczywista, nienamacalna.

Doro$li radza sobie z codziennymi zagrozeniami, bazujgc na sprawdzonych metodach, uczeniu
sie na btedach albo cedujg odpowiedzialno$¢ na innych (np. ubezpieczenia i produkty zapew-
niajgce poczucie bezpieczenstwa). Jednak zaden z tych sposobow nie sprawdza sie przy cybe-
rzagrozeniach, bowiem ciggle pojawiajg sie nowe i wcigz musimy sie uczy¢ im przeciwdziata¢, do
czegoniejesteSmyprzyzwyczajeni.Podchodzimydotegozoporeminiechecigalbostwierdzamy,
Ze nie mamy czasu zajmowac sie tymisprawamiteraz, kiedy mierzymy sie ze skutkami pandemii.
Dlatego zwykle na informacje o zagrozeniach online reagujemy pasywnoscig lub fatalizmem,
przekonani, ze nie da sie im zapobiec.

99 Najstabszym ogniwem cyberbezpieczenstwa jest cztowiek. Czesto przestepcy nawet
nie prébujq sie mierzy¢ z wyszukanymi zabezpieczeniami technicznymi, tylko kierujg
atak na uzytkownika, wykorzystujgc inzynierie spoteczng (social engineering). Perfidnie
uderzeni w czuty punkt ludzkich potrzeb emocjonalnych: potrzeb waznosci i akceptacji,
potrzeby komfortu w trudnych czasach czy empatii i uczynnosci, tracimy pienigdze
i narazamy sie na dodatkowy stres. Podczas pierwszego lockdownu pojawity sie apli-
kacje z mapami, przedstawiajgce rozprzestrzeniane sie epidemii, ktére po Sciggnieciu
blokowaty dostep do urzgdzenia i zgdaty okupu. Na popularnym portalu prowadzgcym
zbiérki charytatywne pojawita sie cieszgca sie duzym zainteresowaniem zbiérka na cel
zaopatrzenia w Srodki ochrony pracownikéw medycznych. Jak sie okazato pienigdze
nigdy nie trafity do zainteresowanych.

Ofiarg padajg nie tylko zwykli obywatele, ale réwniez prezesi najwiekszych firm techno-
logicznych (inzynieria spoteczna kierowana do kadry zarzgdzajgcej to tzw. whaling, czyli
fowienie wielorybow) i najwieksze Swiatowe koncerny. Dwa lata temu szerokim echem

w mediach odbit sie tzw. atak na pizzerie, w ramach ktérego pracownicy, skuszeni
promocyjnymi cenami pizzy, a nastepnie gratisowym prezentem w postaci mrugajgcych
lampek na USB, zawiesili dziatanie catego systemu IT w firmie. Chociaz atak byt pozoro-
wany, to emocje i zachowanie nieSwiadomych pracownikéw - w 100% autentyczne.

Dlatego niezwykle istotna jest Swiadomos¢ zagrozen, obejmujgca wszystkich i wszystkie
szczeble organizacji. Budowaniu Swiadomosci w organizacji sprzyjaja odpowiednie ramy
prawno-organizacyjne dotyczgce cyberbezpieczenstwa. Obejmujgq one polityke i requla-
miny bezpieczenstwa okreSlajgce kategorie informacji poufnych i zakresy odpowiedzial-
nosci uwzgledniajgce przepisy dotyczgace bezpieczenstwa informacji oraz systemoéow IT
wzorowane na sprawdzonych miedzynarodowych standardach oraz spersonalizowane
umowy o poufnoSci z pracownikami i wspbipracownikami. Wazny jest zinstytucjonalizo-
wany program szkolen pracowniczych o ciggtym charakterze, aktualizowany

w zaleznosci od potrzeb i rozwoju wypadkow. 99

dr Agnieszka Besiekierska
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Mt ODZIEZ A ZAGROZENIA ONLINE
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Dla miodziezy cyberzagrozenia zwigzane z finansami to problem, z ktérym zetkng sie dopiero
w przysztosci. Wsréd nastolatkdw panuje przekonanie:

33 Wiem, ze to moze mnie dotyczy¢ w przysztosci, ale teraz nawet
nie mam jeszcze wiasnych pieniedzy. 99

Mtodzi uwazajg, ze majg obecnie zbyt mato pieniedzy, aby by¢
atrakcyjnym celem ataku ze strony cyber ztodziei.

e .

Nie znaczy to, ze nie spotykajg sie z ,,ciemng"” strong internetu.
Deklarujg do$Swiadczenia z phishingiem, hejtem, a nawet z propo-
zycjami sponsoringu seksualnego. Podczas pandemii mtodzi ludzie
sg jeszcze bardziej narazeni na te niebezpieczenstwa, poniewaz
ich obecno$¢ w internecie jest jeszcze wieksza, a ich aktywnos¢
czesto sie sprowadza sie do zycia online. Ich sytuacja jest tym
powazniejsza, ze cho¢ majg 0gdlng wiedze o tym, ze w internecie
istniejg rozne niebezpieczenstwa, to jednak uwazajg, ze nie ma
skad czerpac¢ wiedzy, jak sobie z nimi radzi¢. Rodzice nie sg dla nich
autorytetem w dziedzinie nowych technologii. Z kolei w szkole, jak
podkreslajg, lekcje informatyki uczg podstawowej obstugi kompu-
tera, czasem programowania.
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Mozna przypuszczaé, ze w przysztoSci mtodziez bedzie lepiej sobie radzi¢ z cyberzagrozeniami,
poniewaz juz teraz dowiaduje sie, ze przestrzen wirtualna moze by¢ zwigzana za niebezpieczen-
stwem. Mtodzi ludzie uczg sie tez na btedach, jak chroni¢ swojg prywatnos¢ i rozpoznawac fatszywe
komunikaty (cho€ nie zawsze wiedzg jeszcze, jak to efektywnie robic).

Badani nastolatkowie, ktérzy uczestniczyli w dodatkowych zajeciach o cyberbezpieczenstwie,
oceniajg je zwykle jako mato atrakcyjne i mato przydatne.

PODSUMOWANIE:

—d © I

Na ogdt nie bagatelizujemy kwestii bezpieczenstwa w sieci. Cho¢ mamy Swiadomos¢ istnienia
réznych cyberzagrozen, to nie zawsze wiemy, jak sie przed nimi chroni¢. W czasach pandemii
tym bardziej powinniSmy uwaza¢ na niebezpieczenstwa i z wiekszg ostroznoscig dba¢ o ochrone
naszych danych.
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Dorosli powinni mie¢ mozliwo$¢ systematycznego poznawania nowych zagrozen online. Przede
wszystkim warto stworzy¢ dla nich zachete do uczenia sie o cyberzagrozeniach oraz pokazywac
im te aspekty cyberzagrozen, ktére dotyczg bezposrednio ich zycia i majg wptyw na ich dobrostan.

Y9 Nie zapominajmy, ze my, obecni dorosli, jesteSmy ostatnim pokoleniem ludzi, ktérzy
urodzili sie w czasach, gdy internet nie byt tak rozpowszechniony jak obecnie. Nikt nie
miaf szans nauczy¢ nas funkcjonowania w $wiecie, ktérego jeszcze nie byto. Fakt ten
nie zwalnia nas - rodzicéw, nauczycieli, pedagogdéw - ze wspierania mtodego pokolenia
w bezpiecznym poznawaniu $wiata globalnej sieci. To, ze mfodzi szybciej ,,klikajq",

- fatwiej poruszajq sie w Swiecie portali, gier i aplikacji - powinno wzbudzi¢ naszg
ciekawosé. Kazdy dorosty, ktéry ma pod opiekg ,,cyfrolatka”, powinien wyrazi¢ zainte-
resowanie nowq grg, zadac pytanie o ulubionego youtubera czy najbardziej rozchwyty-
wanego tiktokowca. Najpierw moze to wywota¢ konsternacje wsréd mfodych, ale moze
tez stac sie zaczgtkiem do rozmowy nie tylko o szkole, ale o Swiecie, ktéry obecnie dla
mfodego pokolenia jest rownie wazny, co Swiat realny. Tak jak wczesSniejsze pokolenia
mozna byto klasyfikowa¢ wedtug rodzajow stuchanej muzyki i przynaleznosci do danej
subkultury, tak teraz mtodych ludzi mozemy poznac poprzez obserwacje tego, co robig
w cyberswiecie. Nie musimy gra¢ w gry mfodych (chodz osobisScie szczerze to polecam)
czy ogladac kolejnych ,,wygibaséw" na TikToku. Jezeli jednak bedziemy dziecku, adole-
scentowi towarzyszy¢ w jego Swiecie wirtualnym i traktowac jego przestrzen cyfrowg na
powaznie, bedziemy potrafili ustrzec go przed popefnianiem btedéw. Gdyby kazda mama
czy kazdy tata znaleZli czas na obejrzenie zdjecia, filmiku, ktére ich dziecko planuje wrzucié¢
do portalu spotecznosciowego, uchronilibysmy wielu mtodych ludzi przed hejtem czy mowg
nienawisci. Zmieniajg sie czasy, zmienia sie technika, ale to, co jest state i chroni nasze dzieci
w sieci, to zyczliwa obecnos$¢ dorostych w przestrzeni, w ktérej dziecko spedza znaczgcq
czesS¢ swojego zycia. Kiedys byto to podworko pod blokiem, dzi$ jest cyberpodworko, na
ktorym winnismy obserwowac, z kim bawig sie nasze pociechy, od kogo otrzymujq infor-
macje lub przez kogo sq zapraszane do cyberzabaw. Yy

Wojciech Ronatowicz,
pedagog, nauczyciel, ekspert Forum Bezpiecznego Internetu
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