Opis systemu kontroli wewnetrznej

Bank Handlowy w Warszawie S.A. (,Bank”) posiada system kontroli wewnetrznej, dostosowany do
struktury organizacyjnej Banku, charakteru oraz profilu ryzyka i skali prowadzonej dziatalnosci
Funkcjonujgcy w Banku system kontroli wewnetrznej jest w sposob trwaty i spéjny wbudowany w
system zarzgdzania Bankiem, jako catoSci.

Cele systemu kontroli wewnetrzne;.

Celem systemu kontroli wewnetrznej jest wspomaganie procesow decyzyjnych kierownictwa Banku
przyczyniajgce sie do zapewnienia osiggania celow ogolnych systemu kontroli wewnetrznej, tj.:

o skutecznosci i efektywnosci dziatania Banku,
¢ wiarygodnosci sprawozdawczosci finansowej,
e przestrzegania zasad zarzadzaniem ryzykiem w Banku,

e zgodnosci dziatania Banku z przepisami prawa, regulacjami wewnetrznymi i standardami
rynkowymi,

Rola Zarzadu Banku, Rady Nadzorczej i Komitetu ds. Audytu.

Zarzad Banku jest odpowiedzialny za zaprojektowanie, wprowadzenie oraz zapewnienie
funkcjonowania adekwatnego i skutecznego systemu kontroli wewnetrznej w Banku oraz w
podmiotach zaleznych.

Zarzad Banku podejmuje dziatania majgce na celu zapewnienie ciggtosci i skuteczno$ci dziatania
mechanizmow kontroli wewnetrznej, ktore przyczynig sie do zapewnienia, ze cele systemu kontroli
wewnetrznej zostang zrealizowane, w szczegdlnosci przez zapewnienie ostroznego i stabilnego
prowadzenia dziatalnosci Banku poprzez odpowiednig kontrole rodzajow ryzyka wystepujgcych w
dziatalnosci Bankowej, wiarygodnos¢ przekazywanych informacji finansowych i niefinansowych,
zapewnienie struktury organizacyjnej dostosowanej do wielkosci i profilu ponoszonego ryzyka i
umozliwiajgcej skuteczne wykonywanie zadan, wprowadzanie niezbednych korekt i udoskonalen
systemu zarzgdzania w przypadku zmiany wielkosci profilu ryzyka w dziatalnosci Banku, czynnikow
otoczenia gospodarczego, wykrycia nieprawidtowosci w funkcjonowaniu systemu kontroli
wewnetrznej oraz zapewnienie zgodnosci dziatalnosci Banku z przepisami prawa, regulacjami
wewnetrznymi oraz wymaganiami wynikajgcymi z regulacji nadzorczych.

Rada Nadzorcza sprawuje nadzér nad wprowadzeniem skutecznego i adekwatnego systemu kontroli
wewnetrznej i systemu zarzadzania ryzykiem oraz ocenia ich adekwatnosS¢ i skutecznosé
uwzgledniajgc adekwatnos¢ i skuteczno$é funkcji kontroli, komoérki do spraw zgodnosci oraz
Departamentu Audytu oraz ocene stopnia efektywnos$ci zarzgdzania ryzykiem braku zgodnos$ci przez
Bank. W tym zakresie Rada Nadzorcza wspierana jest w swoich funkcjach nadzorczych przez
Komitet ds. Audytu oraz Komitet ds. Ryzyka i Kapitatu. Komitet ds. Audytu sprawuje miedzy innymi
nadzor nad dziatalnoscig Departamentu Zgodnosci i Departamentu Audytu.

Rada Nadzorcza zatwierdza kryteria oceny adekwatnosci i skutecznosci systemu kontroli
wewnetrznej, zatwierdza zasady kategoryzacji nieprawidtowosci zidentyfikowanych w ramach
systemu kontroli wewnetrznej, dokonuje corocznej oceny adekwatnosci i skutecznosci systemu
kontroli, w tym corocznej oceny adekwatnosci i skutecznosci funkcji kontroli, Departamentu
Zgodnosci oraz Departamentu Audytu.
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Przyjety schemat organizaciji trzech linii obrony w ramach struktury organizacyjnej Banku.

Funkcjonujgcy w Banku system kontroli wewnetrznej i system zarzadzania ryzykiem zorganizowane
sg na trzech niezaleznych poziomach:

e Poziom 1 - jednostki organizacyjne odpowiedzialne za prowadzenie dziatalnosci, z ktérej wynika
podejmowanie ryzyka oraz za zarzgdzanie ryzykiem w dziatalnoSci operacyjnej Banku, jak
rowniez za identyfikowanie i raportowanie ryzyka do jednostek 2-giej linii,

e Poziom 2 - zarzadzanie ryzykiem w jednostkach organizacyjnych, niezaleznie od zarzgdzania
ryzykiem na pierwszej linii, oraz dziatalno$é¢ komoérki do spraw zgodnosci; jednostki lub osoby
odpowiedzialne za ustanawianie standardéw zarzgdzania ryzykiem w zakresie identyfikowania,
pomiaru lub oceny, ograniczania, kontroli, monitorowania i raportowania i nadzér nad
mechanizmami kontrolnymi stosowanymi przez inne jednostki organizacyjne Banku w celu
ograniczenia ryzyka,

e Poziom 3 - jednostka audytu wewnetrznego, odpowiedzialna za niezalezng ocene systemu
zarzadzania ryzykiem oraz systemu kontroli wewnetrzne;.

Funkcja kontroli, w tym najczesciej stosowane rodzaje mechanizméw kontrolnych i sposéb
ich niezaleznego monitorowania.

Funkcja kontroli obejmuje:

e mechanizmy kontrole w procesach funkcjonujgcych w Banku, realizowane przez stanowiska,
grupy ludzi lub jednostki organizacyjne odpowiedzialne za przestrzeganie mechanizméw
kontrolnych,

e niezalezne monitorowanie przestrzegania tych mechanizmow, w tym zwtaszcza niezalezne
testowanie, wykonywane przez dedykowane osoby Ilub wyspecjalizowane jednostki
organizacyjne, polegajgce na badaniu, analizowaniu i ocenie wewnetrznych procesow i
rekomendowaniu dziatan naprawczych do biezgcych dziatan jednostek organizacyjnych Banku,

¢ raportowanie w ramach funkcji kontroli.

Stosowane przez Bank mechanizmy kontrolne obejmujg: zasady, limity, procedury, podziat
obowigzkow, system zatwierdzeh i autoryzacji, kontrole dostepdw, kontrole fizyczng, proces
ewidencji operacji finansowych i gospodarczych w systemie ksiegowym, sprawozdawczym i
operacyjnym, inwentaryzacje i uzgadnianie danych, dokumentowanie i analize odstepstw,
przekroczen, odchylen i wyjatkow, wskazniki wydajnosci i jako$ci procesow, rozdzielno$¢ funkcji
pomiaru, monitorowania i kontrolowania ryzyka od dziatalnosci operacyjnej, szkolenia, samokontrole,
niezalezne mechanizmy kontrole realizowane przez wyodrebnione jednostki pierwszej linii obrony,
niezalezne mechanizmy kontrolne realizowane przez jednostki drugiej linii obrony, weryfikacje
jakoéci, autentycznosci, poprawnosci, kompletnosci i integralnosci danych, automatyczne i
potautomatyczne mechanizmy kontrolne, monitoring transakgji i klientow, monitoring zabezpieczen
fizycznych, listy funkcji kontrolnych, niezalezne monitorowanie potwierdzen transakcji, telefoniczne
potwierdzanie transakcji, monitorowanie skarg i reklamacji, monitorowanie i eskalowanie probleméw i
dziatann naprawczych, weryfikacja i testowanie planéw awaryjnych, mechanizmy kontrolne
Srodowiska teleinformatycznego oraz system informacji zarzadcze;.

Umiejscowienie, zakres zadan, niezalezno$s¢ komérki do spraw zgodnosci i komérki audytu
wewnetrznego.

Departament Zgodnoséci oraz Departament Audytu stanowig wyodrebnione organizacyjnie jednostki
dziatajgce w ramach struktury Banku, podlegajgce bezposrednio Prezesowi Zarzadu.
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Osoby kierujgce Departamentem Zgodnosci oraz Departamentem Audytu majg mozliwosc
bezposredniego komunikowania sie oraz raportowania do Zarzadu oraz Komitetu ds. Audytu.

Podstawowym celem komoérki ds. zgodnosci jest zapewnienie zgodnosci dziatania Banku z
przepisami prawa powszechnie obowigzujgcego i regulacjami nadzorczymi, majgcymi zastosowanie
do dziatalnosci Banku lub $wiadczonych przez Bank ustug finansowych, wewnetrznymi aktami
normatywnymi Banku oraz dostepnymi na rynku praktykami i standardami, takze wypracowanymi w
grupie Citi.

Rolg komérka ds. zgodnosci jest zapewnienie zgodnosci poprzez (1) monitorowanie pionowe
stosowania mechanizméw kontrolnych przez 1 poziom obrony, w tym zwilaszcza kluczowych
mechanizmow kontrolnych zapewniajgcych zgodnos¢ na 1 poziomie obrony oraz stosowanie
wiasnych mechanizmow kontrolnych 2 poziomu obrony oraz monitorowanie poziome stosowania tych
mechanizmow oraz (2) zarzadzanie ryzykiem braku zgodnosci. Procesy zarzgdzania ryzykiem braku
zgodnosci obejmujg: identyfikowanie, ocene, kontrole, monitorowanie wielkosci i profilu ryzyka braku
zgodnosci, testowanie, raportowanie

Podstawowym zadaniem Departamentu Audytu jest badanie i ocena w sposob niezalezny i
obiektywny adekwatnosci i skutecznosci systemu kontroli wewnetrznej, oraz opiniowanie systemu
zarzgdzania Bankiem, w tym skutecznosci zarzadzania ryzykiem zwigzanym z dziatalnoscig Banku i
podmiotow zaleznych Banku.

Bank zapewnia niezaleznos¢ Departamentu Audytu oraz Departamentu Zgodnosci poprzez
stosowanie nastepujgcych mechanizmow:

e Zarzad i Rada Nadzorcza zatwierdzajg regulaminy funkcjonowania Departamentu Audytu oraz
Departamentu Monitoringu Zgodnosci,

o dyrektorzy Departamentéw Audytu oraz Zgodnosci majg zapewniony bezposredni kontakt z
cztonkami Zarzadu Banku i Rady Nadzorczej,

o dyrektorzy Departamentéw Audytu oraz Zgodnosci lub osoby ich zastepujgce uczestniczg w
posiedzeniach Zarzgdu Banku,

o dyrektorzy Departamentéw Audytu oraz Zgodnosci lub osoby ich zastepujgce uczestniczg w
posiedzeniach Rady Nadzorczej i Komitetu ds. Audytu, w przypadku gdy przedmiotem
posiedzenia sg zagadnienia zwigzane z systemem kontroli wewnetrznej, w tym zapewnianiem
zgodno$ci, audytem wewnetrznym lub zarzgdzaniem ryzykiem,

e powotanie osob kierujgcych Departamentami Audytu oraz Zgodnosci odbywa sie za zgodg Rady
Nadzorczej,

e odwotanie dyrektorow Departamentéw Audytu oraz Zgodnosci odbywa sie za zgodg Rady
Nadzorczej po uprzednim wystuchaniu tych oséb przez rade nadzorcza,

e szczegotowy tryb kontroli wynagrodzen pracownikow zatrudnionych w komorce audytu
wewnetrznego oraz komorce do spraw zgodnosci, zapewniajgcy niezaleznoS¢ i obiektywizm
wypetniania przez nich zadan oraz umozliwiajgcy zatrudnianie osd6b o odpowiednich
kwalifikacjach, do$wiadczeniu i umiejetnosciach, o ktérych mowa odpowiednio w § 40 ust. 1 2
Rozporzadzenia Ministra Finanséw i Rozwoju z dnia 24 marca 2017 w sprawie systemu
zarzadzania ryzykiem i systemu kontroli wewnetrznej, polityki wynagrodzen oraz szczeg6towego
sposobu szacowania kapitatu wewnetrznego w Bankach.,

e mechanizmy chronigce pracownikéw Departamentu Audytu oraz Departamentu Zgodnosci przed
nieuzasadnionym wypowiedzeniem umowy o prace,

e w przypadku zmiany na stanowisku kierujgcego Departamentem Audytu lub Departamentem

Zgodnosci Bank niezwtocznie informuje o tym Komisje Nadzoru Finansowego wraz ze
wskazaniem przyczyny zmiany,
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e Departament Audytu nie moze by¢ tgczony z innymi komdrkami organizacyjnymi, funkcjami i
stanowiskami w Banku. Pracownicy tego departamentu nie mogg wykonywac innych
obowigzkow niz wynikajgce z jego regulaminowych zadan,

e Departament Zgodnosci nie moze byc¢ tgczony z innymi komorkami organizacyjnymi, funkcjami i
stanowiskami w Banku. Pracownicy tego departamentu nie mogga wykonywac innych
obowigzkow niz wynikajgce z jego regulaminowych zadan.

Przyjete kryteria adekwatnosci i skutecznosci systemu kontroli wewnetrznej oraz zasady
kategoryzaciji nieprawidtowosci.

Adekwatnosc¢ i skutecznos¢ systemu kontroli wewnetrznej oceniana jest z uwzglednieniem informac;ji
zarzadczych, raportow z procesu samooceny, oceny Srodowiska kontroli przedkfadanej przez
Departament Audytu oraz kryteribw skorelowanych z systemem ocen stosowanych w systemie
kontroli wewnetrzne;.

Zasady corocznej oceny skutecznosci i adekwatnosci systemu kontroli wewnetrznej,
dokonywanej przez Rade Nadzorcza.

Rada Nadzorcza dokonuje corocznej oceny adekwatnosci i skutecznosci systemu kontroli, w tym
corocznej oceny adekwatnosci i skutecznosci funkcji kontroli, Departamentu Zgodnosci oraz
Departamentu Audytu, na podstawie raportéw przedktadanych Radzie w ramach systemu informacji
zarzadczej oraz opinii Komitetu ds. Audytu.
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