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Serwisy na skroty:

Wyciag z Taryfy Prowizji Tabela Analizy Strefa Archiwum
i Optat Bankowych kursow rynkowe Klienta Aktualnosci

Bankowo$¢ elektroniczna: Bankowo$¢ elektroniczna: Bankowos$¢ elektroniczna:
szkolenia online filmy instruktazowe podreczniki i dokumenty

Szybki kontakt z doradcg CitiService

2=| tel.: 80124 84 24; 22 690 19 81
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Pierwsze wrazenia uzytkownikow

po migracji do nowego
CitiDirect

Od maja tego roku prowadzimy migracje naszych klientéw do nowej wersji platformy CitiDirect. Nowa wersja
bankowosci elektronicznej CitiDirect udostepniana jest sukcesywnie, zastepujac kolejne moduty CitiDirect BE
- naszej wczesniejszej wersji systemu. Poszczeg6lni uzytkownicy moga zobaczy¢ zmiany w réznym czasie i s
informowani o dacie planowanej zmiany indywidualnie za poSrednictwem poczty elektronicznej. Proces ten
bedzie kontynuowany réwniez w przysztym roku.

Aby przejscie do nowej wersji systemu byto ptynniejsze, umozliwiamy naszym uzytkownikom dostep zaréwno
do nowych funkgcji, jak i do ich wcze$niejszych wersji za posrednictwem menu, gdzie nowe funkcje sg
oznaczone zielonym znakiem ,,i". Je$li sq juz Pahstwo po migracji do nowej wersji systemu, to zachecamy

do poznania i korzystania z nowych opcji (ze znakiem ,,i"), gdyz sg bardziej intuicyjne, a docelowo zastgpig
stare moduty.

Co sie juz zmienito w nowym CitiDirect:

e nowy wyglad strony gtéwnej - funkcja widzetow z CitiDirect zostaje zastgpiona sekcjami, tzw. kartami,

e nowa logika wprowadzania ptatnosci - teraz nasi uzytkownicy muszg najpierw zdefiniowac beneficjenta
przed wyborem rachunku do ptatnosci,

e uzytkownik moze podejrzec¢ transakcje z uwzglednieniem aktualnego statusu ptatnosci, zobaczy¢ ich
przebieg oraz wygenerowac potwierdzenie realizacji ptatnosci,

e uzytkownik ma dostep do listy raportdéw wygenerowanych w ciggu ostatnich 96 godzin; moze edytowa,
uruchamia¢, pobierac raporty, tworzy¢ nowe szablony od podstaw badz korzysta¢ z dostepnych wzoréw.

Aby pomoc Panstwu odkry¢ mozliwosci nowej wersji CitiDirect, reqularnie prowadzimy szkolenia dla

uzytkownikow. Sesja dotyczgca nowej generacji systemu CitiDirect zostata wtgczona do programu naszych
cyklicznych szkolen online »> Zapraszamy do udziatu!

Dodatkowo, aby lepiej zrozumie¢ Pahnstwa oczekiwania i opinie, przeprowadzilismy ankiety telefoniczne

z uzytkownikami, ktorzy zostali przeniesieni na nowg wersje systemu, i zebraliSmy ich pierwsze wrazenia na
temat nowej platformy. Wszystkim uczestnikom tego badania serdecznie dziekujemy za udziat i podzielenie
sie swoimi opiniami.

Uzytkownicy docenili nowg wersje platformy CitiDirect pod katem szybszego dziatania, wiekszej
przejrzystosci, nowoczesnego i przyjemnego wizualnie wygladu. Zauwazyli takze poprawe czytelnosci

i wygody korzystania. Potowa uzytkownikéw docenita lepszy dostep do rachunkéw i sald oraz bogatszej
funkcji raportéow.

Wsparciem dla uzytkownikdéw zawsze stuzy nasz zespét Pomocy Technicznej CitiDirect >>

Co naszym uzytkownikom podoba si¢ w nowej platformie CitiDirect:
e ,Nowa wersja jest bardziej przejrzysta, moge ,,gfebiej” wejs¢ w system”

,Jest lepsza kolorystycznie i bardziej przyjemnie sie z niej korzysta”

.Mysle, Ze strona jest intuicyjna i do$é przyjemna graficznie i dos¢ szybko dziata”
e ,Jest podobna do platformy dla klientéw indywidualnych i dzieki temu jest bardziej intuicyjna i prostsza”

Chcemy réwniez podziekowac za zgtoszone sugestie kolejnych usprawnien.

Obejrzyj film i dowiedz sie wiecej na temat nowej wersji bankowosci elektronicznej:
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by samodzielnie zarzgdza¢ rachunkiem bankowym,
bez zbednych formalnosci i potrzeby kontaktu z bankiem:
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Dokument mObywatel (mDowdd),
dostepny poprzez aplikacje mObywatel,
nowym rodzajem dokumentu tozsamosci

Z dniem 1 wrze$nia 2023 r. Citi Handlowy bedzie akceptowat nowy rodzaj dokumentu tozsamosci

- dokument mObywatel (mDowdd). Zgodnie z definicjg jest to dokument mobilny stwierdzajgcy tozsamos¢

i obywatelstwo polskie uzytkownika aplikacji mObywatel na terytorium Rzeczypospolitej Polskiej w relacjach
wzajemnej fizycznej obecnosci stron. Oznacza to, ze bank w sytuacji fizycznego spotkania przedstawiciela
klienta z osobga reprezentujacg bank bedzie mogt dokona¢ weryfikacji tozsamosci réwniez w oparciu o nowy
rodzaj dokumentu. Podanie danych dokumentu mObywatel (mDowdd) na formularzach bankowych,

bez fizycznego okazania dokumentu mObywatel (mDowdd) w aplikacji mObywatel przedstawicielowi banku,
nie bedzie akceptowane.

Podstawa prawna:
Ustawa z dnia 26 maja 2023 r. o aplikacji mObywatel

Art. 83. Instytucje obowigzane, o ktérych mowa w art. 2 ust. 1 ustawy z dnia 1 marca 2018 r. o przeciwdziataniu
praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593, z p6zn. zm. [13]), sq obowigzane
stosowac przepisy ustawy w zakresie wykorzystywania dokumentu mObywatel jako Srodka bezpieczenstwa
finansowego do identyfikacji klienta oraz weryfikacji jego tozsamosci, od dnia 1 wrze$nia 2023 r.
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bez zbednych formalnosci i potrzeby kontaktu z bankiem:
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FRAUD:

Zzrozumienie oszustw

citt handlowy®
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W zwigzku ze zwiekszonymi inwestycjami firm w cyberbezpieczehstwo zaobserwowali$my zmiane w sposobie
przeprowadzania atakéw przez hakerow. Oszustwa typu scam staty sie obecnie gtébwnym ryzykiem dla firm,
a przestepcy coraz czesciej prébujg ,,hakowac" ludzi, a nie atakowac urzadzenia. Oto trzy najczestsze formy

oszustw, o ktorych firmy muszg wiedzieé:
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Atakujacy podszywa sie
pod pracownika banku
i naktania swojq ofiare

do ujawnienia informacji

zabezpieczajacych

i

Atakujacy tworzy scenariusz,

w ktéorym wydaje sie oferowacé

pomoc, wiec ofiara jest bardziej
sktonna do wspétpracy

Dlaczego
odnoszg sukcesy?

Bank nie poprosi Cie
o udostepnienie hasta ani kodu
wygenerowanego przez token

Na co zwrécic¢
uwage?

Atakujacy wysyta fatszywego
SMS-a, w ktérym prosi ofiare
o potwierdzenie fikcyjnej
transakcji

Wiadomosci sg dostosowywane

tak, aby zawieraty nazwisko
/ firme ofiary
i wygladaty, jakby zostaty
wystane przez bank

©

Bank nie wysSle Ci SMS-a
potwierdzajgceqgo zakup
lub transakcje

Oszust podszywa sie pod osobe
/ kontakt znany ofierze i prosi
o wystanie ptatnosci na nowe
konto bankowe

S=

—

Wiadomos$é e-mail wyglada
na autentyczng i zwykle odnosi
sie do oczekiwanej ptatnosci
— na przyktad faktury
od dostawcy

Zawsze dzwon do nadawcy
na znany/zaufany numer
telefonu w celu ponownego
potwierdzenia wszelkich zmian
w szczegétach ptatnosci

Jesli chcesz dowiedziec sie wiecej o tym, jak unikng¢ zagrozen w sieci, zapraszamy na szkolenie

Z cyberbezpieczefstwa >>
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bez zbednych formalnosci i potrzeby kontaktu z bankiem
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FRAUD:

Business Email Compromise

Business Email Compromise (BEC) to technika oszustwa, ktoéra stanowi az 83% zarejestrowanych przez nas
w ubiegtym roku przypadkdéw cyberprzestepstw.

Na czym polega atak BEC? Ten typ ataku jest bardzo prosty. Nie polega na tamaniu zabezpieczenh

i haset, a opiera sie na ludzkiej nieuwadze, naiwnosci i nieostroznosci. Przestepca wysyta wiadomos$¢ e-mail,
podszywajac sie pod znanego kontrahenta, najczesciej prosi o zmiane numeru rachunku do przelewu

i pilne uregulowanie ptatnosci.

Jak sie broni¢? Przedstawiamy dobre praktyki:

e sprawdzaj kazdg prosbe o zmiane rachunku innym kanatem kontaktu

e niezaleznie potwierdzaj wiadomo$¢ ze zweryfikowang, znang Ci osoba po stronie kontrahenta
e popro$ o pisemne potwierdzenie zmiany danych kontrahenta (np. numeru rachunku)

e usSwiadom i uczul swoich pracownikdéw, co powinni robi¢ w razie otrzymania podejrzanej wiadomosci
(stwdrz plan na wypadek fraudu)

e postaw na szkolenia
e uzywaj odpowiedniego oprogramowania do wykrywania atakéow typu phishing/BEC
e reqularnie przegladaj i aktualizuj wewnetrzne procedury i dostepy uzytkownikéw

* wprowadz zasade maker/checker dla zmian danych beneficjentoéw przelewow

Sygnaty ostrzegawcze:

e zwracaj uwage na choéby najmniejsze réznice w adresie e-mail nadawcy lub w adresach domeny
e nie reaguj na prosby kontaktu TYLKO na numery wskazane w podejrzanej korespondencji
e badz ostrozny, jesli otrzymasz mail z pro$ba bardzo pilnej realizacji transakcji

e uwaznie publikuj w internecie dane swojej firmy, nadmiarowe informacje mogg poméc przestepcom
pozna¢ doktadng strukture organizacji i dane kontaktowe os6b decyzyjnych

e nie podawaj do publicznej wiadomoéci danych swoich kontrahentéw, nie publikuj danych o swoich
pracownikach na portalach spotecznosciowych

Chcesz unikng¢ zagrozeh w sieci? Zapraszamy na bezptatne szkolenia z cyberbezpieczenstwa >
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ZaprzestaliSmy

procesowania rozliczen
w RUB

Przypominamy, ze Citi Handlowy zaprzestat prowadzenia rozliczen transgranicznych i procesowania ptatnosci
przychodzgcych oraz wychodzgcych w rublu rosyjskim (RUB) z dniem 1 wrze$nia 2023 r. Po tym terminie
rozliczenia w RUB juz nie sg procesowane.

Przepraszamy za ewentualne niedogodnosci. W razie pytah prosimy o kontakt z Doradcg bankowym
lub CitiService.
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Swieta walut:

wrzesien i pazdziernik 2023 r.

Prezentujemy Panstwu dni we wrzesniu i pazdzierniku 2023 r., w ktérych dokonane zlecenia bedg
realizowane nastepnego dnia roboczego ze wzgledu na dni wolne od pracy w danym kraju.

1 SK 2 AU, CA, CN, HK
4 | CA US 3  CN,DE
6 | BG 4 | CN
15 | SK 5 | CN,PT
18  JP 6 CN
22 | BG 9 CA JR US
25 | ZA 12 | ES
28 | AE, CZ 16 | UA
29 | CN 23 | HK, HU
26 | AT
30 IE
31 | SI
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Niniejszy materiat marketingowy zostat wydany jedynie w celach informacyjnych i nie stanowi oferty w rozumieniu art. 66 Kodeksu cywilnego. Linki umieszczane w naszych
komunikatach prowadza do stron internetowych lub materiatéw marketingowych naszego Banku lub naszych partneréw, ktére maja charakter informacyjny. Nie wykorzystujemy
linkbw do zbierania danych wrazliwych od naszych Klientéw. Jesli cokolwiek budzi Panstwa zastrzezenia, prosimy o kontakt z nadawca komunikatu ze strony Banku. Znaki Citi
oraz Citi Handlowy stanowig zarejestrowane znaki towarowe Citigroup Inc., uzywane na podstawie licencji. Spétce Citigroup Inc. oraz jej spdtkom zaleznym przystuguja rowniez
prawa do niektérych innych znakéw towarowych tu uzytych. Bank Handlowy w Warszawie S.A. z siedzibq w Warszawie, ul. Senatorska 16, 00-923 Warszawa, zarejestrowany
przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Saqdowego, pod nr. KRS 000 000 1538; NIP 526-030-02-91; wysokos¢
kapitatu zaktadowego wynosi 522 638 400 ztotych, kapitat zostat w petni optacony.
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