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W zwigzku ze zwiekszonymi inwestycjami firm w cyberbezpieczehstwo zaobserwowali$my zmiane w sposobie
przeprowadzania atakéw przez hakerow. Oszustwa typu scam staty sie obecnie gtébwnym ryzykiem dla firm,
a przestepcy coraz czesciej prébujg ,,hakowac" ludzi, a nie atakowac urzadzenia. Oto trzy najczestsze formy

oszustw, o ktorych firmy muszg wiedzieé:
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Atakujacy podszywa sie
pod pracownika banku
i naktania swojq ofiare

do ujawnienia informacji

zabezpieczajacych

i

Atakujacy tworzy scenariusz,

w ktéorym wydaje sie oferowacé

pomoc, wiec ofiara jest bardziej
sktonna do wspétpracy

Dlaczego
odnoszg sukcesy?

Bank nie poprosi Cie
o udostepnienie hasta ani kodu
wygenerowanego przez token

Na co zwrécic¢
uwage?

Atakujacy wysyta fatszywego
SMS-a, w ktérym prosi ofiare
o potwierdzenie fikcyjnej
transakcji

Wiadomosci sg dostosowywane

tak, aby zawieraty nazwisko
/ firme ofiary
i wygladaty, jakby zostaty
wystane przez bank

©

Bank nie wysSle Ci SMS-a
potwierdzajgceqgo zakup
lub transakcje

Oszust podszywa sie pod osobe
/ kontakt znany ofierze i prosi
o wystanie ptatnosci na nowe
konto bankowe

S=

—

Wiadomos$é e-mail wyglada
na autentyczng i zwykle odnosi
sie do oczekiwanej ptatnosci
— na przyktad faktury
od dostawcy

Zawsze dzwon do nadawcy
na znany/zaufany numer
telefonu w celu ponownego
potwierdzenia wszelkich zmian
w szczegétach ptatnosci

Jesli chcesz dowiedziec sie wiecej o tym, jak unikng¢ zagrozen w sieci, zapraszamy na szkolenie

Z cyberbezpieczefstwa >>
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Bezpieczenstwo:

tworzenie bezpiecznych haset

Hasta staty sie nieodtgczng czeScig naszego zycia. Uzywamy ich, logujgc sie do komputera w pracy,
do serwisdéw spotecznoSciowych, maila, a nawet telefonu komoérkowego. Sita hasta jest kluczowym
sktadnikiem naszego bezpieczenstwa w sieci.

Popularne hasta

Teoretycznie, istnieje nieskonczenie wiele kombinacji znakbw mogacych tworzy¢ hasta uzytkownikdéw
internetu. Jednak, jak pokazuja badania, najbardziej popularne hasto to 123456. Kolejne na liscie sq qwerty,
gwel23, password. Stosowanie takich haset mija sie z celem - nie sg one unikalne i nie nalezy ich uzywac.

Wskazowki, jak stworzyé¢ silne hasto:

« Hasto powinno mie¢ przynajmniej 8 znakow

« Uzywaj na zmiane matych i wielkich liter np. HaSLo

» Zamieniaj litery na znaki specjalne i cyfry np. zamiast Haslo wybierz H@s|0

Czego unika¢:

« Ciggdéw znakdw na klawiaturze

« Hasto nie powinno by¢ zwigzane z prywatnymi informacjami (imionami, miejscami, datg urodzin)

« Nie dodawaj cyfr na koncu popularnych haset (np. haslowl) - ta zmiana nie powoduje, ze hasto jest silniejsze
« Nie uzywaj tego samego hasta do wielu serwiséw

» Nigdy nie zapisuj swojego hasta

Nigdy nie udostepniaj swoich haset

POWROT >
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by samodzielnie zarzgdzac¢ rachunkiem bankowym,
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Zarzadzanie kartami business

nigdy nie byto tatwiejsze:
mozliwosci CitiManager oraz zmiana godzin
pracy infolinii dla Posiadaczy Kart

Rozwijamy sie dla naszych klientow. Wdrazamy procesy online i zapewniamy mozliwos¢ samoobstugi
programow kartowych bez zbednych formalnosci. Administrator to funkcja nadana osobie w Panstwa firmie,
ktéra otrzyma dostep do aplikacji umozliwiajacej samodzielne zarzgdzanie programem kart business dla
pracownikéw. W celu zapewnienia odpowiedniego wsparcia konieczne jest wskazanie co najmniej dwoch
administratoréw.

Nie tra€ czasu i przekonaj sie, jakie to proste! Juz dzisiaj wyznacz administratoréw i wypetnij formularz >>.
Wskazane osoby otrzymajg instrukcje z banku oraz dostep do aplikacji CitiManager.

Wiemy, ze zmiany wymagajg czasu, jednak prosimy o zapoznanie sie z mozliwosciami, jakie daje CitiManager.

UWAGA: w 2023 r. planujemy zaprzestanie nieodptatnego wspierania proceséw, ktére administrator moze
wykona¢ samodzielnie w CitiManager.

Zalety CitiManager

B | Bezpieczenstwo

Wzmocniona kontrola nad wnioskowaniem o karte - administrator programu daje dostep do aplikowania
online wytgcznie zaakceptowanym pracownikom, moze aktualizowa¢ dane, zmieniac limity, a takze
samodzielnie blokowac¢ czy zamykac karty.

(5 | Oszczednosé czasu

Krotszy czas oczekiwania na otrzymanie kart po ztozeniu wniosku online w CitiManager.

| Wygoda

Formularze online zostaty uproszczone, aby zminimalizowa¢ btedy wynikajace z niekompletnych
lub niedoktadnych informacji.

BB | Przejrzystosé

Administratorzy programu i Posiadacze Kart moga przegladac status wniosku online bez koniecznosci
zgtaszania zapytan do banku.

| Dziatanie w mys$l| zasady ,,paperless"

Operacje wykonywane bezposrednio w systemie.

A | Monitoring

Wieksza kontrola transakcji dokonywanych kartami oraz wykorzystania limitow.

("> | Oszczednos¢ wydatkow

Darmowe powiadomienia e-mail, mozliwo$¢ generowania raportoéw, wyciggdw ,,na zyczenie" bez koniecznosci
kontaktu z bankiem.

Majgc na uwadze rosngce mozliwosci obstugi kart poprzez CitiManager, bank przyjat nowe standardy
telefonicznej obstugi Posiadaczy Kart.

UWAGA: Od 15 stycznia 2023 r. zmianie ulegty godziny telefonicznej obstugi Posiadaczy Kart Business.

Infolinia jest czynna w godzinach od 9:00 do 17:00, od poniedziatku do pigtku w dni robocze pod
dotychczasowym numerem 22 692 26 62 (zastrzezenie lub zablokowanie karty np. w przypadku jej
zqubienia badz kradziezy jest mozliwe przez catg dobe).

POWROT »
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By samodzielnie zarzgdza¢ programem kart business
dla pracownikow, bez zbednych formalnoSci
i potrzeby kontaktu z bankiem.
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Zaktualizuj dokumenty

tozsamosci:
wazne ze wzgledu
na wymogi Ustawy AML

Ze wzgledu na wymogi wynikajace ze znowelizowanej Ustawy AML, przypominamy o obowigzku
aktualizowania w banku dokumentow tozsamosci w przypadku, gdy wygast termin ich waznosci
lub nastgpita zmiana z innych powodéw. Szczegoty ponizej.

W zwigzku z nowelizacjg Ustawy o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu z dnia

1 marca 2018 r. (,,Ustawa AML"), poczawszy od 31 pazdziernika 2021 roku, na instytucje obowigzane, w tym
na banki, zostaty natozone nowe obowigzki. Sg one zwigzane ze stosowaniem Srodkow bezpieczehstwa
finansowego w sytuacji, gdy doszto do zmiany uprzednio ustalonych danych dotyczacych klienta, w tym
0s6b upowaznionych do dziatania w imieniu klienta lub beneficjenta rzeczywistego. Przypominamy,

ze caty czas banki zobowigzane sg do identyfikacji klienta i weryfikacji jego tozsamosci na podstawie
dokumentoéw stwierdzajacych tozsamos$¢. Citi Handlowy wykonuje te czynnosci w szczegdlnoSci wobec osbéb
upowaznionych do dziatania w imieniu klienta, czyli np. oséb wskazanych w karcie wzoréw podpisow

lub upowaznionych do autoryzacji ptatnosci w bankowosci elektronicznej oraz posiadaczy kart
korporacyjnych. Obowigzki natozone zaktualizowang Ustawg AML wymagajgq zapewnienia, ze dane dotyczace
klienta, w tym pochodzgce z dokumentéw tozsamosci osdéb upowaznionych do dziatania w imieniu klienta,

sg aktualne.

Zwracamy na to szczegblng uwage, gdyz brak aktualnych danych od konca lutego 2023 r. bedzie
skutkowac¢ zablokowaniem mozliwos$ci wykonywania transakcji przez osobe, ktorej dane nie sg aktualne,

a to moze wptyng¢ na wydtuzenie lub nawet wstrzymanie realizacji transakcji Panstwa firmy.
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Karty business:

zmiana procedury
reklamacyjnej w zakresie
ubezpieczen

Uprzejmie informujemy, Ze zmianie ulegta procedura reklamacyjna w zakresie ubezpieczen do kart
business. Nowe zapisy zostaty wprowadzone do dokumentow:

e Szczegblne Warunki Ubezpieczenia Assistance w Podrdzy dla Uzytkownikdw Kart Obcigzeniowych typu
~charge”, Gwarantowanych i Debetowych typu business Banku Handlowego w Warszawie S.A. - pkt. 10
Skargi i zazalenia

oraz

e Szczegblne Warunki Grupowe ubezpieczenia nastepstw nieszcze$liwych wypadkéw i kosztéw leczenia
dla posiadaczy Kart Business Silver i Gold Banku Handlowego w Warszawie S.A. - pkt. 9 Skargi i zazalenia.

Zmiany wynikajg z obowigzku okreslonego w ustawie z dnia 5 sierpnia 2015 r. o rozpatrywaniu reklamacji
przez podmioty rynku finansowego - o Rzeczniku Finansowym i o Funduszu Edukacji Finansowej.

Ponizej przedstawiamy najistotniejsze ze zmian, dotyczace trybu sktadania reklamacji oraz czasu
ich rozpatrywania.

Zgodnie z aktualng trescig Szczegdlnych Warunkéw Ubezpieczenia jesli poszukujacy ochrony
ubezpieczeniowej - Ubezpieczajacy, Ubezpieczony, uposazony, uprawniony z umowy ubezpieczenia

lub spadkobierca posiadajacy interes prawny w ustaleniu odpowiedzialnosci lub spetnieniu Swiadczenia
Z umowy ubezpieczenia - chciatby zgtosi¢ reklamacje, moze to uczynié:

1) na piSmie - w siedzibie Chubb przy ul. Krélewskiej 16, 00-103 Warszawa lub innej jednostce obstugujgcej
klientobw - osobiscie lub przesytkg pocztowa w rozumieniu ustawy Prawo pocztowe,

2) ustnie osobiscie w siedzibie Chubb Iub innej jednostce obstugujgcej klientéw lub telefonicznie
pod numerem 801 800 028,

3) w postaci elektronicznej - przesytajac reklamacje na adres: poland.office@chubb.com
lub szkody@chubb.com

Odpowiedz na reklamacje zostaje udzielona na piSmie, bez zbednej zwtoki, nie péZniej niz w terminie

30 dni od dnia otrzymania reklamacji. W szczegélnie skomplikowanych przypadkach, uniemozliwiajgcych
rozpatrzenie reklamacji i udzielenie odpowiedzi we wskazanym wyzej terminie, termin rozpatrzenia
reklamacji moze zosta¢ wydtuzony do maksymalnie 60 dni od dnia jej otrzymania. Jeéli zgtaszajacy
reklamacje chciatby otrzymac odpowiedz poczta elektroniczng, powinien zawrze¢ taki wniosek

w reklamacji i wskazac adres e-mail, na ktory odpowiedZ powinna by¢ przestana.

Petna tre$¢ aktualnych Szczegolnych Warunkéw Ubezpieczenia dostepna jest pod adresem >>

W przypadku pytan prosimy o kontakt z CitiService. Zachecamy do bezpoSredniego kontaktu
z indywidualnym Opiekunem lub z infolinig dla administratoréw: tel. 801 24 84 24, +48 (22) 690 19 81,

adres mailowy: citiservice.polska@citi.com.
POWROT >

By samodzielnie zarzgdza¢ programem kart business
dla pracownikoéw, bez zbednych formalnosci
i potrzeby kontaktu z bankiem.
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Migracja komunikatow

SWIFT na standard
ISO 20022:

przypomnienie

Przypominamy, ze zgodnie z wytycznymi SWIFT od marca 2023 r. wejdzie w zycie wymodg odbierania
przez banki komunikatéw ptatniczych (MT1XX, MT2XX) w formacie zgodnym ze standardem
ISO 20022 (format XML).

Citi Handlowy bedzie gotowy na te zmiane we wskazanym terminie.

Przypominamy, ze po migracji Citi Handlowy bedzie nadal wysyta¢ komunikaty MT i informacyjne
(MT900/910/940/942/950) za posrednictwem SWIFTNet FIN i nie przestanie ich obstugiwac az do listopada
2025 .

Nowa wersja komunikatu Camt v8 (camt.052/53/54) za posrednictwem SWIFT FINplus zostanie udostepniona
w Polsce w p6zniejszym terminie, o czym zostaniecie Pahstwo powiadomieni w odpowiednim czasie.

Dodatkowo informujemy, ze komunikat w formacie XML dopuszcza wiekszg liczbe znakdw w polu referencje
niz komunikat w formacie MT. W przypadku otrzymania komunikatu w formacie XML bank bedzie
kontynuowat wysytanie komunikatéw MT900/910/940/942/950 w formie komunikatu MT, w zwigzku z tym
w odpowiednim polu mogg pojawic sie skrocone referencje (maksymalnie 16 znakow).

Rownolegle bank pracuje nad migracjg wszystkich pozostatych komunikatow SWIFT na standard ISO 20022

w formacie XML. Standard ISO 20022 dla og6tu komunikatow SWIFT (nadawanie + odbieranie) stanie sie
obowigzujgcy w 2025 r. Poniewaz ptatno$ci SORBNET (RTGS) realizowane sg z wykorzystaniem sieci SWIFT,
Citi Handlowy spodziewa sig, ze takze ten typ ptatnosci zostanie przeniesiony na format XML w 2025 .

Do tego czasu, w przypadku otrzymania zlecenia ptatnosci SORBNET w formacie XML, bank wysSle jg za
pomocga formatu MTXXX. Format dla ptatnosci Elixir (ACH) pozostaje na razie bez zmian. Ponownie zwracamy
Pahnstwa uwage na fakt, ze komunikat w formacie XML dopuszcza wiekszg liczbe p6l i znakdw niz komunikaty
w formatach MT/Eliksir. W przypadku otrzymania komunikatu w formacie XML Bank bedzie kontynuowat
wysytanie ptatnosci RTGS i Elixir w formatach jak obecnie, w zwigzku z tym mogg pojawi¢ sie skrécone dane.

POWROT »»
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Ptatnosci natycﬁ

wydtuzone godziny procesowania’
transakcji Express Elixir

Mito nam poinformowad, ze wydtuzyliSmy godziny procesowania przelewéw Express Elixir. Mogg Panstwo
realizowac ptatnosci natychmiastowe przez prawie 24 godziny, 7 dni w tygodniu (z wytgczeniem godzin
niedostepnosci systemu).

Godziny realizacji przelewéw Express Elixir:

przelewy Express Elixir wychodzace przelewy Express Elixir przychodzace
sq obecnie procesowane: sq obecnie procesowane:

przez 24 godziny, z zastrzezeniem mozliwych przez 24 godziny, z wytgczeniem czasowych
opdznien w realizacji miedzy 22:00 a 2:00 niedostepnosci systemu miedzy 22:00 a 2:00

od poniedziatku do pigtku

przez 24 godziny, z wytgczeniem godzin
w soboty i niedziele niedostepnosci systemu od 14:00 przez 24 godziny
w sobote do 4:00 w niedziele

Wspbtczesne realia biznesowe oraz oczekiwania klientbw coraz czeSciej wymagajq btyskawicznych rozliczen.
A szybkos¢ reakcji moze by¢ waznym wyréznikiem na rynku. Express Elixir to system krajowych przelewéw
natychmiastowych, ktéry pozwala na transfer Srodkdéw z konta na konto w czasie zblizonym do rzeczywistego.

Wybranie opcji Express Elixir skutkuje btyskawicznym uznaniem rachunku beneficjenta, co potwierdza status
wykonania transakcji. Gdy transakcja nie moze by¢ zrealizowana, natychmiast widoczny jest status odmowy
informujgcy zleceniodawce o niezrealizowaniu transakcji. Express Elixir oznacza wiec petng kontrole nad
zobowigzaniami.

Wiecej szczegobtowych informacji o godzinach dostepnos$ci oraz zasadach ksiegowania ptatnosci
natychmiastowych znajdg Panstwo na Strefie Klienta >> oraz w ponizszych materiatach:

¢ ulotka ogélna »

¢ ulotka z zasadami realizacji przelewow »»
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CitiDirect
MobileToken:

tatwiejsze logowanie

Zgodnie z zapowiedzig trwa proces wdrazania nowej wersji tokena mobilnego - jest on sukcesywnie
udostepniany klientom. Dzieki CitiDirect Mobile Token uzytkownicy mogg tatwo i szybko potwierdzi¢ swojg
tozsamosc i uzyskac bezpieczny dostep do CitiDirect z poziomu komputera lub aplikacji mobilnej.

W potaczeniu z uwierzytelnianiem biometrycznym to wygodny sposéb logowania. Docelowo CitiDirect Mobile
Token zastgpi dotychczasowe tokeny mobilne (MobilePASS) i sprzetowe. Zachecamy do aktywowania

i uzywania go jako wiodacej metody logowania. Istniejgce procedury bezpieczehstwa pozostajg bez zmian.

Wiecej informacji znajdgq Panstwo w ponizszych materiatach:

o przewodnik dla Administratora systemu >>

o sekcja czesto zadawanych pytan >

e zobacz materiat video:

- Aktywacja >
- Logowanie »

Wyznacz Administratora Systemu >>

by samodzielnie zarzgdzac¢ rachunkiem bankowym,
bez zbednych formalnosci i potrzeby kontaktu z bankiem:

POWROT »
.



https://www.citibank.pl/poland/files/mobile-token-guide-for-security-managers-pl.pdf
https://www.citibank.pl/poland/files/Mobile-Token-External-FAQ-PL.pdf
https://video.citi.com/media/CitiDirect+Mobile+TokenA+Activation+%28Polish+Subtitles%29/1_tf8zj75x
https://video.citi.com/media/CitiDirect+Mobile+TokenA+Login+%28Polish+Subtitles%29/1_dhqzyfqx
https://www.citibank.pl/poland/citidirect/polish/pdf/cd_bankowosc_transakcyjna_formularz_aktywacji.pdf

www.citihandlowy.pl

Bank Handlowy w Warszawie S.A. Cltl ha n d |OWY®

Swieta walut:

luty i marzec 2023 r.

Prezentujemy Pahnstwu dni w lutym i marcu 2023 r., w ktérych dokonane zlecenia beda realizowane
nastepnego dnia roboczego ze wzgledu na dni wolne od pracy w danym kraju.

6 IE 3 | BG

8 Sl 8  RU, UA
16 | LT 15 | HU
20 | CA,US 17 | IE

21 | PT 21 | JP, ZA
23  JPRU
27 | CY,GR

POWROT >

Niniejszy materiat marketingowy zostat wydany jedynie w celach informacyjnych i nie stanowi oferty w rozumieniu art. 66 Kodeksu cywilnego. Linki umieszczane w naszych
komunikatach prowadzg do stron internetowych lub materiatéw marketingowych naszego Banku lub naszych partnerdw, ktére majg charakter informacyjny. Nie wykorzystujemy
linkobw do zbierania danych wrazliwych od naszych Klientéw. Jesli cokolwiek budzi Pahstwa zastrzezenia, prosimy o kontakt z nadawca komunikatu ze strony Banku. Znaki Citi
oraz Citi Handlowy stanowig zarejestrowane znaki towarowe Citigroup Inc., uzywane na podstawie licencji. Spétce Citigroup Inc. oraz jej spotkom zaleznym przystugujg rowniez
prawa do niektérych innych znakoéw towarowych tu uzytych. Bank Handlowy w Warszawie S.A. z siedzibq w Warszawie, ul. Senatorska 16, 00-923 Warszawa, zarejestrowany
przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod nr. KRS 000 000 1538; NIP 526-030-02-91; wysokos¢

kapitatu zaktadowego wynosi 522 638 400 ztotych, kapitat zostat w petni optacony.
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