www.citihandlowy.pl h d | ©)
Bank Handlowy w Warszawie S.A. CI tl a n OWY

FRAUD: Zarzadzanie kartami business
jak sie nie da¢ oszukaé nigdy nie byto tatwiejsze:

i co robié¢ w przypadku mozliwosci CitiManager
oraz zmiana godzin pracy infolinii

dla Posiadaczy Kart

WIECEJ > WIECEJ »

fraudu?

Tymczasowa
zmiana adresu

korespondencyjnego banku
od 28 listopada 2022 r.

WIECEJ > WIECEJ »

Swieta walut:
styczen 2023 r.

WIECEJ > WIECEJ >

Serwisy na skroty:

Wyciag z Taryfy Prowizji Tabela Analizy Strefa Archiwum
i Optat Bankowych kursow rynkowe Klienta Aktualnosci

Bankowo$¢ elektroniczna: Bankowo$¢ elektroniczna: Bankowos$¢ elektroniczna:
szkolenia online filmy instruktazowe podreczniki i dokumenty
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FRAUD:

jak sie nie da¢ oszukac
i co robi¢ w przypadku fraudu?

FRAUD to kradziez pieniedzy z konta bankowego. Stowo FRAUD pochodzi z jezyka angielskiego i oznacza
przekret, oszustwo, naduzycie. Zdarzenia fraudowe dzielimy na transakcje wykonane przez klienta banku

(np. na podstawie fatszywych danych beneficjenta) i transakcje nie niewykonane przez niego (ale przez osoby,
ktore weszty w posiadanie danych umozliwiajacych wykonanie transakcji).

Dobre praktyki, czyli jak sie nie da¢ ztowi¢:
e stosuj oprogramowanie antywirusowe, aktualizuj aplikacje
e uwazaj na wiadomosci od nieznajomych
e zwracaj uwage na styl, forme wiadomosci, weryfikuj adres nadawcy
e uwazaj na zataczniki szczegblnie wykonywalne, np. exe
e korzystaj z autoryzacji dwustopniowej
e twobrz kopie zapasowe
® unikaj tgczenia z otwartymi sieciami Wi-Fi np. na lotnisku
e unikaj zapamietywania haset w przegladarce, czys¢ pliki tymczasowe
e zwr6C uwage, czy potagczenie jest szyfrowane, np. podczas zakupdw w internecie

e twoérz bezpieczne hasta

Ponizej przedstawiamy kroki, ktore powinienes wykona¢ niezwtocznie po wykryciu fraudu:
e dziataj szybko - w sytuacjach noszgcych znamiona fraudu liczy sie kazda minuta

e uzywaj stowa FRAUD - jeSli zauwazyte$ zdarzenie wygladajgce jak fraud, nie béj sie uzywac stowa
FRAUD. Nie uzywaj zwrotu ,,potencjalny fraud”, ,,mozliwe oszustwo". Nie wszystkie organizacje mogq
zareagowac¢ odpowiednio szybko.

e powiadom swéj bank. Citi Handlowy zareaguje natychmiast. Wy$lemy komunikacje do bankéw odbiorcy
i bankéw korespondentéw w celu zablokowania Twoich Srodkéw. Skontaktuj sie z nami telefonicznie
22 690 19 81 |lub mailowo citiservice.polska@citi.com. Doradcy sgq dostepni od poniedziatku do pigtku
w godz. 8:00-17:00. Poza tymi godzinami zgtoszenia nalezy kierowa¢ na adres
e-mail: alert.fraud®@citi.com. Warto tez zgtosi¢ sprawe na policje.

e przekaz szczeqgdty. Bank beneficjenta bedzie potrzebowat jasnych szczegdtdw i obrazu sytuacji, zanim
zacznie dziataé. Dlatego musisz nam je podac.

Jesli chcesz dowiedziec sie wiecej o tym, jak unikngé zagrozen w sieci, zapraszamy na szkolenie

Zz cyberbezpieczenstwa >>
POWROT »>

Wyznacz Administratora Systemu >>

by samodzielnie zarzgdzac rachunkiem bankowym,
bez zbednych formalnosci i potrzeby kontaktu z bankiem.
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Zarzadzanie kartami business

nigdy nie byto tatwiejsze:
mozliwosci CitiManager oraz zmiana godzin
pracy infolinii dla Posiadaczy Kart

Rozwijamy sie dla naszych klientow. Wdrazamy procesy online i zapewniamy mozliwos¢ samoobstugi
programow kartowych bez zbednych formalnosci. Administrator to funkcja nadana osobie w Panstwa firmie,
ktéra otrzyma dostep do aplikacji umozliwiajacej samodzielne zarzgdzanie programem kart business dla
pracownikéw. W celu zapewnienia odpowiedniego wsparcia konieczne jest wskazanie co najmniej dwoch
administratoréw.

Nie tra€ czasu i przekonaj sie, jakie to proste! Juz dzisiaj wyznacz administratoréw i wypetnij formularz >>.
Wskazane osoby otrzymajg instrukcje z banku oraz dostep do aplikacji CitiManager.

Wiemy, ze zmiany wymagajg czasu, jednak prosimy o zapoznanie sie z mozliwosciami, jakie daje CitiManager.

UWAGA: w 2023 r. planujemy zaprzestanie nieodptatnego wspierania proceséw, ktére administrator moze
wykona¢ samodzielnie w CitiManager.

Zalety CitiManager

B | Bezpieczenstwo:

Wzmocniona kontrola nad wnioskowaniem o karte - administrator programu daje dostep do aplikowania
online wytgcznie zaakceptowanym pracownikom, moze aktualizowa¢ dane, zmieniac limity, a takze
samodzielnie blokowac¢ czy zamykac karty.

(© | Oszczednosé czasu:

Krotszy czas oczekiwania na otrzymanie kart po ztozeniu wniosku online w CitiManager.

| Wygoda:

Formularze online zostaty uproszczone, aby zminimalizowac btedy wynikajace z niekompletnych
lub niedoktadnych informacji.

09 | Przejrzystosé:

Administratorzy programu i Posiadacze kart moga przegladac status wniosku online bez koniecznosci
zgtaszania zapytan do banku.

| Dziatanie w mys$l| zasady ,,paperless"

Operacje wykonywane bezposrednio w systemie.

Lré | Monitoring:

Wieksza kontrola transakcji dokonywanych kartami oraz wykorzystania limitow.

(> | Oszczednos¢ wydatkow:

Darmowe powiadomienia e-mail, mozliwo$¢ generowania raportoéw, wyciggdw ,,na zyczenie" bez koniecznosci
kontaktu z bankiem.

Majgc na uwadze rosngce mozliwosci obstugi kart poprzez CitiManager, bank przyjat nowe standardy
telefonicznej obstugi Posiadaczy Kart.

UWAGA: Od 15 stycznia 2023 r. zmianie ulegng godziny telefonicznej obstugi Posiadaczy Kart Business.

Infolinia bedzie czynna w godzinach od 9:00 do 17:00, od poniedziatku do pigtku w dni robocze pod
dotychczasowym numerem 22 692 26 62 (zastrzezenie lub zablokowanie karty np. w przypadku jej
zqubienia badz kradziezy jest mozliwe przez catg dobe).

POWROT »

Wyznacz Administratora Kart Business >>

By samodzielnie zarzgdza¢ programem kart business
dla pracownikéw, bez zbednych formalnosci
i potrzeby kontaktu z bankiem.
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CitiDirect
MobileToken:

tatwiejsze logowanie

Zgodnie z zapowiedzig trwa proces wdrazania nowej wersji tokena mobilnego - jest on sukcesywnie
udostepniany klientom. Dzieki CitiDirect Mobile Token uzytkownicy mogg tatwo i szybko potwierdzi¢ swojg
tozsamosc i uzyskac bezpieczny dostep do CitiDirect z poziomu komputera lub aplikacji mobilnej.

W potaczeniu z uwierzytelnianiem biometrycznym to wygodny sposéb logowania. Docelowo CitiDirect Mobile
Token zastgpi dotychczasowe tokeny mobilne (MobilePASS) i sprzetowe. Zachecamy do aktywowania

i uzywania go jako wiodacej metody logowania. Istniejgce procedury bezpieczehstwa pozostajg bez zmian.

Wiecej informacji znajdgq Panstwo w ponizszych materiatach:

o przewodnik dla Administratora systemu >>
» sekcja czesto zadawanych pytan >»>
e zobacz materiat video:

- Aktywacja >

- Logowanie >>

POWROT »
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by samodzielnie zarzgdzac¢ rachunkiem bankowym,
bez zbednych formalnosci i potrzeby kontaktu z bankiem.
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Tymczasowa zmiana adresu

korespondencyjnego banku
od 28 listopada 2022 r.

W zwigzku z planowana modernizacjg gtownej siedziby Citi Handlowy przy ul. Senatorskiej 16 w Warszawie
informujemy, ze od poniedziatku, 28 listopada 2022 r., do odwotania zmianie ulega nasz adres
do korespondenciji.

Prosimy o kierowanie wszelkich dokumentéw i przesytek na adres:

Citi Handlowy

Bank Handlowy w Warszawie S.A.
Strefa Dokumentacji

ul. Goleszowska 6

01-249 Warszawa

Numery telefonow oraz adresy e-mail pozostajg bez zmian. W przypadku pytan bardzo prosimy o kontakt

z Doradcg CitiService.

POWROT »»

Wyznacz Administratora Systemu >>

by samodzielnie zarzgdzaé rachunkiem bankowym,
bez zbednych formalnosci i potrzeby kontaktu z bankiem.
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Aktualne dokumenty

tozsamosci:
wazne ze wzgledu na zmiane
Ustawy AML

Ze wzgledu na wymogi wynikajace ze znowelizowanej Ustawy AML przypominamy o obowigzku
aktualizowania w banku dokumentow tozsamosci w przypadku, gdy wygast termin ich waznosci
lub nastgpita zmiana z innych powodéw. Szczegdbty ponize;j.

W zwigzku z nowelizacjg Ustawy o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu z dnia

1 marca 2018 r. (,,Ustawa AML"), poczawszy od 31 pazdziernika 2021 roku, na instytucje obowigzane, w tym
na banki, zostaty natozone nowe obowigzki. Sg one zwigzane ze stosowaniem Srodkow bezpieczehstwa
finansowego w sytuacji, gdy doszto do zmiany uprzednio ustalonych danych dotyczacych klienta, w tym
0s6b upowaznionych do dziatania w imieniu klienta lub beneficjenta rzeczywistego. Przypominamy,

ze caty czas banki zobowigzane sg do identyfikacji klienta i weryfikacji jego tozsamosci na podstawie
dokumentoéw stwierdzajacych tozsamos$¢. Citi Handlowy wykonuje te czynnosci w szczegdlnoSci wobec osbéb
upowaznionych do dziatania w imieniu klienta, czyli np. os6b wskazanych w karcie wzoréw podpisow

lub upowaznionych do autoryzacji ptatnosci w bankowosci elektronicznej oraz posiadaczy kart
korporacyjnych. Obowigzki natozone zaktualizowang Ustawg AML wymagajg zapewnienia, ze dane dotyczace
klienta, w tym pochodzgce z dokumentéw tozsamosci os6b upowaznionych do dziatania w imieniu klienta,
sg aktualne.

Zwracamy na to szczegblng uwage, gdyz brak aktualnych danych od konca lutego 2023 r. bedzie
skutkowac¢ zablokowaniem mozliwoSci wykonywania transakcji przez osobe, ktorej dane nie sg aktualne,
a to moze wptyna¢ na wydtuzenie lub nawet wstrzymanie realizacji transakcji Panstwa firmy.

POWROT »

Wyznacz Administratora Systemu >>

by samodzielnie zarzgdza¢ rachunkiem bankowym,
bez zbednych formalnosci i potrzeby kontaktu z bankiem.
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Swieta walut:

styczen 2023 r.

Prezentujemy Panstwu dni w styczniu 2023 r., w ktérych dokonane zlecenia bedg realizowane nastepnego
dnia roboczego ze wzgledu na dni wolne od pracy w Polsce.
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Niniejszy materiat marketingowy zostat wydany jedynie w celach informacyjnych i nie stanowi oferty w rozumieniu art. 66 Kodeksu cywilnego. Linki umieszczane w naszych
komunikatach prowadzg do stron internetowych lub materiatéw marketingowych naszego Banku lub naszych partnerdw, ktére majg charakter informacyjny. Nie wykorzystujemy
linkobw do zbierania danych wrazliwych od naszych Klientéw. Jesli cokolwiek budzi Pahstwa zastrzezenia, prosimy o kontakt z nadawca komunikatu ze strony Banku. Znaki Citi
oraz Citi Handlowy stanowig zarejestrowane znaki towarowe Citigroup Inc., uzywane na podstawie licencji. Spétce Citigroup Inc. oraz jej spotkom zaleznym przystugujg rowniez
prawa do niektérych innych znakoéw towarowych tu uzytych. Bank Handlowy w Warszawie S.A. z siedzibq w Warszawie, ul. Senatorska 16, 00-923 Warszawa, zarejestrowany
przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod nr. KRS 000 000 1538; NIP 526-030-02-91; wysokos¢

kapitatu zaktadowego wynosi 522 638 400 ztotych, kapitat zostat w petni optacony.
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