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citi handlowy’

CitiDirect” Mobile Token

Czesto zadawane pytania

Informacje ogélne

1. Czym jest CitiDirect®
Mobile Token?

2. Dlaczego warto go
wyprébowacé?

3. Czy bede mégt dalej
korzysta¢ z mojej karty
SafeWord/MobilePASS
lub innego sposobu
uwierzytelniania w
CitiDirect?

4. Czy mozliwe jest
utworzenie nowego
uzytkownika CitiDirect
z wieloma sposobami
uwierzytelniania,

np. MobilePASS,

token mobilny i karta
SafeWord?

5. Czy nowy sposéb
logowania zostanie
udostepniony
uzytkownikom
CitiDirect w Chinach?

6. Czy potrzebuje
potaczenia
internetowego

(dane komérkowe/Wi-Fi),
zeby aktywowac token
mobilny?

Jest to nowy sposéb uwierzytelniania dostepny w aplikacji mobilnej CitiDirect,
ktory umozliwia uzytkownikom zalogowanie sie do CitiDirect® w wersji na komputer
i urzgdzenie mobilne.

Mozna go tatwo skonfigurowac i aktywowaé w ciggu zaledwie kilku minut.
Logowanie przy uzyciu CitiDirect Mobile Token jest niezwykle proste.

Tak. Istniejacy uzytkownicy po aktywacji tokena mobilnego mogga nadal korzystac
z posiadanych dotychczas sposobow uwierzytelnienia w CitiDirect.

Nowi uzytkownicy CitiDirect mogg otrzymac:
1. Wytacznie nowy token mobilny

Wytacznie MobilePASS

MobilePASS i karte SafeWord

AW

. Wytgcznie karte SafeWord

Uzytkownicy posiadajacy powyzsze sposoby logowania moga dodatkowo aktywowaé
uwierzytelnianie biometryczne, jesli zostato im ono udostepnione przez Administratoréw
Systemu. W niektorych przypadkach uwierzytelnianie biometryczne moze by¢ juz
wstepnie wybrane przez Citi Handlowy dla danego klienta, aby utatwi¢ konfiguracje
wygodnego i bezpiecznego logowania biometrycznego.

Nie. Uzytkownicy w Chinach mogg korzysta¢ z podobnego tokena pod nazwg ,,China
mobile token".

Tak.
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7. Czym sie rozni CitiDirect
Mobile Token od
MobilePASS?

8. Czy w zwigzku z nowym
tokenem mobilnym
CitiDirect procedury
bezpieczenstwa

ulegng zmianie?

9. Czy na jednym
urzgdzeniu mobilnym
mozna uzywac wielu
tokenoéw dla réznych
definicji klienta?

CitiDirect Mobile Token to nowa, wyzsza wersja tokena mobilnego pozwalajaca zalogowac
sie do CitiDirect zaréwno w wersji na komputer, jak i aplikacji mobilnej. Jest czeScig naszej
aplikacji mobilnej CitiDirect i mozna go aktywowa¢ w szybki i intuicyjny sposob.

Nie. Dotychczasowe, obecnie obowigzujace procedury bezpieczehstwa dotyczace tokendéw
opartych o aplikacje mobilng nadal bedg mie¢ zastosowanie; pod tym wzgledem nic sie nie
zmienito.

Tak, jednak przy kazdej aktywacji uzytkownik musi utworzy¢ nowe hasto.

Konfiguracja - Administratorzy Systemu

1. Jak nalezy
skonfigurowacé
uzytkownikéw dla tego
sposobu logowania?

2. Czy istniejacy
uzytkownicy mogq
zgtosic prosbe o
wiaczenie nowego
sposobu logowania do
CitiDirect?

CitiDirect Mobile Token jest dostepny w wybranych krajach, w tym w Polsce. Jesli jest on
aktywny dla danego kraju i definicji klienta, Administratorzy Systemu w ramach kontroli
dwustopniowej (maker/checker) moga doda¢ nowy sposob uwierzytelniania, wybierajac
. Token Mobilny" w sekcji ,,Samoobstuga/Ustuga administracji klientem /Uzytkownicy
i uprawnienia/Wszyscy Uzytkownicy”.

Tak, pod warunkiem, ze w menu ,,Preferencje Klienta” Twojej organizacji jest wigczona
opcja ,,Zezwalaj Uzytkownikom na zadanie Tokena Mobilnego". Ta opcja znajduje sie

w Sekcji ,Samoobstuga/Ustuga administracji Klientem/Ustawienia Klienta/Preferencje
Klienta-Nowe/Wszystkie Preferencje Klienta/Globalne".

Po wigczeniu opcji ,,Zezwalaj Uzytkownikom na zgdanie Tokena Mobilnego" istniejacy
uzytkownicy beda mogli:

+ zalogowac sie do CitiDirect na swoim komputerze, przejs¢ do sekcji ,,Moje Ustawienia/
Uwierzytelnianie" i zgtosi¢ pro$be o aktywowanie tego nowego sposobu logowania lub
klikna¢ przycisk ,,zapisz sie” po wylogowaniu z CitiDirect. Wiecej informacji znajduje sie
w przewodniku dla Administratora Systemu.

« zalogowac sie do CitiDirect i klikng¢ nagtéwek ,,Czy chcesz aktywowac Token Mobilny?"”
u géry ekranu ,,Moje Zadania".

Uwaga: jesli jako ,,DomysSiny Sposéb Uwierzytelniania” w Twojej organizacji jest
ustawiony ,,Token Mobilny"”, opcja ,,Zezwalaj Uzytkownikom na zgdanie Tokena
Mobilnego” w menu ,,Preferencje klienta” bedzie wybrana automatycznie. W takiej
sytuacji Administratorzy Systemu mogg odznaczy¢ opcje ,,Zezwalaj Uzytkownikom na
zgdanie Tokena Mobilnego", by zablokowa¢ niepotrzebng juz mozliwo$¢ samodzielnego
wnioskowania o token mobilny przez uzytkownikdw.
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3. Czy uzytkownicy
W mojej organizacji
moga uzywac tokena
mobilnego w celu
zalogowania sie do
aplikacji mobilnej

z ograniczonym
dostepem?

4. Kiedy musze
zatwierdzi¢ samodzielng
prosbe uzytkownikéw

o wiaczenie tokena
mobilnego?

5. Czy Citi Handlowy moze
wigczyé¢ opcje ,,Zezwalaj
Uzytkownikom na

zadanie Tokena
Mobilnego”, zebym nie
musiat juz tego robic

jako Administrator
Systemu?

6. Czy uprawnienia
uzytkownika

w CitiDirect ulegng
zmianie po przejSciu
na nowa wersje tokena
mobilnego?

Tak. Takie ograniczenie mozna wprowadzi¢ w menu ,,Preferencje Klienta” lub na ekranie
«Wszyscy Uzytkownicy". Wiecej informacji znajduje sie w przewodniku dla Administratora
Systemu.

» Pros$ba istniejgcych uzytkownikoéw, ktérzy posiadajq MobilePASS, o wiaczenie tokena
mobilnego nie wymaga zgody Administratora Systemu. Administratorzy Systemu
otrzymajg mailowe powiadomienie za kazdym razem, gdy uzytkownik poprosi
0 witaczenie tokena mobilnego.

- W przypadku istniejgcych uzytkownikéw, ktérzy posiadajq karte SafeWord i/lub opcje
uwierzytelniania biometrycznego, a kt6rzy nie posiadajg MobilePASS, wtgczenie tokena
mobilnego bedzie wymagato zgody Administratora Systemu.

Tak, w niektérych przypadkach Citi Handlowy moze wstepnie wybrac te opcje, aby utatwic
przej$cie do nowej wersji tokena mobilnego.

Uwaga: Jesli opcja samodzielnego wnioskowania o token przez uzytkownika nie jest juz

potrzebna, Administratorzy Systemu moga odznaczy¢ opcje ,,Zezwalaj Uzytkownikom na
zgdanie Tokena Mobilnego"” w menu ,,Preferencje klienta".

Nie, wszystkie uprawnienia uzytkownikéw pozostang bez zmian.

Konfiguracja - Uzytkownicy

1. Jak pobra¢ aplikacje
mobilng CitiDirect?

2. Dla jakich systeméw
operacyjnych dostepny
jest token mobilny?

- 1dZ do aplikacji Google Play™ lub Apple® App Store®
» Wyszukaj ,,CitiDirect"”

« Pobierz aplikacje

Aplikacja mobilna CitiDirect, a takze nowy token mobilny, dziata na systemach
operacyjnych iOS oraz Android, i jest kompatybilna z systemem iOS 12 wraz z jego
p6zniejszymi wersjami oraz z systemem Android 7 wraz z jego pézniejszymi wersjami.
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Aktywacja

1. W jaki sposoéb otrzymam
dane do aktywacji?

2. Czy aktywacje mozna
przeprowadzié na
komputerze?

3. Dostatem maila
aktywacyjnego.

Jak dtugo bedzie wazny
kod QR?

4. Co mam zrobi¢, jesli
nie moge znalez¢ maila
aktywacyjnego

z kodem QR

i instrukcjami aktywac;ji?

5. Co powinienem zrobi¢,
jesli nie otrzymatem
wiadomosci SMS

z zadanym
jednorazowym kodem
weryfikacyjnym?

+ Dostaniesz maila z kodem QR, liczbowym kodem aktywacyjnym i instrukcjami aktywacji.

+ Podczas aktywacji nalezy wpisac jednorazowy kod weryfikacyjny otrzymany
w wiadomosci SMS lub podczas potaczenia gtosowego.

Nie. Aktywacje mozna przeprowadzi¢ tylko na telefonie komorkowym.

Kod QR jest wazny przez 10 dni kalendarzowych. Ten okres zaczyna sie w momencie
wystania maila (np. je$li e-mail zostat wystany 1stycznia, kod wygasnie 11 stycznia).
Podczas aktywacji uzytkownicy moga ponownie aktywowac¢ niewazny kod, wybierajac
opcje , Dotknij, aby uzyska¢ nowy e-mail aktywacyjny" w aplikacji mobilnej. Jest to
mozliwe w ciggu 60 dni od pierwszej aktywacji.

Aby uzyska¢ pomoc, prosimy skontaktowac sie ze swoim Administratorem Systemu
lub Doradcg CitiService.

Najpierw przejrzyj wszystkie foldery w swojej skrzynce odbiorczej, w tym spam
/wiadomosci-$mieci.

Jesli nadal nie mozesz znalez¢ tego maila, mozemy go wysta¢ ponownie
- skorzystaj z jednego z ponizszych sposobow:

1. Uzytkownik moze poprosi¢ o ponowne wystanie maila aktywacyjnego, wprowadzajac
swoj identyfikator uzytkownika w aplikacji mobilnej CitiDirect i klikajac ,, TAK", kiedy
pojawi sie pytanie, czy chce kontynuowa¢ aktywacje, a potem klikajac ,,Wy$lij ponownie".

2. Twéj Administrator Systemu moze ponownie aktywowaé token mobilny z poziomu
CitiDirect, po czym otrzymasz mail aktywacyjny.

3. Istniejgcy uzytkownicy, ktorzy posiadaja MobilePASS/karte SafeWord, moga poprosic¢
0 przestanie maila aktywacyjnego, logujgc sie do CitiDirect na komputerze
i przechodzac do sekcji Moje Ustawienia/Uwierzytelnianie/Aktywuj ponownie.
Uwaga: pole ,,Zezwalaj Uzytkownikom na zadanie Tokena Mobilnego” w menu
.Preferencje Klienta"” musi by¢ zaznaczone, aby mozna byto zastosowac te opcje.

Po uptywie 60 sekund mozesz poprosic¢ o jeszcze jeden kod jednorazowy.
Jesli nie otrzymasz wiadomosci SMS w drugiej prébie, popro$ o potgczenie gtosowe.
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6. Co powinienem
zrobi¢, jesli nadal nie
otrzymatem wiadomosci
SMS/potaczenia
gtosowego z kodem
weryfikacyjnym mimo
zadania?

7. Czy moge skopiowa¢
i wklei¢ kod
z wiadomosci SMS?

Ponowna aktywacja

1. Jak moge ponownie
aktywowac token
mobilny, jesli stracitem
dostep do skrzynki
mailowej, zapomniatem
hasta lub zmienitem
urzadzenie?

2. Czy moge reaktywowa¢é
MobilePASS, jesli
posiadam zaréwno
CitiDirect Mobile Token,
jak i MobilePASS?

3. Co powinienem zrobié¢,
jesli niechcqcy usune
aplikacje mobilng
CitiDirect z telefonu?

4. Jak moge zmienié moj
numer telefonu zanim
reaktywuje CitiDirect

Mobile Token?

Skontaktuj sie z Administratorem Systemu, ktéry wygeneruje dla Ciebie jednorazowy
kod weryfikacyjny.

Tak. Jednorazowy kod mozna skopiowac¢ i wklei¢ w odpowiednim miejscu.

« Token mobilny moze zosta¢ ponownie aktywowany przez Administratoréw Systemu.

- Istniejacy uzytkownicy, ktérzy posiadajg MobilePASS/karte SafeWord, moga zalogowac
sie do aplikacji CitiDirect i ponownie go aktywowac, jesli opcja ,,Zezwalaj Uzytkownikom
na zadanie Tokena Mobilnego" jest nadal wtaczona w menu ,,Preferencje Klienta".

Aby skutecznie przenie$¢ dotychczasowych uzytkownikow MobilePASS na nowa metode
logowania, reaktywacja tokena MobilePass nie bedzie juz dostepna dla klientow, ktérzy
aktywowali CitiDirect Mobile Token. CitiDirect Mobile Token zostanie przypisany jako
nowy i wiodgcy sposob uwierzytelnienia.

IdZ do Apple App Store lub Google Play Store, wyszukaj ,,CitiDirect” i ponownie

pobierz aplikacje. P6Zniej popro$ swojego Administratora Systemu o nowy kod
aktywacyjny. Mozesz tez zalogowac sie do aplikacji CitiDirect za pomocg innego sposobu
uwierzytelniania (np. dane biometryczne lub MobilePASS) i ponownie aktywowac token
w menu ,,Moje Ustawienia".

« Administratorzy Systemu moga zaktualizowa¢ Twéj numer telefonu w Twoim imieniu.

+ Dla utatwienia, istniejgcy uzytkownik moze zalogowac sie do CitiDirect i samodzielnie
zmieni¢ swoj numer telefonu wybierajgc: Moje ustawienia/Uwierzytelnianie/
Numer kierunkowy kraju/Numer telefonu. Kiedy zmiana zostanie zapisana,
Administrator Systemu bedzie musiat jg tylko zaakceptowa¢, by zostata wdrozona.
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Logowanie

1. Jak moge sie zalogowa¢ * PrzejdZ na strone gtéwnga CitiDirect.
na komputerze do
aplikacji CitiDirect za
pomocg nowej metody « Wpisz hasto, jesli zostaniesz o to poproszony.
logowania?

« Wprowadz swoéj identyfikator uzytkownika CitiDirect i kliknij ,,Dalej".

+ Kiedy zobaczysz na ekranie kod QR, otworz aplikacje CitiDirect na telefonie
komérkowym, kliknij ,,Logowanie na komputerze" i wpisz hasto.

 Skieruj kamere telefonu w strone ekranu komputera i zeskanuj kod QR.
Po pomys$inym zeskanowaniu kodu na telefonie zobaczysz zwrotny kod.

+ Wprowad?z ten zwrotny kod na ekranie logowania i kliknij ,,Dalej".

2. Jak mozna sie + Po udanej aktywacji otworz aplikacje mobilna.
zalogowa¢ do aplikacji
CitiDirect na urzadzeniu
mobilnym za pomoca « Wprowadz swoje hasto - je$li masz wtgczone uwierzytelnianie biometryczne,
nowej metody tutaj mozesz przeprowadzi¢ uwierzytelnienie.
logowania?

+ Kliknij przycisk ,,Telefon komérkowy - zaloguj sie do aplikacji mobilnej".

3. Jak moge dokonaé W przypadku uzytkownikéw logujacych sie do aplikacji CitiDirect na komputerze ponowne
ponownego uwierzytelnianie mozna przeprowadzi¢ skanujac kod QR.
uwierzytelnienia, jesli
zalogowatam/em si¢
do aplikacji CitiDirect
za pomocq tokena
mobilnego?

W przypadku uzytkownikéw logujgcych sie do aplikacji CitiDirect na telefonie konieczne
jest wprowadzenie hasta tokena mobilnego.

4. Jak moge sie zalogowa¢é 1. Na komputerze wybierz opcje ,,Nie mozna zeskanowa¢ kodu? Wybierz inna metode".
na komputerze za

pomocq karty SafeWord
lub MobilePASS, jesli

z jakiego$ powodu nie
moge skorzystac

z tokena mobilnego?

2. Na telefonie komérkowym wybierz opcje ,,Uzyj innego tokena".
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Bezpieczenstwo

1. Czy musze mieé Tak. Bez blokady telefonu, ktéra zabezpiecza urzadzenie mobilne, nie mozna aktywowac
wiaczong blokade tokena mobilnego.

telefonu, zeby méc

dokona¢ aktywac;ji?

2. Czy jako Tak, Administratorzy Systemu mogga zablokowa¢ uzytkownikéw lub usung¢ nowy sposéb
Administrator Systemu logowania w CitiDirect/Samoobstuga.
moge zablokowa¢é
uzytkownika?

Wiecej przydatnych wskazoéwek dotyczgcych CitiDirect znajdziesz

Niniejszy materiat reklamowy zostat wydany jedynie w celach informacyjnych i nie stanowi oferty w rozumieniu art. 66 Kodeksu cywilnego. Linki umieszczane w naszych komunikatach prowadza do
stron internetowych lub materiatéw marketingowych naszego Banku lub naszych partnerdw, ktére majg charakter informacyjny. Nie wykorzystujemy linkéw do zbierania danych wrazliwych od naszych Klientow.
Jesli cokolwiek budzi Panstwa zastrzezenia, prosimy o kontakt z CitiService lub nadawca komunikatu ze strony Banku. Znaki Citi oraz Citi Handlowy stanowig zarejestrowane znaki towarowe Citigroup Inc.,
uzywane na podstawie licencji. Spotce Citigroup Inc. oraz jej spotkom zaleznym przystugujg réwniez prawa do niektérych innych znakdéw towarowych tu uzytych. Bank Handlowy w Warszawie S.A.
z siedzibq w Warszawie, ul. Senatorska 16, 00-923 Warszawa, zarejestrowany przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sadowego,
pod nr. KRS 000 000 1538; NIP 526-030-02-91; wysoko$¢ kapitatu zaktadowego wynosi 522 638 400 ztotych, kapitat zostat w petni optacony.
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