
Moja sieć domowa nie będzie 
celem cyberataku

Każdy może paść ofiarą cyberataku, 
wszędzie. Zagrożone jest każde nieza-

bezpieczone urządzenie połączone  
z internetem.

Nowe urządzenia są bezpieczne  
od razu po wyjęciu z pudełka

Jeśli nie zmienisz fabrycznych ustawień  
i haseł, ułatwisz życie cyberprzestępcom, 
którzy dzięki temu mogą łatwiej uzyskać 

nieautoryzowany dostęp do twoich urządzeń.

Mity dotyczące sieci domowej i urządzeń

Obecnie urządzenia elektroniczne, np. telewizory, tablety, telefony komórkowe  
i urządzenia mobilne, są podłączone do internetu. Stosowanie odpowiednich 
zabezpieczeń do ochrony naszych sieci domowych i urządzeń może polepszyć 
bezpieczeństwo członków rodziny podczas korzystania z internetu. 

Bezpieczeństwo sieci domowej odnosi się do 
ochrony sieci, która w domu łączy ze sobą 
urządzenia podłączone do internetu.

Skonfiguruj zabezpieczenia komunikacji bezprzewodowej
Wymyśl mocne hasła sieciowe dla swoich routerów i wybierz najmocniejsze dostępne 
protokoły szyfrujące, np. WPA2, AES lub TKIP. Jeżeli router pochodzi od twojego 
usługodawcy, sprawdź, czy stosowane jest mocne szyfrowane, i zmień domyślne hasła 
routera.

Utwórz hasło dla gości
Niektóre routery umożliwiają ustawianie odrębnych haseł dla gości. Jeśli przyjmujesz 
gości w domu, ustaw specjalne hasło, by chronić swoją sieć prywatną.

Zrekonfiguruj ustawienia domyślne
Dopilnuj, by otrzymane oprogramowanie i sprzęt stosowały mocne szyfrowanie i mocne 
hasła. Sprawdź, czy oprogramowanie twojego urządzenia jest aktualne. Przeczytaj 
dodatkowe wskazówki w instrukcji użytkownika otrzymanej od producenta. 

Zainstaluj zaporę sieciową (firewall)
Zapora może blokować złośliwy ruch trafiający do twojej sieci domowej i alarmować  
cię o możliwych cyberzagrożeniach. 

Zainstaluj i aktualizuj zabezpieczenia antywirusowe
Dopilnuj, by program antywirusowy był zawsze aktualny, bo dzięki temu może wykrywać 
najnowsze zagrożenia, które mają wyrządzić szkody w twojej sieci i urządzeniach. 

Chroń wszystkie urządzenia podłączone do internetu
Ustaw hasła lub PIN-y albo stosuj inne zaawansowane zabezpieczenia (jeśli są dostępne) 
chroniące urządzenia z dostępem do internetu. Często wykonuj kopie zapasowe  
i przechowuj w nich ważne informacje. 

Przemieść lub odłącz urządzenia domowe
W trakcie spotkań lub rozmów biznesowych należy dopilnować, by aktywowane 
głosowo inteligentne urządzenia domowe nie znalazły się w odległości 
umożliwiającej podsłuchanie rozmów, oraz dopilnować, by ekran twojego  
komputera był poza polem widzenia urządzeń nagrywających obraz. 

Citi Handlowy zaleca klientom stosowanie najlepszych praktyk branżowych.

Zabezpieczanie 
swojej sieci  
domowej

www.citihandlowy.pl  
Bank Handlowy w Warszawie S.A.

®

Znaki Citi oraz Citi Handlowy stanowią zarejestrowane znaki towarowe Citigroup Inc., używane na podstawie licencji. Spółce Citigroup Inc. oraz jej spółkom zależnym przysługują również prawa do niektórych 
innych znaków towarowych tu użytych. Bank Handlowy w Warszawie S.A. z siedzibą w Warszawie, ul. Senatorska 16, 00-923 Warszawa, zarejestrowany przez Sąd Rejonowy dla m.st. Warszawy w Warszawie,  
XII Wydział Gospodarczy Krajowego Rejestru Sądowego, pod nr. KRS 000 000 1538; NIP 526-030-02-91; wysokość kapitału zakładowego wynosi 522 638 400 złotych, kapitał został w pełni opłacony.

http://www.citihandlowy.pl

