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Zabezpieczanie ’
SWojej siecl
domowe]j

Obecnie sie¢ domowa moze obejmowac rozne urzadzenia bezprzewodowe, od komputeréw
I telefonOw po kamery internetowe, inteligentne telewizory i inne podtgczone urzadzenia.

Przeczytaj instrukcje uzytkownika otrzymane od producentéw swoich routeréw i komputeréw i rozwaz
przedstawione ponizej podstawowe dziatania, by lepiej zabezpieczy¢ swojg sie¢ domowg. Pomoze ci to lepiej
chroni¢ swoje urzadzenia - i informacje - przed przechwyceniem:

3.

Sprawdz, czy wybrate§ WPA2
lub WPA3 dla ochrony twojego
routera wi-fi.

Wytacz ustawienie umozliwiajgce

zdalny dostep i administrowanie

twoim routerem wi-fi z internetu,
jezeli twoj router takie ma.

Zastap domys$ine hasto administratora
(lub ,,admina") swojego domowego
routera wi-fi na mocne hasto ztozone
Z co najmniej 8 znakéw i zawierajgce
cyfry, wielkie i mate litery oraz znaki
niealfanumeryczne.
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4.

Zmien wszelkie domys$ine kody
dostepowe do twojej sieci wi-fi tak,
aby miaty podobng site i dtugosé,
jak opisano powyze;j.

7.

Jesli przyjmujesz w domu gosci i chcesz

©
6.

Wytgcz udostepnianie PP2P
na swoim routerze.

S.

Wytacz funkcje WPS.

©
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Dopilnuj, by program antywirusowy

@A
8.

Wtacz wbudowane zapory (firewall)

udostepni¢ im swéj internet, wiekszo$é
routeréw wi-fi ma funkcje tworzenia sieci
dla gosci. Dzieki temu goscie uzyskajg
dostep do internetu, lecz ich komputery,
telefony, tablety itp. nie bedg mie¢ dostepu
do twojej osobistej sieci i urzadzen.

na swoim routerze albo - jesli
uzywasz komputeréw z systemem
Windows lub Mac - upewnij sie,
ze wbudowana bezptatna zapora
systemowa jest wigczona.

byt zawsze wigczony, aktualizowat
sie automatycznie i rutynowo
przeprowadzat skanowanie. Jesli nie
masz programu antywirusowego,
mozesz skorzystaé z wielu ré6znych
darmowych opcji, takich jak Windows :
Defender, ktéry jest czeScig systemu
operacyjnego Windows. ’

Przypominamy, ze klienci Citi Handlowy sg odpowiedzialni za ochrone swoich komputeréw i innych urzadzen, a takze danych uzywanych do logowania,
by przez caty czas zapewni¢ sobie bezpieczenstwo. Niniejsza informacja nie stanowi potwierdzenia zamiaru ani zobowigzania Citi Handlowy do przejecia

obowigzkoéw twojej organizacji w tym zakresie.

Ponizej podano dodatkowe informacje dotyczgce szyfrowania, konfiguracji sieci i ochrony urzgdzeh mobilnych.

Zasady dziatania sieci bezprzewodowych
Stosowanie tacznoéci bezprzewodowej wymaga podtgczenia
internetowego ,,punktu dostepowego” - np. modemu
przewodowego lub DSL - do routera bezprzewodowego, ktory
wysyta sygnat drogq radiowa, czasem nawet na odlegtos$¢ kilkuset
metréw. Kazde urzadzenie w tym zasiegu moze odebrac¢ sygnat
radiowy i uzyskac dostep do internetu.

Jezeli nie zastosujesz pewnych zabezpieczen, kazda osoba

w poblizu bedzie mogta korzysta¢ z twojej sieci. Oznacza to,

ze twoi sasiedzi - albo hakerzy - mogq wykorzystac twojg sie¢
lub zyska¢ dostep do informacji znajdujgcych sie na twoim
urzadzeniu. Jezeli osoba nieupowazniona wykorzysta twoja sie¢
do popetnienia przestepstwa lub wysytki spamu, takg aktywnos$¢
bedzie mozna przesledzi¢ wstecz az do Twojego konta.

Stosuj szyfrowanie w swojej sieci

bezprzewodowej

Gdy zaczniesz korzystac z sieci bezprzewodowej, szyfruj
informacje wysytane przez sie¢, by cyberprzestepcy znajdujacy

sie w poblizu nie mogli podstucha¢ tej komunikacji. Szyfrowanie
przeksztatca przesytane informacje do postaci kodu niedostepnego
dla innych. Szyfrowanie jest najskuteczniejszym sposobem
zabezpieczania swojej sieci przed intruzami.

W tym celu dostepne sq dwa rodzaje szyfrowania:

Wi-Fi Protected Access (WPA) oraz Wired Equivalent Privacy
(WEP). Tw6j komputer, router i inne urzadzenia musza stosowaé
to samo szyfrowanie. Najmocniejsze szyfrowanie to WPA2 - stosuj
je, jesli mozesz. Niektore starsze routery stosujg tylko szyfrowanie
WEP, ktore raczej nie obroni cie przed niektorymi powszechnie
stosowanymi programami hakerskimi. Rozwaz zakup nowego
routera z szyfrowaniem WPAZ2.

Routery bezprzewodowe sg czesto dostarczane z wytgczonym
szyfrowaniem. Musisz je wiaczy, jesli chcesz korzystac

z jakiegokolwiek zabezpieczenia przed hakerami. Instrukcja
dotaczona do routera wyjasni ci, jak to zrobic. Jesli nie, zajrzyj
na strone internetowq producenta.

Ogranicz dostep do swojej sieci

Ustaw swojg sie¢ bezprzewodowa tak, by dostep do niej miaty
tylko wskazane urzgdzenia. Kazde urzadzenie, ktére moze
komunikowac sie z siecig, ma przypisany niepowtarzalny adres
Media Access Control (MAC). Routery bezprzewodowe zwykle maja
mechanizm, ktéry umozliwia dostep do sieci tylko urzadzeniom

z okre$lonymi adresami MAC. Niektorzy hakerzy podszywaja sie
pod adresy MAC, wiec nie polegaj tylko na tym zabezpieczeniu.

Zabezpiecz swoj router

Rownie wazne jest chronienie swojej sieci przed atakami przez
internet poprzez zabezpieczenie swojego routera. Twoj router
kieruje ruchem miedzy twojg siecig lokalng a internetem. Dlatego
stanowi twojg pierwszg linie obrony przed takimi atakami.

Jesli nie zabezpieczysz routera, obcy mogg zyskac dostep do
wrazliwych informacji osobistych lub finansowych znajdujacych
sie na twoim urzadzeniu. Moga réwniez przejac¢ kontrole nad
twoim routerem, by kierowac cie na fatszywe strony internetowe.

Zmiehn domys$ing nazwe swojego routera. Prawdopodobnie
nazwa twojego routera (czesto okres$lana jak service set
identifier, czyli SSID) to standardowy domysIny identyfikator
przypisany przez producenta. Zmien jg na co$ wyjatkowego,
znanego tylko tobie.

Zmien fabryczne hasto (hasta) do routera. Producent twojego
routera bezprzewodowego prawdopodobnie ustawit standardowe
domysIne hasto, ktore umozliwia ci konfigurowanie i korzystanie
z routera jako jego ,administrator”. Hakerzy znaja te domysine
hasta, dlatego zmien je na co$, co bedzie znane tylko tobie.

To samo dotyczy wszystkich domysinych haset ,,uzytkownika".
Stosuj dtugie i skomplikowane hasta, najlepiej o dtugosci co
najmniej 12 znakéw, zawierajace cyfry, symbole oraz mate

i wielkie litery. Wejdz na firmowg strone internetowa i dowiedz
sie, jak zmieni¢ hasto.

Wytgcz wszystkie funkcje ,,zdalnego zarzgdzania”.

Niektdre routery majg opcje umozliwiajacg zdalny dostep do
mechanizmoéw sterowania, np. po to, by umozliwi¢ producentowi
realizacje wsparcia technicznego. Nigdy nie zostawiaj tej funkcji
wiaczonej. Hakerzy mogg jg wykorzystac, by dostac sie do twojej
sieci domowej.

Wyloguj sie jako administrator. Gdy juz skonfigurujesz swéj
router, wyloguj sie jako administrator, by zmniejszy¢ ryzyko, ze
kto$ inny mogtby wykorzystaé twojg sesje do przejecia kontroli
nad twoim urzadzeniem.

Aktualizuj swéj router. Zeby oprogramowanie, ktore otrzymujesz
wraz z routerem, byto bezpieczne i wydajne, trzeba je co jaki$
czas aktualizowa¢. Zanim skonfigurujesz nowy router, wejdz na
strone internetowg producenta i sprawdz, czy udostepnit on do
pobrania nowa wersje oprogramowania, a potem réb to w miare
systematycznie. Aby nie przegapi¢ najnowszej wersji, zarejestruj
swoj router u producenta i zapisz sie na aktualizacje.

A gdy juz zabezpieczysz swoj router, nie zapomnij tez

0 zabezpieczeniu komputera. Stosuj te same ,,najlepsze
praktyki", ktérych przestrzegasz dla kazdego komputera
podtaczonego do Internetu. Przyktadowo: stosuj zabezpieczania
typu antywirus, anti-spyware czy zapora (firewall) - i pilnuj,

by zawsze byty one zaktualizowane.

Chron swojg sie¢ w trakcie korzystania

ze zdalnego dostepu

Obecnie aplikacje umozliwiajg ci dostep do twojej sieci domowej

z urzadzen mobilnych. Zanim zaczniesz z tego korzystaé, upewnij
sie, ze chronig cie jakie$ funkcje zabezpieczajace.

Stosuj mocne hasto w kazdej aplikacji, ktéra ma dostep

do twojej sieci. Wyloguj sie z aplikacji, gdy jej nie uzywasz.
W ten sposéb znacznie zmniejszasz prawdopodobienstwo,
ze kto$ inny uzyska dostep do aplikacji, jezeli zgubisz telefon
albo kto$ ci go ukradnie.

Zabezpiecz telefon lub urzadzenie mobilne hastem. Nawet
jesli twoja aplikacja ma mocne hasto, najlepiej bedzie, gdy
zabezpieczysz hastem takze swoje urzadzenie.
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