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Ciggtosc dziatania -
bezpieczny kontakt
z Bankiem

Rozwigzania dla Klientow
pracujgcych w trybie awaryjnym

150Iat

postepu

citi handlowy’

www.citihandlowy.pl
Bank Handlowy w Warszawie S.A.




Dbamy o naszg i Panstwa
gotowos¢ do zachowania
ciggltosci w prowadzeniu
biznesu.



Przydatne funkcjonalnosci CitiDirect BE
utatwiajgce zachowanie ciggtosci dziatania

CitiDirect BE

Mobile
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MobilePASS

To gwarancja dostepu do CitiDirect BE przy uzyciu dynamicznych haset generowanych na
smartfonie. Dzieki MobilePASS nie wystepujg ryzyka zwigzane z dostawg tokena sprzetowego
oraz nie ma potrzeby fizycznego kontaktu np. z dostawcg. Podczas logowania nie ma koniecznosci
posiadania przy sobie dodatkowego urzgdzenia — wystarczy smartfon.

Ulotka informacyjna >> Instrukcja obstugi >>

Wigczanie funkcjonalnosci uzytkownikom >> Najczesciej zadawane pytania >>

CitiDirect BE Mobile

Aplikacja umozliwia zarzgdzanie codziennymi ptatnosciami bezposrednio ze smartfonu lub tabletu.
Jest prosta w obstudze, bezpieczna i funkcjonalna. To przede wszystkim zdalny dostep

do informacji o rachunku i mozliwos$¢ autoryzacji transakcji — bez uzaleznienia do lokalizaciji, biura,
komputera w biurze. Wszyscy uzytkownicy CitiDirect BE posiadajg dostep do aplikacji mobilne;.
Ulotka informacyjna >> Wiecej informacji na stronie >>

Administrator

To funkcja nadana osobom w Panstwa firmie. Administrator ma mozliwos¢ zarzgdzania profilami
uzytkownikéw, ich uprawnieniami oraz narzedziami autentykacyjnymi (token, Mobile PASS)
samodzielnie, szybko, bez koniecznosci kontaktu z Bankiem i wysytania dokumentaciji.

W celu zapewnienia odpowiedniego wsparcia konieczne jest wskazanie co najmniej dwdch
Administratorow Systemu, Bank zaleca wskazanie trzech.

Ulotka informacyjna >> Wyznacz Administratora CitiDirect BE >>
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http://www.citihandlowy.pl/poland/citidirect/polish/pdf/cd_mobilepass_ulotka.pdf
http://www.citihandlowy.pl/poland/citidirect/polish/pdf/cd_mobilepass_instrukcja.pdf
http://www.citihandlowy.pl/poland/citidirect/polish/pdf/cd_mobilepass_podrecznik.pdf
http://www.citihandlowy.pl/poland/citidirect/polish/pdf/cd_mobilepass_najczesciej_zadawane_pytania.pdf
http://www.citibank.pl/poland/corporate/polish/pdf/citidirectmobile_pl.pdf
http://www.citihandlowy.pl/poland/corporate/polish/dostep-mobilny.htm
http://www.citihandlowy.pl/poland/citidirect/polish/pdf/administrator.pdf
http://www.citihandlowy.pl/poland/citidirect/polish/pdf/cd_bankowosc_transakcyjna_formularz_aktywacji.pdf

Platforma do elektronicznego obiegu dokumentow

eWnioski

To elektroniczna platforma wymiany dokumentacji, dostepna dla Klientéw Citi Handlowy
poprzez system CitiDirect BE. Zostata zaprojektowane tak, by ograniczy¢ wymiane z Bankiem
zarowno standardowej jak i niestandardowej dokumentacji papierowej do niezbednego
minimum.

Dzieki platformie eWnioski:
* mozna sktadac¢ wnioski do Banku szybciej i tatwiej drogg elektroniczng

wbudowane podpowiedzi pomagajg prawidtowo wypetni¢ wniosek i zminimalizowac ryzyko
popetnienia btedu

Bank bedzie moégt sprawniej zweryfikowac poprawno$¢ ztozonego wniosku a przez to skréci¢ czas
obstugi wniosku

status sprawy mozna sprawdzi¢ bezposrednio na platformie lub otrzymaé powiadomienie o statusie
wniosku w formie powiadomienia e-mail lub SMS

* mozna sprawdzi¢ wnioski historyczne i uzyskac raport

Wiecej informacji na stronie >> Zawnioskuj o eWnioski>>
Aktualna lista formularzy >>
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http://www.citihandlowy.pl/poland/corporate/polish/ewnioski.htm
http://www.citihandlowy.pl/poland/citidirect/polish/pdf/ewnioski_aktywacja_konfiguracja.pdf
http://www.citihandlowy.pl/poland/citidirect/polish/pdf/ewnioski-lista-formularzy.pdf

Bezpiecznie korzystaj z naszych kanatow elektronicznych

—_—
*

*
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Akceptacja

transkacji Wylogowanie

przelewow

aktywnosci

* Korzystaj * Nigdy nikomu » Upewnij sie czy * Wigcz co * Monitoruj  Nigdy nie
Z programu nie udostepniaj dane odbiorcy najmniej aktywnos$c¢ zostawiaj
Najlepsze anty-wirusowego Twoje karty przelewow sg dwuosobowg uzytkownikow aktywnej sesji
praktyki i innych narzedzi SafeWord, prawidtowe autoryzacje i analizuj systemu bez
bezpieczenstwa MobilePASS transakgji niestandardowe kontroli
« Aktualizuj o o - Rozdziel sytuacje - Wylogui sie po
odu PIN o . : .
przegladarke obowigzki * Kontroluj proces zakonczeniu
internetowg i w przypadku zmiany danych pracy w
Java wrazliwych kontrahentow CitiDirect BE
i obarczonych
wysokim
ryzykiem
Czynnosci

Niezaleznie od wielopoziomowych zabezpieczen zastosowanych przez Bank, Uzytkownik powinien by¢ swiadomy zagrozen.
Zwracamy uwage, ze hakerzy mogg wykorzystac socjotechnike do skutecznego wyprowadzenia srodkéw z rachunkéw
bankowych.

To popularny typ ataku zwany BEC (Business E-mail Compromise).

Wiecej informacji >>

WAZNE: Uwaga na oszukancze ogtoszenia zwigzane z epidemig koronawirusa (COVID-19) —
Komunikat Komendy Gtéwnej Policji i FInCERT.pl

Prosimy o zachowanie szczegdlnej czujnosci!
Wiecej informaciji na temat bezpieczenstwa >> Wiecej informaciji na temat bezpieczenstwa na stronach Citi >>
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http://www.citibank.pl/poland/corporate/polish/pdf/cybersecurity-business-email-compromise-pl.pdf
https://zbp.pl/Aktualnosci/Wydarzenia/Uwaga-na-oszukancze-ogloszenia-zwiazane-z-epidemia-koronawirusa
http://www.citihandlowy.pl/poland/citidirect/polish/bezpieczenstwo/bezpieczenstwo-bankowosci-online.htm
https://www.citibank.com/tts/sa/cybersecurity-toolkit/

Unikaj cyberzagrozen!

Sprawdz, czy Twoja sieC
domowa jest bezpieczna.

Praca w czasie COVID-19 jest czesto zdalna, w otoczeniu rodziny, przy wykorzystaniu urzgdzen
mobilnych i sprzetu domowego. Zwracamy Panstwa uwage na wazny obszar
cyberbezpieczenstwa dotyczacy zabezpieczenia sieci domowej:

. Zabezpieczenie sieci domowej — przewodnik >>
. Sprawdz, czy Twoja Rodzina i Firma jestescie bezpieczni >>
Wiecej >>
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http://www.citibank.pl/poland/corporate/polish/pdf/zabezpieczanie-sieci-domowej2.pdf
http://www.citibank.pl/poland/corporate/polish/pdf/zabezpieczanie-sieci-domowej1.pdf
http://www.citibank.pl/poland/citidirect/polish/bezpieczenstwo/bezpieczenstwo-bankowosci-online.htm

Unikaj cyberzagrozen!
Sprawdz, czy Twoj proces
realizacji zamowien

jest bezpieczny.

Zmiana przyzwyczajen i dotychczasowych standardéw pracy stwarza pokuse dla hakerow, ktérzy
mogg probowac wykorzystac¢ nasz brak uwagi lub ostroznosci. Dlatego zwracamy Panstwa uwage
na wazny obszary cyberbezpieczenstwa dotyczgcy bezpiecznych zamoéwien i wspotpracy

z dostawcami:

. Sprawdz swoj proces realizowania zamowien pod presjg czasu >>

. Studium przypadku >>

Wiecej >>
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http://www.citibank.pl/poland/corporate/polish/pdf/lista-kontrolna.pdf
http://www.citibank.pl/poland/corporate/polish/pdf/studium-przypadku.pdf
http://www.citibank.pl/poland/citidirect/polish/bezpieczenstwo/bezpieczenstwo-bankowosci-online.htm

Przydatne informacje dla Klientow posiadajgcych
Karty Korporacyjne Citi Handlowy

Administratorzy Programow Kartowych
CitiManager

Umozliwia biezgcy podglad transakcji dokonywanych
kartami kredytowymi i debetowymi przez Panstwa
Pracownikow.

Sposob rejestracji i logowania >>

(kod logowania dla Administratorow: 236460)

Kartybiznes.pl

» Strefa Administratora Programu — aktualna
dokumentacja, w tym wzor Karty Wzoréw Podpiséw
Petnomocnikow, czyli formularz stuzgcy do
ustanowienia Administratora (rekomendujemy,
aby wyznaczy¢ wiecej 0sOb o uprawnieniach
Administratora)

» Whiosek o Karte Kredytowag/Debetowg - instrukcja
dot. elektronicznego sktadania wnioskéw

» Ubezpieczenie — szczegotowe informacje
o pakietach i instrukcja zgtoszenia szkody

Kontakt z Bankiem

* infolinie Kart Biznes >>

« modut eWnioski umozliwiajgcy przesytanie
dokumentéw w wersji elektronicznej szczegoty >>
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Posiadacze Kart Korporacyjnych

CitiManager

Umozliwia aktywacje karty kredytowej, podglad PIN,
ztozenie reklamacji czy zawnioskowanie o wydanie
duplikatu kartu (np. ze wzgledu na jej zgubienie).
System jest tez dostepny w wersji mobilnej
CitiManager Mobile (szczegdty >>).

Sposob rejestracji i logowania >>

(kod logowania zgodnie z instrukcjg na ekranie).

Kartybiznes.pl

» Ubezpieczenie — szczegoty pakietow
ubezpieczeniowych oraz instrukcja kontaktu
z ubezpieczycielem w zaktadce ,Zgtos szkode”

» Blokada/Zagubienie karty — instrukcje
postepowania w tych przypadkach

» Znajdz bankomat — sekcja kieruje do dedykowanej
strony VISA umozliwiajgcej lokalizacje bankomatu
Kontakt z Bankiem
* infolinie Kart Biznes >>
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http://www.citibank.pl/poland/wirtualna-akademia-klienta/index.html
http://www.citibank.pl/poland/corporate/polish/strefa-klienta-kontakt.htm
http://www.citihandlowy.pl/poland/corporate/polish/ewnioski.htm
http://www.citibank.pl/poland/corporate/polish/pobierz-citimanager-mobile.htm
http://www.citibank.pl/poland/wirtualna-akademia-klienta/index.html
http://www.citibank.pl/poland/corporate/polish/strefa-klienta-kontakt.htm

Citi Handlowy wdrozyt zmiane limitu ptatnosci
zblizeniowych na Debetowych i Kredytowych
Kartach Visa Business oraz Przedptaconych
Kartach Platniczych Mastercard.

Zmiana jest skuteczna wszedzie tam, gdzie terminal
POS zostal odpowiednio zaktualizowany
do akceptowania podwyzszonego limitu.



Dokumenty podpisuj
elektronicznie!

Korzystaj z prostych rozwigzan
| uzywaj kwalifikowanego
podpisu elektronicznego.

Kwalifikowany podpis elektroniczny, zgodnie z wymaganiami Kodeksu cywilnego i unijnego

rozporzgdzenia elDAS, jest rbwnowazny podpisowi wtasnorecznemu. Elektroniczny obieg
dokumentacji w oparciu o kwalifikowany podpis elektroniczny pozwoli Panstwu zachowac

tatwy dostep do naszych ustug, bez koniecznosci przesytania dokumentow w formie papierowej
oraz kontaktow osobistych.

Ulotka informacyjna >>
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https://urldefense.proofpoint.com/v2/url?u=https-3A__eur-2Dlex.europa.eu_legal-2Dcontent_EN_TXT_-3Furi-3Duriserv-3AOJ.L-5F.2014.257.01.0073.01.ENG&d=DwMGaQ&c=Ftw_YSVcGmqQBvrGwAZugGylNRkk-uER0-5bY94tjsc&r=ju8irgedaWptyNFjqMh146JzdjrEPhTD4DctwHF2Lyw&m=glIh9Q20uFKLBDrLrAtKwW_loQoXJUfEFZKppnobioU&s=-jUIUX5IR2Ot1k-ahXsWDHKTBmatjECNlCv9Eu6VJqg&e=
http://www.citibank.pl/poland/corporate/polish/pdf/kwalifikowany-podpis-elektroniczny.pdf

Audyty wystawiamy przez

Confirmation.com
Szybko | bezpiecznie.

Prosimy, aby wnioski o przygotowanie audytow bankowych przesytac¢ poprzez platforme
www.confirmation.com. Digitalizacja procesu pozwoli przyspieszyc¢ i poprawi¢ efektywnos¢
wystawiania audytow przy zachowaniu wysokich standardow bezpieczenstwa danych.

Gtowne korzysci wynikajgce z korzystania z Confirmation.com:

+ szybsze odpowiedzi na audyt * mniej dokumentacji papierowej, a tym
(usprawnienie pracy audytora pozwalajgce samym kolejny krok naprzod w trosce o
na oszczednos$¢ czasu o ok. 50%) srodowisko

» bezpieczny obieg informaciji (dane » tatwos¢ skorzystania (nie trzeba logowac
finansowe sg przesytane miedzy sie ani rejestrowac na platformie —
zweryfikowanymi uzytkownikami w ramach Panstwa audytor skonfiguruje Panstwa
platformy, co eliminuje ryzyko dostepu do profil i upowaznionych sygnatariuszy —
danych finansowych lub ich ujawnienia wystarczy ztozy¢ stosowne upowaznienia)

przez nieuprawniong strone)

Ulotka informacyjna >>
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http://www.confirmation.com/
http://www.citibank.pl/poland/corporate/polish/pdf/audyt-confirmation.pdf

Kontakt

Szczegotowych informacji na temat funkcjonalnosci produktu, optat i prowiz;ji
za korzystanie z produktu, wymagan oraz warunkow korzystania z produktu,
jak rowniez ryzyk z nim zwigzanych udzieli Panstwu Doradca Bankowy

lub CitiService.
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Bank Handlowy w Warszawie S.A. (,Bank”) nie oferuje doradztwa podatkowego ani prawnego. Wszelkie nawigzania w niniejszych materiatach do kwestii
podatkowych (i) nie zostaty przeznaczone ani sporzgdzone w celu ich wykorzystania i nie mogg by¢ wykorzystywane ani stosowane przez Panstwa do celéw
unikania jakichkolwiek kar podatkowych oraz (ii)) mogty zosta¢ zapisane w zwigzku z ,promocjg lub marketingiem” transakcji przewidzianej w niniejszym
dokumencie (,Transakcja”). W zwigzku z tym powinni Panstwo zasiegng¢ porady niezaleznych doradcéw podatkowych uwzgledniajgcej Panstwa sytuacje.

Niniejszy komunikat stuzy wytgcznie celom informacyjnym i nie odzwierciedla pogladéw ani opinii Banku badz jego pracownikéw. Niniejsze informacje nie s3 i nie
beda interpretowane jako doradztwo Banku w zakresie prawa, podatkéw i/lub rachunkowosci. Niniejszy materiat nie stanowi oferty w rozumieniu art. 66 kodeksu
cywilnego. Bank nie sktada Zzadnych oswiadczen, co do doktadnosci, kompletnosci czy aktualnosci informacji. Niniejszy komunikat i wszelkie dokumenty
przekazane zgodnie z niniejszym materiatem nie mogg by¢ wykorzystywane przez jakgkolwiek osobe/podmiot ani zadna osoba/podmiot nie moze powotywac sie
na nie (i) w celu podjecia decyzji dotyczgcej kwestii regulacyjnych lub w celu (ii) udzielenia porady w kwestiach regulacyjnych innej osobie/podmiotowi w oparciu
o tres¢ omowiong w niniejszym materiale. Odbiorcy niniejszego komunikatu powinni uzyska¢ wskazoéwki i porady uwzgledniajgce konkretng sytuacje odbiorcy od
swojego doradcy prawnego, podatkowego lub rachunkowego.

Wszystkie warunki przedstawione w niniejszym dokumencie sg przeznaczone wytgcznie do dyskusji i podlegajg ostatecznym warunkom okreslonym w odrebne;j
ostatecznej pisemnej umowie. Niniejsza prezentacja nie stanowi zobowigzania ani wigzgcej oferty i nie zobowigzuje nas do zaciggniecia takiego zobowigzania, ani
tez nie dziatamy jako Panstwa instytucja powiernicza. Akceptujac niniejszg prezentacje, z zastrzezeniem obowigzujgcych przepiséw prawa lub regulaciji,
zobowigzujg sie Panstwo zachowac w tajemnicy informacje zawarte w niniejszym dokumencie oraz zaproponowane warunki jakiejkolwiek Transakcji.

JesteSmy obowigzani uzyskac, sprawdzi¢ i zapisywac informacje, ktére identyfikujg kazdy podmiot nawigzujgcy z nami formalng relacje biznesowg. Poprosimy
Panstwa o podanie petnej nazwy panstwa firmy, jej doktadnego adresu oraz numeru identyfikacji podatkowej. Mozemy réwniez poprosi¢é o dokumenty
zatozycielskie lub zastosowacé inne formy identyfikacji w celu sprawdzenia prawdziwosci podanych informaciji.

Niektére ustugi lub produkty wymienione w niniejszym komunikacie mogg zawiera¢ postanowienia odnoszace sie do stopy referencyjnej lub stuzgcej za punkt
odniesienia, ktéra moze ulec zmianie, przesta¢ by¢ publikowana lub zwyczajowo stosowana na rynku, sta¢ sie niedostepna, a takze moze by¢ obliczana w inny
sposob lub jej stosowanie moze zosta¢ ograniczone. W rezultacie, stopy referencyjne stuzace za punkt odniesienia, ktére sg przedmiotem takich zmian, mogg
przesta¢ by¢ wtasciwe dla ustug lub produktéw wymienionych w niniejszym komunikacie. Zachecamy Panstwa do $ledzenia na biezgco najnowszych informac;ji
zwigzanych ze zmianami wskaznikéw referencyjnych oraz do analizy wptywu tych zmian na Panstwa dziatalnos¢. Powinni Panstwo rozwazy¢ i $ledzi¢ potencjalny
wpltyw zmiany wskaznikéw referencyjnych na wszelkie istniejgce ustugi lub produkty, z ktérych korzystajg Panstwo w Banku, a takze wszelkie nowe ustugi lub
produkty, z ktérych skorzystajg Panstwo w Banku. Bank nie udziela porad ani rekomendacji dotyczgcych adekwatnosci wyboru ustug lub produktéw, w tym
w odniesieniu do zmian wskaznikéw referencyjnych w odniesieniu do wszelkich istniejgcych ustug lub produktéw, z ktérych korzystajg Panstwo w Banku.
Zalecamy uzyskanie profesjonalnej, niezaleznej porady (podatkowej, ksiegowej, regulacyjnej, prawnej, finansowej lub innej) w odniesieniu do adekwatnosci
Panstwa ustug lub produktéw w swietle zmian wskaznikéw referencyjnych, jesli uznajg to Panstwo za konieczne.

Znaki Citi oraz Citi Handlowy stanowig zarejestrowane znaki towarowe Citigroup Inc., uzywane na podstawie licencji.

Spétce Citigroup Inc. oraz jej spotkom zaleznym przystugujg réwniez prawa do niektorych innych

znakow towarowych tu uzytych. a
Bank Handlowy w Warszawie S.A. z siedzibg w Warszawie, ul. Senatorska 16, 00-923 Warszawa,

zarejestrowany przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy

Krajowego Rejestru Sgdowego, pod nr. KRS 000 000 1538; NIP 526-030-02-91; wysokos¢ po Ste p u

kapitatu zaktadowego wynosi 522 638 400 zitotych, kapitat zostat w petni optacony.

Linki umieszczane w naszych komunikatach prowadzg do stron internetowych lub materiatéw
marketingowych naszego Banku lub naszych partneréw, ktdre majg charakter informacyjny.

Nie wykorzystujemy linkéw do zbierania danych wrazliwych od naszych Klientow. t h d | :
Jesli cokolwiek budzi Panstwa zastrzezenia, prosimy o kontakt nadawca komunikatu ze strony Banku. CI I a n OWy



