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Citi® Payment Outlier Detection

Czesto zadawane pytania

Czym jest Citi® Payment Citi/Citi Handlowy zaprojektowato zaawansowane narzedzie analityczne, ktore
Outlier Detection? wykorzystuje metody statystyczne do poréwnywania biezgcych ptatnosci klienta
z jego ptatnosciami historycznymi, aby utatwi¢ identyfikacje transakcji, ktore istotnie
roznia sie od wczeéniejszych trendow. Wyznaczony przez klienta uzytkownik otrzymuje
powiadomienie, gdy narzedzie wykryje nietypowg ptatno$é. Wyznaczony uzytkownik moze
sprawdzi¢, a nastepnie zatwierdzi¢ lub odrzucic te , nietypowe ptatnosci” w CitiDirect BE®.

System powieksza swoje bazy wiedzy o ptatno$ciach i automatycznie dostosowuje swoje
oceny zachowan ptatnosci w miare przetwarzania danych dotyczacych nowych transakcji.
W miare przetwarzania nowych transakcji ro$nie precyzja systemu Citi Payment Outlier
Detection. Narzedzie analizuje wszystkie rodzaje ptatnoéci. Poniewaz nieustannie ro$nie
znaczenie ptatnosci ekspresowych, Citi Payment Outlier Detection pomaga wypetnic
krytyczng luke w wykrywaniu nietypowych ptatnosci.

Co Citi Payment Outlier W dzisiejszym skomplikowanym $wiecie ptatnoéci elektronicznych, ktéry na dodatek szybko
Detection ma do sie zmienia, nasi klienci moéwig nam, ze napotykajg liczne wyzwania, jesli chodzi
zaoferowania klientom o bezpieczenstwo i kontrole ptatnosci:
i ?
korporacyjnym? « Wzrost wolumendw ptatnoSci moze przektadac sie na wzrost liczby nieprawidtowych transakgji
+ Nieodwotalno$¢ transakcji w dobie ptatnosci ekspresowych oznacza, ze zatrzymanie
btednych ptatnosci moze by¢ trudne, ucigzliwe i kosztowne

« W miare wzrostu liczby faktur rosnie ryzyko btedu cztowieka

Oznacza to, ze potencjalne koszty nawet relatywnie nieduzego btedu mogg by¢ istotne
dla organizacji.
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Jak dziata Citi Payment
Outlier Detection?
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Korzystajgca z niego Nastepnie taczy sie Citi Payment Outlier Detection Nietypowe ptatnosci Wyznaczony przez

firma przygotowuje ptatno$é,  z CitiDirect BE®/CitiConnect ~ sprawdza je w poszukiwaniu  sg przechowywane w kolejce klienta uzytkownik
sprawdza jg i wprowadza w celu wystania nietypowych ptatnosci transakcji do weryfikacji otrzymuje powiadomienie
jej szczegoty do systemu ERP plikéw ptatnosci i przypisuje ocene' kontrolowanej przez klienta o nietypuwyci? ptatnosciach

Brak nietypowych : -----------------
ptatnosci [
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Ptatnos¢ zrealizowana, Citi/Citi Handlowy przetwarza Wyznaczony przez klienta Wyznaczony przez klienta
beneficjent otrzymuje srodki zatwierdzone pfatnosci uzytkownik zatwierdza uzytkownik odrzuca
oraz sprawdza je pod katem transakcje transakcje

sankcji i prania pieniedzy

"Mechanizm wykrywania nietypowych ptatnosci przypisuje ocene do kazdej transakcji na podstawie stopnia odchylenia od
wczesniejszych transakcji. Jezeli ocena przekracza prog ustawiony przez klienta narzedzie oznaczy transakcje jako nietypowa
i umieécijg w kolejce do weryfikacji.

1. Dwustopniowy proces realizacji i kontroli (maker/checker) stosowany przez klienta

zgodnie z uzywanym procesem obstugi ptatnosci.

N

Klient wysyta ptatnosci poprzez CitiConnect® lub CitiDirect BE.

3. Citi Payment Outlier Detection analizuje ptatnosciiidentyfikuje transakcje niezgodne
z normga wynikajaca z zachowania historycznych ptatnosci.

4. Mechanizm przypisuje ocene nietypowosci do kazdej transakcji. Ta ocena odnosi
sie do stopnia niezgodnosci transakcji z trendami historycznymi. Im wyzsza ocena,
tym wieksze odchylenie. Klient okre$la poziom oceny stanowigcy prog nietypowych
transakcji, a Citi Payment Outlier Detection umieszcza wszystkie ptatnosci z wyzszg
oceng w kolejce do weryfikacji. Sq dwie mozliwosci:

4 (kolor granatowy). Brak nietypowych ptatnosci: ocena ponizej wartosci progowe;j
ustalonej przez klienta dla nietypowych transakcji - ptatnos¢ trafia do normalnego
przetwarzania.

4 (kolor btekitny). Nietypowa ptatno$é: ocena powyzej warto$ci progowej ustalonej

przez klienta dla nietypowych transakcji - ptatnos¢ trafia do kolejki do weryfikacji.

5. Uzytkownik weryfikujgcy (wyznaczony przez klienta) jest powiadamiany mailem, gdy
kolejka do weryfikacji zawiera nietypowe transakcje. Klient okre$la czas przechowywania
nietypowych ptatnosci w kolejce do weryfikacji. Jezeli uzytkownik nie zrobi nic w terminie
ustalonym przez klienta, nietypowa ptatno$¢ zostanie zrealizowana. Powiadomienie
informuje uzytkownika, zeby zalogowat sie do CitiDirect BE i zweryfikowat nietypowe
transakcje. W trakcie weryfikacji, jezeli uzytkownik weryfikujgcy stwierdzi, ze transakcja
nie byta zamierzona (czyli doszto do btedu) lub nie zostata zatwierdzona, wéwczas
ptatno$¢ mozna anulowac. Citi/Citi Handlowy nie realizuje odrzuconych transakcji:

5b (kolor btekitny). Zidentyfikowano nietypowg ptatnosé, ktora nastepnie zostata
zatwierdzona: uzytkownik zatwierdza wykrytg nietypowa ptatnos¢ do normalnej realizacji.

5b (kolor rdzawoczerwony). Zidentyfikowano nietypowaq ptatnos¢, ktéra nastepnie
zostata odrzucona: jak wyzej, tyle ze uzytkownik odrzuca wykryta nietypowg ptatnosé,
ktora w zwigzku z tym nie zostanie zrealizowana.

6. Zatwierdzone ptatnoSci sa realizowane przez platforme ptatnosci Citi/Citi Handlowy.

7. Ptatno$c¢ zostaje rozliczona, a beneficjent otrzymuje $rodki.
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Wybrane istotne

N Wykrywanie i wyjasnianie | Mechanizm wykrywajacy nietypowe ptatnosci znakuje
funkcje i korzysci

nietypowych ptatnosci nietypowe transakcje i wysyta szczegdty uzytkownikowi
wyznaczonemu przez klienta do weryfikacji ptatnosci.
Wiadomo$¢ zawiera rowniez przyczyny uznania danej
ptatnosci za nietypowa.

Tryb Offline i Online Tryb Offline oznacza, ze mechanizm wykrywajacy
nietypowe ptatnosci znakuje je, lecz nie wstrzymuje ich
przetwarzania.

Tryb Online oznacza, ze mechanizm wykrywajgcy nietypowe
ptatnosci znakuje je i wstrzymuije ich przetwarzanie. Nietypowa
ptatno$¢ przechodzi do kolejki ptatnosci przewidzianych do
weryfikacji. Wyznaczony przez klienta do weryfikacji ptatnosci
uzytkownik moze nastepnie zatwierdzi¢ lub odrzuci¢ dang ptatnosc.
W razie zatwierdzenia Citi/Citi Handlowy realizuje ptatnos¢.

W razie odrzucenia Citi/Citi Handlowy nie realizuje ptatno$ci.

Tryb Offline umozliwia klientom wyprébowanie ustugi przez
pewien czas przed przetgczeniem narzedzia w tryb online, by
poméc identyfikowac nietypowe transakcje i kierowac je do
kolejki w celu dalszej weryfikacji przez klienta.

Uczenie maszynowe System sam doskonali sie w rozpoznawaniu anomalii

w zachowaniu poprzez poréwnywanie biezacych ptatnosci
z ptatnosciami z przesztosci. System réwniez sam sie uczy.
Analizujac najnowsze ptatnosci nieustanie doskonali sie

w rozpoznawaniu nietypowych transakcji.

Wiarygodne przewidywanie | Podej$cie oparte o uczenie maszynowe tgczy ze sobg

i wyjasnianie zaawansowane algorytmy, aby osiggac coraz lepsze wyniki.
Sledzenie pél ptatnosci System wykorzystuje wtasciwe pola transakcji ptatniczej do
samodzielnej nauki i doskonalenia uzywanych algorytmow.
Pojedyncze logowanie Nie jest wymagane oddzielne logowanie do Citi Payment
[Single Sign-0n] Outline Detection. Alerty i szczegoty nietypowych
ptatnosci bedg widoczne z poziomu CitiDirect BE.
Przetrzymywanie Kolejka ptatnosci do weryfikacji przetrzymuje nietypowe
ograniczone czasowo transakcje przez okres$lony czas lub do uptyniecia terminow

sktadania zlecen definiowanych przez kazdego klienta, aby
utatwic osiagniecie rownowagi pomiedzy bezpieczehstwem
a szybkoscig realizacji ptatnosci. Jezeli weryfikator nie
zrobi nic w terminie ustalonym przez klienta, nietypowa
ptatnos$¢ zostanie zrealizowana. Ta funkcja dziata wytacznie
w trybie online.

Dostepno$é w wielu To rozwigzanie moze wspiera¢ ptatnosci inicjowane
kanatach poprzez CitiDirect BE i CitiConnect.

Niepowtarzalne profile Kazdy klient bedzie mie¢ niepowtarzalny profil danych,
danych wykorzystywany przez mechanizm wykrywajacy nietypowe

ptatnosci w trakcie $ledzenia ptatnosci. Mechanizm

tworzy niepowtarzalny profil danych na podstawie danych
przedstawiajgcych historie ptatnosci zrealizowanych przez
klienta, zwykle za okres szeSciu miesiecy. Profil pomaga
wychwytywac wyjatkowe wzorce ptatnosci kazdego klienta,
co pomaga zwiekszy¢ precyzje wykrywania i ogranicza
odsetek wynikow fatszywie dodatnich.
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Z jakich etapow sktada
sie proces uczenia
maszynowego tego
rozwigzania?

Dlaczego uczenie
maszynowe jest bardziej
efektywne od systeméw

dziatajgcych w oparciu
o reguty?

Jakie zmienne sg
wykorzystywane przez
mechanizm wykrywajacy
netypowe ptatnosci

do przeprowadzania
analizy?

W jaki sposob oblicza
sie ocene¢ nietypowe;j
ptatnosci? Jakie
parametry sg
uwzgledniane w ocenie
transakcji?

Czy klient moze
decydowaé, ktore
parametry wejda do
kalkulacji ocen lub
przypisywaé swoje wagi
do parametrow?

Najpierw Citi Payment Outlier Detection stosuje modele uczenia maszynowego do tworzenia
profili zachowan klienta poprzez analize danych historycznych z ostatnich sze$ciu miesiecy.
Nastepnie Citi Payment Outlier Detection moze utworzy¢ niepowtarzalny profil dla klienta.

Ten niepowtarzalny profil utatwi systemowi identyfikacje, czy nowa ptatno$¢ jest transakcja
nietypowa. Nietypowa ptatno$¢ jest oznaczana, jezeli przekracza ocene definiujgcg prog
nietypowej transakcji, ustalony przez klienta. Na koniec Citi Payment Outlier Detection szkoli sie
sam stosujac rézne techniki modelowania i analizujgc rézne kombinacje z pél ptatnosci w kazdej
ptatnosci przechodzgcej przez mechanizm.

Modele uczenia maszynowego Citi Payment Outlier Detection dajg bardziej wiarygodne
rezultaty w poréwnaniu z tradycyjnymi rozwigzaniami bazujacymi na regutach, ktére moga by¢
zbyt sztywne i za mato elastyczne we wspdtczesnych realiach realizacji ptatnosci. Citi Payment
Outlier Detection stosuje zaawansowane potaczenie réznych technik analitycznych, aby jeszcze
lepiej identyfikowac nietypowe transakcje, co pozwala zmniejszy¢ odsetek wynikow fatszywie
dodatnich w poréwnaniu z bardziej tradycyjnymi systemami dziatajgcymi w oparciu o reguty.

Przyktadowe (nie wszystkie) zmienne to godzina zlecenia i warto$¢ transakcji oraz
rachunek docelowy. Zmienne nieustannie ewoluujg, w miare rozwoju zdolnosci
mechanizmu przez Citi/Citi Handlowy.

Citi Payment Outlier Detection dziata w oparciu o ocene ryzyka, ktérg wykorzystuje do
rozpoznawania transakcji wykazujgcych najwazniejsze potaczenie czynnikdw ryzyka, takich
jak wielko$¢ transakcji, miejsce przeznaczenia, odbiorca, godzina, tydzien, miesigc realizacji
itp. Wykorzystuje algorytmy uczenia maszynowego, aby stworzy¢ zaawansowane potaczenie
technik modelowania statystycznego i heurystycznego do budowy wzorcédw i wyznaczania
ocen transakcji. Ostateczna ocena jest obliczana na podstawie kombinacji parametréw oraz
progu ptatnosci nietypowych skonfigurowanego przez klienta.

Mechanizm oceniajacy przypisuje ocene do poszczegolnych ptatnosci oceniajac ich
niepowtarzalne cechy. Analizowane sq wszystkie pola ptatnosci, w tym miedzy innymi:

» Numer rachunku zleceniodawcy i odbiorcy
» Kwota ptatnosci

+ Data i godzina ptatnosci

* Numer rozliczeniowy odbiorcy

+ Osoba dokonujgca ptatnosci

- Kod kraju/waluta odbiorcy

Parametréw nie mozna dostosowywac indywidualnie do celéw wyznaczania ocen.
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Czy dodanie nowego
beneficjenta spowoduje,
ze narzedzie oznaczy
transakcje jako
nietypowe (np. przelewy
wynagrodzenia)?

Czy mozna stworzyé¢
liste zaufanych
beneficjentow?

Czy narzedzie wychwytuje
zduplikowane transakcje?

Czy przy tworzeniu profilu
mozna wykorzystaé dane
historyczne za okres
dtuzszy niz

6 miesiecy (aby
uwzgledni¢ sezonowo$¢)?

Jak czesto aktualizowany
jest model uczenia
maszynowego

stosowany w CPOD?

Jezeli pojawi sie
jednorazowa ptatnosé
bedaca wyjatkiem ze
wzgledu na wyzszg niz
zwykle wartos¢, ktora
zostanie uznana za
transakcje nietypowa,
a nastepnie
zatwierdzona, czy
spowoduje to,

Zze w przysztosci kolejne
ptatnosci

o wyzszej wartosci

na rzecz tego samego
beneficjenta przestang
by¢ oznaczane jako
nietypowe?

W razie zatwierdzenia
ptatnosci w CPOD, czy
pézniej mozna bedzie
cofng¢ te decyzje

i zmieni¢ status
transakc;ji?

Wszystkie transakcje sg oceniane na podstawie zestawu zdefiniowanych z géry
parametrow oraz progoéw skonfigurowanych przez klienta. Ptatno$¢ na rzecz nowego
beneficjenta nie musi zosta¢ uznana za nietypowg. Ocena transakcji jest pochodng
wielu czynnikow, a nowy beneficjent jest tylko jednym z nim. Nie ma funkcjonalnosci
umozliwiajgcej stworzenie listy zaufanych beneficjentow (biatej listy).

Narzedzie nie zalicza zduplikowanych transakcji do nietypowych ptatnosci.

Obecnie system wykorzystuje dane historyczne dotyczgce transakcji za 6 miesiecy w celu
utworzenia poczatkowego profilu klienta. Analizy wskazuja, ze to podej$cie prawidtowo
rownowazy zakres danych niezbednych do zachowania odpowiedniej precyzji ocen i ilo$¢é
danych dostepnych w przypadku wiekszosci naszych klientow.

Stosowanie zaawansowanych algorytmoéw statystycznych uczenia maszynowego pozwala
systemowi automatycznie ewoluowacd i doskonali¢ sie w odpowiedzi na kazde dziatanie
uzytkownika.

Wykrywanie nietypowych ptatnosci bazuje na wzorcach i trendach. Jednorazowe
wystapienie transakcji o wyzszej wartosci nie zmieni nastawienia mechnizmu Citi Payment
Outlier Detection, dlatego moze on nadal znakowac¢ takie transakcje jako nietypowe do
czasu, gdy stang sie trendem.

Po zatwierdzeniu nietypowej ptatnoéci zostanie ona zrealizowana w normalnych ramach
czasowych. Jednak mozna zmieni¢ wstecznie informacje zwrotng uzywajac opcji ‘Approve
Feedback' (ZatwierdzZ informacje zwrotng) lub ‘Reject Feedback’ (Odrzu¢ informacje
zwrotng) dla wybranych ptatnosci.
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Czy narzedzie Citi Payment
Outlier Detection

jest przeznaczone do
wykrywania oszustw

i naduzy¢?

Czy Citi/Citi Handlowy
pokrywa koszty
ptatnosci, ktore zostaty
zrealizowane, chociaz
narzedzie nie uznato ich
za nietypowe?

Gdzie obecnie to
rozwigzanie jest
dostepne?

Jakiego rodzaju ptatnosci
obstuguje Citi Payment
Outlier Detection?

W przypadku transakcji
z przyszta datq waluty,
czy Citi Payment Outlier
Detection rozpoczyna
monitorowanie/
wykrywanie w dacie
waluty czy tez w dniu
przestania pliku?

Czy w Citi Payment
Outlier Detection sg
monitorowane znaki
wystepujace w jezykach
obcych?

Nie, nie jest przeznaczone do wykrywania badZ kontrolowania oszustw i naduzy¢.
Zadaniem tego narzedzia jest pomoc przy wyszukiwaniu ptatnosci, ktére znaczgco
odbiegaja od wczesniejszych transakcji ptatniczych. Mechanizm znakuje nietypowe
transakcje (ktére mogg by¢, wczeéniej zautoryzowane, niezutoryzowane lub btedne)
statystycznie r6zne od wczesniejszych ptatnosci.

Nie. Citi Payment Outlier Detection to ustuga udostepniana, zeby wspieraé klientéw
w identyfikacji nietypowych ptatnoéci. Klient jest nadal odpowiedzialny za wszelkie $rodki
utracone na skutek realizacji nieautoryzowanych ptatnosci.

W wielu krajach na $wiecie. Wiecej informacji dotyczgcych dostepnosci ustugi moze
przekaza¢ Panstwu Doradca Bankowy.

Wszystkie ptatnosci obstugiwane przez CitiDirect BE w danym kraju (np. przelewy
krajowe/zagraniczne, WorldLink®, itp.). Ptatnosci SWIFT nie sg obecnie obstugiwane.

Po zatwierdzeniu i zwolnieniu w CitiDirect BE ptatnos$ci sq wysytane do systemu
ksiegowego Banku lub zamiast Banku Citi/Citi Handlowy celem zwolnienia we
wnioskowanej dacie waluty. CPOD monitoruje ptatnosci w chwili ich zwolnienia

z CitiDirect BE do naszego systemu przetwarzajacego back-end, dlatego w przypadku
transakcji z przysztg data waluty wszelkie transakcje nietypowe zostang wykryte przed
terminem realizacji ptatnosci.

Nie, obecnie CPOD nie traktuje znakéw niewystepujacych w jezyku angielskim jako
powodu do oceny transakcji.
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Czy obowigzujq jakie$
szczegdlne wymogi dla
definicji CitiDirect BE,

ktore mogq by¢
monitorowane przez
Citi Payment Outlier
Detection?

lle czasu zajmuje
wdrozenie/konfiguracja?

Czy mozliwe jest
stosowanie réznych rél
uzytkownikéw w CPOD,

np. jeden profil dla
raportow,

a inny dla weryfikacji
i zatwierdzania?

Czy z CPOD mozna
korzystaé poprzez
CitiDirect BE Mobile?

Citi Payment Outlier Detection obstuguje ptatnosci wychodzace z CitiDirect BE

i CitiConnect dla plikbw/komunikatow SWIFT przechodzacych przez CitiDirect BE.
Narzedzie nie obstuguje ptatnosci inicjowanych poprzez SWIFT. W przypadku gdy klient
nie ma utworzonych uzytkownikéw, klient moze albo doda¢ uzytkownikéw, albo utworzy¢
link do innych definicji klienta ze skonfigurowanymi uzytkownikami.

Terminy wdrozenia zaleza od zakresu projektu oraz ztozonosci i zasiegu geograficznego
zlecenia. Zwykle implementacja trwa do czterech tygodni w zalezno$ci od uwarunkowan
pomiedzy poszczegblnymi relacjami.

Tak, mozna oddzieli¢ dostep stuzgcy do weryfikowania ptatnosci od dostepu stosowanego
do raportowania, odpowiednio konfigurujac uprawnienia uzytkownika w CitiDirect BE.

Klienci moga ustawi¢ opcje otrzymywania alertéw dotyczacych realizowanych ptatnosci
w swoich urzadzeniach mobilnych, jednak obecnie weryfikowanie oraz zatwierdzanie/
odrzucanie ptatnosci mozliwe jest wytgcznie w wersji CitiDirect BE na komputery
stacjonarne.

Niniejszy materiat reklamowy zostat wydany jedynie w celach informacyjnych i nie stanowi oferty w rozumieniu art. 66 Kodeksu cywilnego.

Znaki Citi oraz Citi Handlowy stanowig zarejestrowane znaki towarowe Citigroup Inc., uzywane na podstawie licencji. Spotce Citigroup Inc. oraz jej spotkom zaleznym przystugujg rowniez prawa do niektorych
innych znakoéw towarowych tu uzytych. Bank Handlowy w Warszawie S.A. z siedzibq w Warszawie, ul. Senatorska 16, 00-923 Warszawa, zarejestrowany przez Sad Rejonowy dla m.st. Warszawy w Warszawie,
XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod nr. KRS 000 000 1538; NIP 526-030-02-91; wysokos¢ kapitatu zaktadowego wynosi 522 638 400 ztotych, kapitat zostat w petni optacony.



