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Bezpieczenstwo:

poznaj 8 zasad bezpiecznych zakupow
w internecie

Nie ulega watpliwosci, ze zakupy online cieszg sie coraz wiekszg popularnoscia. To wygodne rozwigzanie
oszczedza sporo czasu i pozwala omingc¢ kolejki. Niestety, tak jak i w realnym Swiecie, podczas zakupow
wirtualnych mozemy pas¢ ofiarg przestepcéw. Citi Handlowy radzi, co zrobi¢, aby zakupy w sieci byty jak
najbardziej bezpieczne.

1. ZADBAJ 0 SWOJ KOMPUTER LUB TELEFON
Dobry program antywirusowy, ktéry w pakiecie bedzie miat tzw. zapore sieciowa, to podstawa. Upewnij sie
takze, ze na biezgco aktualizujesz swoje oprogramowanie antywirusowe, system operacyjny i przeglgdarki
internetowe.

2. SPRAWDZ OPINIE O SPRZEDAWCY
Najlepiej dokonywaé zakupow za pomoca znanych i sprawdzonych sklepéw internetowych. Jeéli jednak
korzystasz z mniejszych serwisow, sprawdz ich wiarygodno$¢ i opinie réwniez na innych stronach
internetowych niz witryna sprzedawcy. Brak pozytywnych opinii o sprzedawcy lub ich niewielka liczba
powinny wzbudzi¢ Twojg czujno$¢. Zwracaj takze uwage, czy sprzedawca podaje swéj adres i numer
telefonu.

3. SPRAWDZ, CZY POLACZENIE ZE SPRZEDAWCA JEST BEZPIECZNE
Sprawdz, czy w przegladarce na poczatku adresu witryny widnieje ,,https"” zamiast ,,http"”. Szukaj symbolu
ktodki, oznaczajacej bezpieczne potaczenie, aby Twoje dane nie zostaty wykorzystane przez osoby
nieuprawnione. Kliknij na ikone ktddki, aby sprawdzi¢, czy dana strona posiada certyfikat bezpieczehstwa.
Nowoczesne przegladarki internetowe sygnalizujg bezpieczne certyfikaty (certyfikat SSL rozszerzonej
walidacji) zmiang koloru paska adresu na zielony.

4. ZACHOWAJ OSTROZNOSC, KLIKAJAC W LINKI - ODNOSNIKI UMIESZCZONE W MAILACH
OD SPRZEDAWCY

Zwracaj uwage na literéwki w adresie URL, zamieniong kolejnos¢ liter lub kombinacje liter wygladajaca
jak inna litera, np. ,,r" + ,,n" wySwietlone obok siebie wygladajg jak ,,m". Nie klikaj na zatgcznik lub link
umieszczony w e-mailu jesli nie jeste$ pewien, czy wiadomos¢ pochodzi z wiarygodnego Zrodta lub od
wiarygodnego nadawcy. W razie jakichkolwiek watpliwosci, potwierdZ wiarygodno$¢ wiadomosci ze
sprzedawca, zanim otworzysz zatgcznik lub klikniesz na link.

5. SPRAWDZ OFEROWANE METODY PLATNOSCI
Jesli sprzedawca oferuje tylko jedng metode ptatnosci, powinno to wzbudzi¢ Twojg czujnos¢. Zaufane
sklepy internetowe oferujg klientom przynajmniej kilka opcji zaptaty za zakupy w sieci. Po dokonaniu
zakupu klient proszony jest o wybér metody ptatnoéci. W przypadku wyboru ptatnosci za posrednictwem
serwisu transakcyjnego swojego banku klient zostaje przekierowany na strone banku, gdzie po
zalogowaniu sie i dokonaniu autoryzacji ptaci za wybrany towar. Upewnij sie, ze zostate$ przekierowany
na strone banku.

6. NIETYPOWE OPCJE DOSTAWY
Jesli sprzedawca proponuje optacenie kuriera przez zamawiajgcego, powinno to wzbudzi¢ Twojg czujnosc.
Zaufane sklepy internetowe organizujg wysytke samodzielnie, uwzgledniajgc koszty wysytki w rozliczeniu
z klientem.

7. ZACHOWAJ KORESPONDENCJE, ZE SPRZEDAWCA
Zawsze zachowuj potwierdzenie ztozenia zamowienia oraz dokonania ptatnosci za zakup na potrzeby
ewentualnej reklamacji.

8. PO ZAKONCZENIU TRANSAKCJI, WYLOGUJ SIE
W momencie kiedy zakonhczyte$ zakupy w danym sklepie, koniecznie sie wyloguj, aby osoby niepowotane
nie uzyskaty dostepu do Twojego konta czy danych.

Wszelkie podejrzane sytuacje powinny by¢ niezwtocznie zgtaszane do CitiService pod numer:

(22) 690 19 81 lub 801 24 84 24 albo pod adresem citiservice.polska@citi.com.

Doradcy sg dostepni od poniedziatku do pigtku w godz. 8:00-17:00. Poza tymi godzinami zgtoszenia nalezy
kierowac na adres e-mail: alert.fraud®@citi.com.
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Karty Business:

zmiana dokumentacji

Uprzejmie informujemy, ze zmianie ulegta dokumentacja Kart Business.

Zmiany majg na celu dostosowanie wnioskow i formularzy do wprowadzonych nowych modutéw samoobstugi
w platformie CitiManager (aplikowanie online o karte OLA i zarzadzania online kartami OLM). Réwnocze$nie
redukujemy ilo§¢ dokumentoéw poprzez integracje osobnych formularzy dla Kart Kredytowych i Debetowych
w jednym dokumencie dla Kart Business.

Zakres zmian obejmuje m.in:
e wprowadzenie definicji Osoby upowaznionej do dziatania w imieniu Uzytkownika oraz Administratora

Programu (w miejsce dotychczasowej definicji Petnomocnika)

e wprowadzenie Formularza Administratoréw Programu Kart Business (w miejsce Karty Petnomocnikéw
Programu Karta VISA Business oraz Karty Petnomocnikdéw Programu Kart Debetowych VISA Business)
i zaprzestanie zbierania wzoréw podpiséw (wzory podpiséw sg ustalane w ramach otwierania rachunku
bankowego)

e usuniecie z Wniosku o wydanie Karty Business pola z adresem zamieszkania i zaprzestanie zbierania
oraz aktualizacji danych w tym zakresie

e usuniecie Wniosku o Wydanie Karty Business jako zatacznika do Umowy o Wydanie Kart Business oraz
Obstuge Operacji dokonywanych przy Ich Uzyciu (wnioski o wydanie Karty Business beda standardowo
sktadane poprzez platforme CitiManager).

0Od 1 sierpnia 2022 r. prosimy o korzystanie z formularzy opatrzonych sygnaturg STANDARD 062022.
Wnioski ztozone na starych formularzach beda obstugiwane tylko do dnia 30 wrze$nia 2022 r. Wyjatkiem jest
Wniosek o wydanie Karty Debetowej VISA Business dla umoéw zawartych do 30.04.2021r., ktéry obowigzuje
pod sygnaturg CUSTOM 062022.

Informujemy réwniez, ze nowa dokumentacja jest dostepna na stronie www.kartybiznes.pl w Strefie
Administratora Programu.

W przypadku pytan prosimy o kontakt z Obstugg Kart Korporacyjnych tel. +48 22 692 25 52

lub e-mail: karty.obsluga.klienta@citi.com.
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Wyznacz Administratora Systemu >>

by samodzielnie zarzgdzac¢ rachunkiem bankowym,
bez zbednych formalnosci i potrzeby kontaktu z bankiem.



http://www.kartybiznes.pl
mailto:karty.obsluga.klienta%40citi.com?subject=
https://www.citibank.pl/poland/citidirect/polish/pdf/cd_bankowosc_transakcyjna_formularz_aktywacji.pdf

www.citihandlowy.pl

Bank Handlowy w Warszawie S.A. Cltl ha nd |OWY®

Migracja komunikatow

SWIFT na standard
ISO 20022

Informujemy, ze zgodnie z wytycznymi SWIFT od listopada 2022 r. wchodzi w zycie wymoég odbierania przez
banki komunikatow ptatniczych (MT1XX, MT2XX) w formacie zgodnym ze standardem ISO 20022
(format XML).

Citi Handlowy bedzie gotowy na te zmiane we wskazanym terminie.

Roéwnolegle bank pracuje nad migracjg wszystkich pozostatych komunikatéw SWIFT na standard ISO 20022
w formacie XML. Standard ISO 20022 dla ogdtu komunikatow SWIFT (nadawanie + odbieranie) stanie sie
obowigzujgcy w 2025 .

Poniewaz ptatnosci SORBNET (RTGS) realizowane sg z wykorzystaniem sieci SWIFT, Citi Handlowy spodziewa
sie, ze takze ten typ ptatnosci zostanie przeniesiony na format XML w 2025 r. Do tego czasu, w przypadku
otrzymania zlecenia ptatnosci SORBNET w formacie XML, bank wysle jg za pomocg formatu MTXXX. Format
dla ptatnosci Elixir (ACH) pozostaje na razie bez zmian.
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Aktualne dokumenty

tozsamosci:
wazne ze wzgledu
na zmiane Ustawy AML

Ze wzgledu na wymogi wynikajace ze znowelizowanej Ustawy AML przypominamy o obowigzku
aktualizowania w banku dokumentoéow tozsamosci w przypadku, gdy wygast termin ich waznosci lub
nastgpita zmiana z innych powodéw. Szczeqgoéty ponizej.

W zwigzku z nowelizacjg Ustawy o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu z dnia
1marca 2018 r. (,Ustawa AML"), poczawszy od 31 pazdziernika 2021 roku, na instytucje obowigzane,

w tym na banki, zostaty natozone nowe obowigzki. Sg one zwigzane ze stosowaniem $rodkdéw bezpieczenstwa
finansowego w sytuacji, gdy doszto do zmiany uprzednio ustalonych danych dotyczacych klienta, w tym
0s6b upowaznionych do dziatania w imieniu klienta lub beneficjenta rzeczywistego. Przypominamy,

ze caty czas banki zobowigzane sg do identyfikacji klienta i weryfikacji jego tozsamosci na podstawie
dokumentow stwierdzajgcych tozsamos¢. Citi Handlowy wykonuje te czynnosci w szczegblnosci wobec oséb
upowaznionych do dziatania w imieniu klienta, czyli np. os6b wskazanych w karcie wzoréw podpisow lub
upowaznionych do autoryzacji ptatnosci w bankowoSsci elektronicznej oraz posiadaczy kart korporacyjnych.
Obowigzki natozone zaktualizowang Ustawg AML wymagajg zapewnienia, ze dane dotyczgce klienta, w tym
pochodzace z dokumentdédw tozsamosci osdb upowaznionych do dziatania w imieniu klienta, sg aktualne.
Zwracamy na to szczeg6lng uwage, gdyz brak aktualnych danych moze skutkowa¢ zablokowaniem
mozliwosci wykonywania transakcji przez osobe, ktorej dane nie sg aktualne, a to moze wptynaé na

wydtuzenie lub nawet wstrzymanie realizacji transakcji Panstwa firmy.
POWROT >>
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Bankowosc¢ elektroniczna:

strefa uzytkownika

Nie zwlekaj z wyznaczeniem
Administratora Systemu CitDirect BE!

Administrowanie systemem CitiDirect BE jest jednym z narzedzi umozliwiajacych samodzielne zarzadzanie
rachunkiem bankowym, bez zbednych formalnosci i potrzeby kontaktu z bankiem.

Administrator to funkcja nadana osobie w Pahstwa firmie. Administrator ma mozliwos¢ zarzgdzania profilami
uzytkownikow, ich uprawnieniami oraz narzedziami autentykacyjnymi (token, MobilePASS) samodzielnie,

szybko, bez koniecznosci kontaktu z bankiem i wysytania dokumentacji.

W celu zapewnienia odpowiedniego wsparcia konieczne jest wskazanie co najmniej dwoéch Administratorow
Systemu. Bank zaleca wskazanie trzech.

Uprawnienia Administratora Systemu:

KorzysSci wynikajgce z posiadania

funkcji Administratora dla Firmy:

« tworzenie i usuwanie profili uzytkownika CitiDirect BE

» konfigurowanie i modyfikowanie uprawnien * 0szczednoS¢ czasu

uzytkownika « bezpieczehstwo - zmiany wykonywane s

- ustawienie CitiDirect BE wedtug wtasnych preferencji dwuosobowo, po kazdej zmianie wymagane

e . . sq weryfikacja oraz autoryzacja
* mozliwo$¢ natychmiastowego zablokowania

uzytkownika, np. w przypadku zagubienia karty * dziatanie w my$l zasady , paperless”

SafeWord - wieksza kontrola operacji dokonywanych

* generowanie raportéw dotyczacych uprawnien w CitiDirect BE

i uzytkownikow - 0szczedno$¢ wydatkow: darmowe potwierdzenia

- zarzadzanie narzedziami autentykacyjnymi ptatnosci, raporty uprawnien, raporty mt940 itd.
(token, MobilePASS)

Administrator Systemu moze zarzadzaé systemem bez

potrzeby wypetniania wnioskoéw, oczekiwania na ich . . o
realizacje oraz bez koniecznosci kontaktu z bankiem. uzytkownika CitiDirect BE:

Jak dodawac i modyfikowac uprawnienia

Jednym z zadan realizowanych przez Administratora

. L . . Systemu CitiDirect BE jest dodawanie i modyfikacja
Whnioski i mate”aiy- uprawnien uzytkownikéw. W celu utatwienia pracy
w systemie zostaty stworzone szablony standardowych

Nie posiadasz Administratora Systemu, by méc profili dostepu. Sa to najczesciej wybierane uprawnienia
samodzielnie zarzadza¢ CitiDirect BE? (niezawierajace jeszcze rachunkdéw) zebrane wgrupy.

.. Zapoznaj sie z instrukcjq »> isprawdz, jak samodzielne
Wyznacz Administratora Systemu >> zarzadza¢ uprawnieniami uzytkownikow CitiDirect BE
bez zbednych formalnosci i potrzeby kontaktu

Podrecznik dla Administratora >

Zapraszamy do kontaktu rowniez z opiekunem z
CitiService. POWROT >
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SW|eta walut:

sierpien i wrzesien 2022 r.

Prezentujemy Panstwu dni w sierpniu i wrze$niu 2022 r., w ktdérych dokonane zlecenia beda realizowane
nastepnego dnia roboczego ze wzgledu na dni wolne od pracy w Polsce.
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Security:

8 Tips on How to Stay Safe
When Shopping Online

Online shopping has gained widespread popularity in recent years. It is seen as a convenient way that
saves time and effort and gives greater choice for people. Needless to say, this has caught the attention
of cybercriminals who take advantage of the opportunity. Citi Handlowy adivises how to stay safe when
shopping online.

1. PROTECT YOUR COMPUTER AND PHONE
A good antivirus software with a firewall feature is critical for keeping your computer safe. Also, make
sure you have the latest version of your antivirus software, operating system and web browsers.

2. CONDUCT RESEARCH
Shop at a trusted site rather than shopping with a search engine. If you use smaller merchants, check
their credibility and rates on external websites. No or only few positive comments should be a warning.
Pay attention whether the merchant provided its address and phone number.

3. CHECK IF YOUR CONNECTION IS SECURE
Check if the URL of the website begins with “https” instead of “http” and look for a padlock icon in the
address bar, which indicates the site is more secure and makes it harder for a fraudster to view the
information you type. You can click on the padlock icon in the address bar and a pop-up will appear,
displaying security certificate information and other significant security details. Most modern browsers
display a green lock to indicate a secure connection between your browser and the site you are visiting.

4. BE CAREFUL WHEN CLICKING ON LINKS IN EMAILS
Look for any typos, changed order of letters in words or combination of two letters that together look like
other letter, e.qg. "r"+"n" put next to each other look like “m". Do not open any attachment or link if you
are not sure it is from trusted source. If you have any doubts of the site is legitimate, please check with

the merchant before you click on the attachment or link.

5. CHECK AVAILABLE PAYMENT METHODS
Offering only one payment method by a merchant should raise your suspicion. Trusted online merchants
offer a minimum of a few online payment methods. Once you finish your shopping, you are asked to select
a payment method. If you choose to pay using the transactional platform of your bank, you will be taken
to your bank's website and asked to log on into your account and authenticate to make the payment.
Make sure you have been directed to your bank’s real page.

6. UNUSUAL DELIVERY OPTIONS
If @ merchant asks you to pay for the delivery yourself, it should raise your suspicion. Trusted online
merchants arrange the delivery on their own and include the delivery cost in the final bill.

7. SAVE THE COPY OF YOUR ORDERS
It's always a good idea to keep documentation of your online purchases for any potential return.

8. ONCE YOU FINISHED YOUR SHOPPING, SIGN OUT
After your shopping is complete, sign out to prevent other persons from unauthorized access to your
account or cards.

In case of any suspicious situations please report immediately to CitiService by calling:

(22) 690 19 81 or 801 24 84 24 or by email to citiservice.polska®@citi.com

CitiService Advisors are available from Monday to Friday, from 8 am to 5 pm. After these hours please send
an email to the following address: alert.fraud®citi.com

BACK >>

Designate Security Manager >>

to manage a bank account on your own, without additional
documents exchange and the need to contact the bank.
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Business Cards:
the documentation change

We would like to kindly inform you that the documentation for Business Cards has changed.

The changes are aimed to adapt applications and forms to the new self-service modules introduced

in the CitiManager platform (online application for the card OLA and online management of cards OLM).
At the same time, we reduce the number of documents by integrating separate forms for Credit and Debit
Cards in one document for Business Cards.

The scope of changes includes, among others:

e introducing the definition of the Person authorized to act on behalf of the User and the Program
Administrator (in place of the current definition of the Proxy),

e introduction of the Cards Program Administrators Form (in place of the VISA Business Card Program
Proxies Card and the VISA Business Debit Cards Program Proxies Card) and the cessation of collecting
specimen signatures (specimen signatures are determined as part of opening a bank account),

e removing the field with the address of residence from the Application for a Business Card and ceasing
to collect and update data in this regard,

e removing of the Business Card Application as an attachment to the Agreement for the Issuance
of Business Cards and the Processing of Operations made with their Use (applications for a Business Card
will be submitted via the CitiManager platform as standard).

From 1 August 2022, please use the forms marked with the reference number STANDARD 062022.
Applications submitted on the old forms will be processed only until September 30, 2022. The exception

is the Application for a VISA Business Debit Card for contracts concluded until April 30, 2021, which is valid
under the reference number CUSTOM 062022.

We would also like to inform you that the new documentation is available at www.kartybiznes.pl
in the Program Administrator Zone.

If you have any questions, please contact the Corporate Cards Service tel: +48 22 692 25 52
or e-mail: karty.obsluga.klienta@citi.com.

BACK >>

Designate Security Manager >>

to manage a bank account on your own, without additional
documents exchange and the need to contact the bank.
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Migration of SWIFT

messages to ISO 20022
standard

We would like to inform you that, in accordance with the SWIFT guidelines, starting November 2022,
the requirement for banks to accept payment messages (MTIXX, MT2XX) in a format compliant
with the ISO 20022 standard (XML format), enters into force.

Citi Handlowy will be ready for this change at the time indicated.

At the same time, the bank is working on migrating all other SWIFT messages to the ISO 20022 standard
in XML format. The ISO 20022 standard for all messages (sending + accepting) will become mandatory
in 2025.

As SORBNET (Polish RTGS) payments are executed using SWIFT network, Citi Handlowy expects for this type
of payment to be also migrated to XML format in 2025.

Until then, if SORBNET payments are received in XML format, Citi Handlowy will process them using
the MTXXX format. The format for Elixir (ACH) payments remains unchanged for now.

BACK >

Designate Security Manager >>

to manage a bank account on your own, without additional
documents exchange and the need to contact the bank.



https://www.citibank.pl/poland/citidirect/english/pdf/cd_channels_onboarding_form.pdf

www.citihandlowy.pl

Bank Handlowy w Warszawie S.A. Cltl ha nd | OWV®

Valid identity

documents:
important due to the amendment
of the AML Act

With the change of the AML Act, we would like to remind you of the obligation to update the identity
documents (ID) with the bank in the event that the validity period has expired or there has been
a change for other reasons. Details below.

In connection with the amendment to the Act on anti-money laundering and terrorist financing of March 1,
2018 ("AML Act™), new obligations have been imposed on obliged institutions, including banks, starting from
October 31, 2021. These obligations are related to the application of financial security measures in

a situation where there has been a change to the previously determined customer data, including persons
authorized to act on behalf of the customer or ultimate beneficiary owner. Please be reminded that, banks
are required to identify the customer and verify its identity on the basis of identity documents on a constant
basis. Citi Handlowy performs these activities in particular towards persons authorized to act on behalf

of the customer, i.e. persons indicated in the signature specimen card or entitled to authorize payments

in electronic banking, program administrators and corporate card holders. The obligations imposed by the
amended AML Act require ensuring that customer data, including those from ID of persons authorized

to act on behalf of the customer, is valid. We would like to draw your attention to this as lack of current data
may result in blocking the possibility of performing a transaction by a person whose data is not
up-to-date, and this may result in the delay or even suspension of your company’s transaction.

BACK >

Designate Security Manager >

to manage a bank account on your own, without additional
documents exchange and the need to contact the bank.
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Electronic Banking:

User Zone

Do not wait and designate

CitiDirect BE Security Manager!

citt handlowy”

CitiDirect BE self-administration feature is one of the tools which enables you to manage a bank account
on your own, without additional documents exchange and the need to contact the bank.

CitiDirect BE Security Manager is a function designated to a person in your company. CitiDirect BE Security
Manager is able to manage users’ profiles and their entitlements as well as authentication tools (token,
MobilePASS) on his/her own, without the need to contact the bank and send additional documents.

In order to ensure adequate support, it is necessary to designate at least two CitiDirect BE Security

Managers, the bank recommends designate three.

Entitlements of the CitiDirect BE

Security Manager:

+ Creates and deletes CitiDirect BE users
+ Configuration and modification of user's entitlements

« Configure CitiDirect BE according to your
own preferences

« Possibility to disable a user immediately, e.g. in the case
of losing the SafeWord card

« Generates reports concerning users and its entitlements
+ Managing authentication tools (token, MobilePASS)

Security Manager is allowed to manage the system
without the need to fill in applications, wait for their
execution and without the need to contact the bank.

Applications and materials:

You do not have a Security Manager to manage
CitiDirect BE yourself ?

Designate Security Manager >>

CitiDirect BE User Guide >

For more details, you can also contact
a CitiService advisor.

Designate Security Manager >

Benefits for your Company resulting

from having the CitiDirect BE
Security Manager function:

+ Saving time

+ Security - changes are made by two users, after
every change, authorisation is required

« Paperless operation
« Better control over operations in the CitiDirect BE

* Reduction of expenses: free confirmations
of payments, entitlements reports, mt940
reports etc.

How to add and modify CitiDirect BE

user entitlements:

One of the tasks processed by CitiDirect BE Security
Manager is to add and modify user entitlements. In
order to make it easier, we have created the templates
of standard user access profiles. These are the
entitlements (without accounts yet) that are selected
most frequently, bundled in groups.

Please get familiar with the manual >> and check how
you can manage CitiDirect BE user entitlements on your
own, without additional documents exchange and the
need to contact the bank.

BACK >

to manage a bank account on your own, without additional
documents exchange and the need to contact the bank.
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Bank holidays:

August and September 2022

Please note below the days in August and September 2022 when orders received on that day will be
effected on the following business day due to a currency exchange holiday (i.e. a public holiday in Poland).

1| AU, CA,CH, IE, IS 1 SK
5  HR 5  CA,US
9 | SG, ZA 12 | CN
1| JP 15 | SK
15 | Assumption Day, AT, BE, CY, ES, FR, 19  JP
GR, HR, IT, LT, LU, PL, PT, RO, SL 25 | BG
24  UA >3 | Jp
29  GB, SK 58 | ¢z
30 | TR 30 | CA

BACK >>
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