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Bezpieczenstwo:

ransomware

Ransomware to zto$liwe oprogramowanie, ktére blokuje komputer i urzgdzenia mobilne lub szyfruje pliki
elektroniczne, zadajac zaptaty okupu za pomoca okreslonych metod ptatnosci online (w ustalonym terminie)
w celu uzyskania kontroli nad Twoimi danymi. Mozna je pobrac przez fatszywe aktualizacje aplikacji

lub odwiedzajgc zainfekowane strony internetowe. Moze by¢ rowniez dostarczone jako zatgcznik do
wiadomosci e-mail w spamie lub pobrane za poSrednictwem innego zto$liwego oprogramowania (np. trojana).
Takie oszustwo ma na celu generowanie ogromnych zyskéw dla zorganizowanych grup przestepczych.

Aby zapobiegaé¢ skutkom oprogramowania ransomware lub by je skutecznie ograniczaé¢, zalecamy
podjecie nastepujgcych dziatan:

« REGULARNIE AKTUALIZUJ SWOJE OPROGRAMOWANIE
Wiele infekcji zto$liwym oprogramowaniem bierze sie stad, ze przestepca wykorzystuje btedy
w oprogramowaniu (przegladarki internetowe, systemy operacyjne, wspdlne narzedzia itp.).
Aktualizowanie ich na biezgco moze pomédc ochronié urzadzenia i pliki.

« UZYWAJ OPROGRAMOWANIA ANTYWIRUSOWEGO
Zainstaluj i aktualizuj oprogramowanie antywirusowe i zapory na swoich urzgdzeniach. Oprogramowanie
antywirusowe moze poméc chroni¢ komputer przed najpopularniejszym zto$liwym oprogramowaniem.
Zawsze sprawdzaj pobrane pliki za pomocg oprogramowania antywirusowego.

e PRZEGLADAJ | POBIERAJ OPROGRAMOWANIE TYLKO Z ZAUFANYCH STRON INTERNETOWYCH
Korzystaj z oficjalnych zrédet i wiarygodnych stron internetowych. Aktualizuj swoje oprogramowanie
najnowszymi wydaniami bezpieczehstwa. Zawsze uzywaj oficjalnej wersji oprogramowania.

e REGULARNIE WYKONUJ KOPIE ZAPASOWA PRZECHOWYWANYCH DANYCH W TWOIM KOMPUTERZE
Petne kopie zapasowe danych pozwolg Ci zaoszczedzi¢ czas i koszty w razie przywracania danych
komputera. Nawet jesli padniesz ofiarg ransomware, nadal bedziesz mie¢ dostep do swoich osobistych
plikbw (zdje¢, list kontaktéw itp.) z innego komputera. Wiele zaufanych rozwigzah pozwalajacych na
wykonanie kopii zapasowych Twoich danych dostepnych jest w internecie za darmo.

e ZAPYTAJ DOSTAWCE OPROGRAMOWANIA ANTYWIRUSOWEGO, JAK ODBLOKOWAC
| USUNAC INFEKCJE Z URZADZENIA
Z wielu oficjalnych stron internetowych i blogdéw dowiesz sie, jak bezpiecznie usung¢ ztoSliwe
oprogramowanie z urzgdzen elektronicznych. Zawsze sprawdzaj na stronie www.nomoreransom.org,
czy zostate$ zarazony jednym z wariantbw oprogramowania ransomware, dla ktérych istniejg narzedzia
deszyfrujgce. Sq one dostepne bezptatnie.

e ZGLOS SWOJ PRZYPADEK
Jesli jestes ofiarg oprogramowania ransomware, zgto$ to natychmiast do banku oraz na policje. Im wiecej
informacji dostarczysz wtadzom, tym skuteczniej utrudnisz zycie organizacji przestepczej.

PAMIETAJ:

e NIE KLIKAJ W ZALACZNIKI, BANERY | LINKI BEZ ZNAJOMOSCI ICH PRAWDZIWEGO POCHODZENIA
Co$ wyglada na nieszkodliwg reklame? Miej Swiadomos¢, ze klikniecie w grafike moze przekierowac Cie na
strone, z ktérej pochodzi ztosliwe oprogramowanie. To samo moze sie zdarzy¢, gdy otworzysz zatgcznik
w wiadomosci e-mail otrzymanej z nieznanego zrédta.

e NIE INSTALUJ APLIKACJI MOBILNYCH OD NIEZNANYCH DOSTAWCOW/ZRODEL
Aplikacje pobieraj tylko z oficjalnych i zaufanych zasobéw. W ustawieniach na urzadzeniu z Androidem
zawsze miej wytgczong opcje ,Nieznane zrodta”, a zaznaczong - ,,Zweryfikuj aplikacje”.

e NIE BIERZ WSZYSTKIEGO ZA PEWNIK
Jesli witryna ostrzega Cie o przestarzatym oprogramowaniu, sterowniku lub kodeku (programy,
ktore szyfrujg i dekodujg Twoje dane) zainstalowanych na Twoim komputerze, pamietaj o zasadzie
ograniczonego zaufania. Przestepcom jest naprawde tatwo wykona¢ fatszywe logo firmy
i oprogramowania. Szybkie wyszukanie w sieci pomoze Ci potwierdzi¢, czy Twoje oprogramowanie
jest naprawde nieaktualne.

e NIE INSTALUJ LUB NIE URUCHOMIAJ NIEZAUFANEGO LUB NIEZNANEGO OPROGRAMOWANIA
Nie instaluj programéw ani aplikacji na swoim komputerze, jeéli nie wiesz, skad pochodza. Niektére
elementy ztoSliwego oprogramowania instalujg sie w programach dziatajacych w tle, i prébujg ukrasé
dane osobiste.

Wszelkie podejrzane sytuacje powinny by¢ niezwtocznie zgtaszane do CitiService pod numer:
(22) 690 19 81 lub 801 24 84 24 albo pod adresem citiservice.polska@citi.com.

Doradcy sg dostepni od poniedziatku do pigtku w godz. 8:00-17:00. Poza tymi godzinami zgtoszenia nalezy

kierowac na adres e-mail: alert.fraud@citi.com.
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Karty Business:

zmiana dokumentacji

Uprzejmie informujemy, ze zmianie ulega dokumentacja Kart Business.

Zmiany majg na celu dostosowanie wnioskow i formularzy do wprowadzonych nowych modutéw samoobstugi
w platformie CitiManager (aplikowanie online o karte OLA i zarzadzania online kartami OLM). Réwnocze$nie
redukujemy ilo§¢ dokumentoéw poprzez integracje osobnych formularzy dla Kart Kredytowych i Debetowych
w jednym dokumencie dla Kart Business.

Zakres zmian obejmuje m.in:
e wprowadzenie definicji Osoby upowaznionej do dziatania w imieniu Uzytkownika oraz Administratora

Programu (w miejsce dotychczasowej definicji Petnomocnika)

e wprowadzenie Formularza Administratoréw Programu Kart Business (w miejsce Karty Petnomocnikéw
Programu Karta VISA Business oraz Karty Petnomocnikéw Programu Kart Debetowych VISA Business)
i zaprzestanie zbierania wzoréw podpiséw (wzory podpisdéw sg ustalane w ramach otwierania rachunku
bankowego)

e usuniecie z Wniosku o wydanie Karty Business pola z adresem zamieszkania i zaprzestanie zbierania
oraz aktualizacji danych w tym zakresie

e usuniecie Wniosku o Wydanie Karty Business jako zatacznika do Umowy o Wydanie Kart Business oraz
Obstuge Operacji dokonywanych przy Ich Uzyciu (wnioski o wydanie Karty Business beda standardowo
sktadane poprzez platforme CitiManager).

0Od dnia 15 lipca 2022 r. prosimy o korzystanie z formularzy opatrzonych sygnaturg STANDARD 062022.
Wnioski ztozone na starych formularzach beda obstugiwane tylko do dnia 30 wrze$nia 2022 r. Wyjatkiem jest
Wniosek o wydanie Karty Debetowej VISA Business dla umow zawartych do 30.04.2021r., ktéry obowigzuje
pod sygnaturg CUSTOM 062022.

Informujemy réwniez, ze nowa dokumentacja bedzie dostepna na stronie www.kartybiznes.pl w Strefie
Administratora Programu.

W przypadku pytan prosimy o kontakt z Obstugg Kart Korporacyjnych tel: +48 22 692 25 52

lub e-mail: karty.obsluga.klienta@citi.com.
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Przelewy wewnetrzne:

zmiany dotyczgce procesowania

Mito nam poinformowad, ze wydtuzyliSmy godziny procesowania przelewéw wewnetrznych w walucie PLN.
Zlecenia ptatnosci spetniajgce wszystkie ponizsze warunki:

e wPLN
e pomiedzy rachunkami klientéw korporacyjnych w ramach Citi Handlowy

e na formatce przelewu krajowego

ztozone do godz. 22:00

realizowane sg w tym samym dniu roboczym.

UWAGA: prosimy o zwrocenie szczegdlnej uwagi na wybér formatki zlecenia.

Inne zasady dotycza ptatnosci wymagajgcych przewalutowania. Przypominamy, ze zlecenia pomiedzy
rachunkami w réznych walutach lub tej samej walucie obcej powinny by¢ sktadane na formatce przelewu
zagranicznego. Godzina graniczna przyjmowania zlecef na formatce przelewu zagranicznego lub SEPA
pomiedzy rachunkami w réznych walutach lub tej samej walucie obcej (nawet, jesli oba rachunki sg w ramach
Citi Handlowy) to 17:00. Zlecenia ztozone po tej godzinie granicznej, na przyszta date waluty (dnia roboczego)

powinny mie¢ wskazang date ich przeprocesowania.
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Aktualne dokumenty

tozsamosci:
wazne ze wzgledu
na zmiane Ustawy AML

Ze wzgledu na wymogi wynikajace ze znowelizowanej Ustawy AML przypominamy o obowigzku
aktualizowania w banku dokumentoéow tozsamosci w przypadku, gdy wygast termin ich waznosci lub
nastgpita zmiana z innych powodéw. Szczeqgoéty ponizej.

W zwigzku z nowelizacjg Ustawy o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu z dnia
1marca 2018 r. (,Ustawa AML"), poczawszy od 31 pazdziernika 2021 roku, na instytucje obowigzane,

w tym na banki, zostaty natozone nowe obowigzki. Sg one zwigzane ze stosowaniem $rodkdéw bezpieczenstwa
finansowego w sytuacji, gdy doszto do zmiany uprzednio ustalonych danych dotyczacych klienta, w tym
0s6b upowaznionych do dziatania w imieniu klienta lub beneficjenta rzeczywistego. Przypominamy,

ze caty czas banki zobowigzane sg do identyfikacji klienta i weryfikacji jego tozsamosci na podstawie
dokumentow stwierdzajgcych tozsamos¢. Citi Handlowy wykonuje te czynnosci w szczegblnosci wobec oséb
upowaznionych do dziatania w imieniu klienta, czyli np. os6b wskazanych w karcie wzoréw podpisow lub
upowaznionych do autoryzacji ptatnosci w bankowoSsci elektronicznej oraz posiadaczy kart korporacyjnych.
Obowigzki natozone zaktualizowang Ustawg AML wymagajg zapewnienia, ze dane dotyczgce klienta, w tym
pochodzace z dokumentdédw tozsamosci osdb upowaznionych do dziatania w imieniu klienta, sg aktualne.
Zwracamy na to szczeg6lng uwage, gdyz brak aktualnych danych moze skutkowa¢ zablokowaniem
mozliwosci wykonywania transakcji przez osobe, ktorej dane nie sg aktualne, a to moze wptynaé na

wydtuzenie lub nawet wstrzymanie realizacji transakcji Panstwa firmy.
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Bankowosc¢ elektroniczna:

strefa uzytkownika

Nie czekaj i wyznacz Administratora
Systemu CitiDirect BE!

Administrowanie systemem CitiDirect BE jest jednym z narzedzi umozliwiajacych samodzielne zarzadzanie
rachunkiem bankowym, bez zbednych formalnosci i potrzeby kontaktu z bankiem.

Administrator to funkcja nadana osobie w Pahstwa firmie. Administrator ma mozliwos¢ zarzgdzania profilami
uzytkownikow, ich uprawnieniami oraz narzedziami autentykacyjnymi (token, MobilePASS) samodzielnie,

szybko, bez koniecznosci kontaktu z bankiem i wysytania dokumentacji.

W celu zapewnienia odpowiedniego wsparcia konieczne jest wskazanie co najmniej dwoéch Administratorow
Systemu. Bank zaleca wskazanie trzech.

Uprawnienia Administratora Systemu: Korzys$ci wynikajgce z posiadania

funkcji Administratora dla Firmy:

« tworzenie i usuwanie profili uzytkownika CitiDirect BE

» konfigurowanie i modyfikowanie uprawnien * 0szczednoS¢ czasu

uzytkownika « bezpieczehstwo - zmiany wykonywane s

- ustawienie CitiDirect BE wedtug wtasnych preferencji dwuosobowo, po kazdej zmianie wymagane

e . . sq weryfikacja oraz autoryzacja
* mozliwo$¢ natychmiastowego zablokowania

uzytkownika, np. w przypadku zagubienia karty * dziatanie w my$l zasady , paperless”

SafeWord - wieksza kontrola operacji dokonywanych

* generowanie raportéw dotyczacych uprawnien w CitiDirect BE

i uzytkownikow - 0szczedno$¢ wydatkow: darmowe potwierdzenia

- zarzadzanie narzedziami autentykacyjnymi ptatnosci, raporty uprawnien, raporty mt940 itd.
(token, MobilePASS)

Administrator Systemu moze zarzadzaé systemem bez

potrzeby wypetniania wnioskoéw, oczekiwania na ich . . o
realizacje oraz bez koniecznosci kontaktu z bankiem. uzytkownika CitiDirect BE:

Jak dodawac i modyfikowac uprawnienia

Jednym z zadan realizowanych przez Administratora

. L . . Systemu CitiDirect BE jest dodawanie i modyfikacja
Whnioski i mate”aiy- uprawnien uzytkownikéw. W celu utatwienia pracy
w systemie zostaty stworzone szablony standardowych

Nie posiadasz Administratora Systemu, by méc profili dostepu. Sa to najczesciej wybierane uprawnienia
samodzielnie zarzadza¢ CitiDirect BE? (niezawierajace jeszcze rachunkdéw) zebrane wgrupy.

.. Zapoznaj sie z instrukcjq »> isprawdz, jak samodzielne
Wyznacz Administratora Systemu >> zarzadza¢ uprawnieniami uzytkownikow CitiDirect BE
bez zbednych formalnosci i potrzeby kontaktu

Podrecznik dla Administratora >

Zapraszamy do kontaktu rowniez z opiekunem z
CitiService. POWROT >
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Swieta walut:

lipiec i sierpien. 2022 r.

Prezentujemy Panstwu dni w lipcu i sierpniu 2022 r., w ktérych dokonane zlecenia beda realizowane
nastepnego dnia roboczego ze wzgledu na dni wolne od pracy w danym kraju.
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