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Bezpieczenstwo:

Business Email Compromise (BEC)

Business Email Compromise (BEC) to rodzaj ataku, podczas ktoérego przestepcy wysytajg fatszywy e-mail
lub fakture z zadaniem zaptaty. Zwykle podszywajg sie przy tym pod osobe znang nam z wcze$niejszych
kontaktow biznesowych, np. kontrahenta.

Kiedy to sie dzieje?
e pigtek lub okresy Swigteczne
e blisko konca dnia roboczego

e okresy zwiekszonej nieobecnosci: wakacje, ferie, majowka itp.

Jak to sie dzieje?

e FAKTURA
Fatszywa faktura od Dostawcy ze zmienionym numerem rachunku

e ZMIANA ODBIORCY
Kontakt biznesowy zada ptatnosci na nowy rachunek

e MENEDZER
Zadanie ptatnosci od menedzera wyzszego szczebla w firmie

e NIERUCHOMOSCI
Zmiana rachunku odbiorcy w trakcie zakupu / sprzedazy nieruchomosci

Jak unikngé zagrozenia:
Szczeg6lng uwage nalezy zwrdci¢ na procesy obstugi przelewow i obiegu dokumentow w firmie.

e Rekomendujemy wykorzystanie metody ,,callback”, czyli oddzwonienie do kontrahenta, ktéry jest
wskazany na piSmie, fakturze czy w wiadomosci email, wykorzystujac posiadane w firmie dane
kontaktowe. Zmiana rachunku kontrahenta, powinna by¢ poparta dodatkowa weryfikacja
(np. potwierdzenie telefoniczne z kontrahentem, pismo przewodnie podpisane przez osoby
upowaznione ze strony kontrahenta najlepiej z wykorzystaniem podpisu elektronicznego).
Modyfikacja na podstawie otrzymanej wiadomosci e-mail moze doprowadzi¢ do utraty Srodkéw.

¢ Elektroniczne faktury (pliki PDF, obrazy, skany) zawsze powinny by¢ weryfikowane pod katem
poprawnosci - w szczegblnosci rachunek bankowy. Jakiekolwiek réznice powinny by¢ wyjasniane
z kontrahentem, aby unikng¢ wystania ptatnosci na rachunki przestepcéw.

¢ Regularna dzienna weryfikacja rachunkéw bankowych, wyciqgéw i operacji na rachunkach powinna
by¢ statg praktyka, wykorzystywang przez firmy.

e Proponujemy réwniez skorzystanie z inteligentnej weryfikacji ptatnosci Citi Payment Outlier Detection.
To zaawansowane narzedzie analityczne, ktére pomaga identyfikowac transakcje réznigce sie istotnie
od wczes$niejszych trendow. Szczegbtowe informacje na temat dziatania Citi Payment Outlier Detection
znajdujg sie na stronie >

W razie jakichkolwiek podejrzeh oszustwa zalecamy pilny kontakt z bankiem, aby zminimalizowa¢ ryzyko

utraty srodkéw.
POWROT >


https://www.citibank.pl/poland/corporate/polish/citi-payment-outlier-detection.htm
https://www.citibank.pl/poland/corporate/polish/szkolenia.htm
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CitiDirect BE:
prostszy kontakt z HelpDesk

Aby utatwi¢ dostep do naszych specjalistéw, integrujemy i usprawniamy obstuge telefoniczng w ramach
infolinii Departamentu Obstugi Klienta - CitiService i HelpDesk.

Szukajgc pomocy technicznej zwigzanej z obstugg CitiDirect BE mogg Pahstwo dzwoni¢ pod numery:
© 80124 84 24, (22) 690 19 81,

© 801343 978, (22) 690 15 21.
Wszystkie powyzsze numery zostaty przekierowanie na wspdélng infolinie CitiService.

Po wyborze jezyka rozmowy i odstuchaniu komunikatu o RODO, prosimy wybrac:

e 1", by potaczyc¢ sie z CitiService (weryfikacja pozostaje bez zmian),

e 2" by uzyska¢ pomoc techniczng dotyczqcqg systemu CitiDirect BE (weryfikacja poprzez
podanie 10 ostatnich cyfr rachunku firmy - co wazne - nie musi by¢ to rachunek gtowny).

W przypadku je$li posiadajg Panstwo indywidualny sposéb weryfikacji, nie ulega on zmianie.

Zmiana zasad weryfikacji oséb, ktore chcq potaczy¢ sie z HelpDeskiem, weszta w zycie w maju 2022.
Dzieki temu identyfikacja jest szybsza i tatwiejsza, a co za tym idzie - czas oczekiwania na potaczenie
ze specjalistg HelpDesk jest krotszy.

Serdecznie zapraszamy do kontaktu z zespotami CitiService i HelpDesk - nasi doradcy sg gotowi
odpowiedzie¢ na Panstwa pytania oraz poméc we wszystkich kwestiach operacyjnych i technicznych.

POWROT »»

Zarejestruj sie »
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Przelewy zagraniczne:

domysina opcja kosztowa

Przypominamy, ze juz od 10 listopada 2018 r. domys$Ing opcjq kosztowq dla ptatnosci zagranicznych jest
SHA (Wspélne) dla bankéw beneficjentéw znajdujacych sie w Europejskim Obszarze Gospodarczym.
Zmiana zostata wprowadzona na podstawie wytycznych Ustawy o Ustugach Ptatniczych w ramach wdrozenia
dyrektywy PSD2.

Z tego wzgledu po 10 listopada 2018 r. opcja kosztowa SHA (Wspdlne) jest wskazywana na ekranie
systemu CitiDirect BE jako domysina.

Przypominamy, ze opcja kosztowa wskazuje strone, ktdra bedzie ponosi¢ koszty transakcji.

W nawigzaniu do wczesniej przekazywanych informacji zwracamy Panstwa uwage na fakt, ze:
a. utworzone w systemie CitiDirect BE indywidualne wzorce zleceh ptatnosci zagranicznych
b. importowane do systemu CitiDirect BE zlecenia ptatno$ci zagranicznych
c. zlecenia ptatnosci zagranicznych przekazywane drogg Host-to-Host (system CitiConnect)

posiadajg wskazang, wybrang uprzednio przez Pahstwa opcje kosztowa. Bank nie ma prawa ingerowac

w utworzone przez Panstwa zlecenia ptatnosci. Stad jesli wybrana zostaje opcja OUR, to z taka opcja ptatnosé
zostanie przekazana do realizacji. Jednocze$nie, w przypadku braku wskazania opcji kosztowej,

system ustawia opcje domys$ing - SHA (Wspblne) zgodnie z wczes$niej przywotanymi zasadami.

Z tego wzgledu prosimy, aby upewni¢ sie, Zze wybierana przez Panstwa opcja kosztowa jest zgodna

z Panstwa oczekiwaniem. W razie potrzeby prosimy o dokonanie zmiany w instrukcji ptatniczej.

Co istotne - nieco inne zasady majg zastosowanie w przypadku ptatnosci SEPA.

Zgodnie z ogélnoeuropejskimi zasadami SEPA jedyng dopuszczalng opcjg optat jest opcja SHA
(Wspédlne) - z tego wzgledu pole wyboru opcji kosztow nie wystepuje w CitiDirect BE dla tego typu zlecenia.
Aby w prawidtowy sposéb ztozy¢ zlecenie SEPA poprzez system CitiDirect BE, nalezy wybra¢ metode
ptatnosci SEPA i wypetni¢ formatke zgodnie z instrukcjg CitiDirect BE - Ptatnosci »»

Sktadanie zleceh SEPA za posrednictwem metody ptatnosci Przelew Zagraniczny moze skutkowacé
wydtuzonym czasem realizacji przez bank ze wzgledu na mozliwo$¢ wystapienia btedéw popetnionych przez
uzytkownika, ktére bedg wymagac¢ dodatkowych wyjasnien. Dlatego rekomendujemy uzywanie specjalnej
formatki SEPA.

Powyzsze wytyczne odnoszg sie réwniez do importu ptatnosci z systemow finansowo-ksiegowych do
CitiDirect BE lub CitiConnect. Biorgc pod uwage, ze jest to potagczenie systemowe, zachecamy Panstwa
do kontaktu z Zespotem Pomocy Technicznej, gdzie nasi konsultanci wyjasnia, w jaki sposéb poprawnie

skonfigurowac import zleceh SEPA, tak aby unikng¢ btedéw i wydtuzonego czasu realizacji zlecen.

POWROT »

Zarejestruj sie »
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Aktualne dokumenty

tozsamosci:
wazne ze wzgledu
na zmian¢ Ustawy AML

Ze wzgledu na wymogi wynikajace ze znowelizowanej Ustawy AML przypominamy o obowigzku
aktualizowania w banku dokumentoéow tozsamosci w przypadku, gdy wygast termin ich waznosci lub
nastgpita zmiana z innych powodéw. Szczeqoéty ponizej.

W zwigzku z nowelizacjg Ustawy o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu z dnia
1marca 2018 r. (,,Ustawa AML"), poczawszy od 31 pazdziernika 2021 roku, na instytucje obowigzane,

w tym na banki, zostaty natozone nowe obowigzki. Sq one zwigzane ze stosowaniem $rodkdéw bezpieczenstwa
finansowego w sytuacji, gdy doszto do zmiany uprzednio ustalonych danych dotyczacych klienta, w tym
0s6b upowaznionych do dziatania w imieniu klienta lub beneficjenta rzeczywistego. Przypominamy,

ze caty czas banki zobowigzane sa do identyfikacji klienta i weryfikacji jego tozsamosci na podstawie
dokumentow stwierdzajgcych tozsamos¢. Citi Handlowy wykonuje te czynnosci w szczegblnosci wobec oséb
upowaznionych do dziatania w imieniu klienta, czyli np. os6b wskazanych w karcie wzoréw podpisow lub
upowaznionych do autoryzacji ptatnosci w bankowoSsci elektronicznej oraz posiadaczy kart korporacyjnych.
Obowigzki natozone zaktualizowang Ustawg AML wymagajg zapewnienia, ze dane dotyczgce klienta, w tym
pochodzace z dokumentdédw tozsamosci osdb upowaznionych do dziatania w imieniu klienta, sq aktualne.
Zwracamy na to szczeg6lng uwage, gdyz brak aktualnych danych moze skutkowa¢ zablokowaniem
mozliwosci wykonywania transakcji przez osobe, ktorej dane nie sgq aktualne, a to moze wptynac na

wydtuzenie lub nawet wstrzymanie realizacji transakcji Panstwa firmy.
POWROT >>
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Self-service:
nie czekaj i wyznacz Administratora
Systemu CitiDirect BE!

Administrowanie systemem CitiDirect BE jest jednym z narzedzi umozliwiajacych samodzielne zarzadzanie
rachunkiem bankowym, bez zbednych formalnosci i potrzeby kontaktu z bankiem.

Administrator to funkcja nadana osobie w Pahstwa firmie. Administrator ma mozliwo$¢ zarzgdzania profilami
uzytkownikéw, ich uprawnieniami oraz narzedziami autentykacyjnymi (token, MobilePASS) samodzielnie,
szybko, bez koniecznosci kontaktu z bankiem i wysytania dokumentacji.

W celu zapewnienia odpowiedniego wsparcia konieczne jest wskazanie co najmniej dwoéch Administratorow
Systemu. Bank zaleca wskazanie trzech.

Uprawnienia Administratora Systemu:

« tworzenie i usuwanie profili uzytkownika CitiDirect BE

KorzysSci wynikajgce z posiadania

funkcji Administratora dla Firmy:

- konfigurowanie i modyfikowanie uprawnief » 0szczedno$¢ czasu

uzytkownika - bezpieczeAstwo - zmiany wykonywane s

- ustawienie CitiDirect BE wedtug wtasnych preferencji dwuosobowo, po kazdej zmianie wymagane

e, . . sq weryfikacja oraz autoryzacja
* mozliwo$¢ natychmiastowego zablokowania

uzytkownika, np. w przypadku zagubienia karty + dziatanie w my$l zasady , paperless”

SafeWord - wieksza kontrola operacji dokonywanych

* generowanie raportéw dotyczacych uprawnien w CitiDirect BE

i uzytkownikow - 0szczedno$¢ wydatkow: darmowe potwierdzenia

- zarzadzanie narzedziami autentykacyjnymi ptatnosci, raporty uprawnien, raporty mt940 itd.
(token, MobilePASS)

Administrator Systemu moze zarzadzaé systemem bez

potrzeby wypetniania wnioskow, oczekiwania na ich ] . T
realizacje oraz bez koniecznosci kontaktu z bankiem. uzytkownika CitiDirect BE:

Jak dodawac i modyfikowac uprawnienia

Jednym z zadanh realizowanych przez Administratora

. L . . Systemu CitiDirect BE jest dodawanie i modyfikacja
Wnioski i mate”a*y' uprawnien uzytkownikow. W celu utatwienia pracy
w systemie zostaty stworzone szablony standardowych

Nie posiadasz Administratora Systemu, by méc profili dostepu. Sa to najczesciej wybierane uprawnienia
samodzielnie zarzadzac CitiDirect BE? (niezawierajgce jeszcze rachunkdéw) zebrane w grupy.

Zapoznaj sie z instrukcjg » isprawdz, jak samodzielne
zarzadzac uprawnieniami uzytkownikow CitiDirect BE
bez zbednych formalnosci i potrzeby kontaktu
zbankiem.

Wyznacz Administratora Systemu >>

Podrecznik dla Administratora >

Zapraszamy do kontaktu réwniez z opiekunem p
CitiService. POWROT >

Zarejestruj sie »
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Swieta walut:

czerwiec i lipiec 2022 r.

Prezentujemy Panstwu dni w czerwcu i lipcu 2022 r., w ktérych dokonane zlecenia beda realizowane
nastepnego dnia roboczego ze wzgledu na dni wolne od pracy w danym kraju.
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POWROT »

Niniejszy materiat marketingowy zostat wydany jedynie w celach informacyjnych i nie stanowi oferty w rozumieniu art. 66 Kodeksu cywilnego. Linki umieszczane w naszych
komunikatach prowadzg do stron internetowych lub materiatéw marketingowych naszego Banku lub naszych partneréw, ktére majg charakter informacyjny. Nie wykorzystujemy
linkbw do zbierania danych wrazliwych od naszych Klientéw. Jesli cokolwiek budzi Panstwa zastrzezenia, prosimy o kontakt z nadawca komunikatu ze strony Banku. Znaki Citi
oraz Citi Handlowy stanowig zarejestrowane znaki towarowe Citigroup Inc., uzywane na podstawie licencji. Spétce Citigroup Inc. oraz jej spdtkom zaleznym przystugujg réwniez
prawa do niektérych innych znakéw towarowych tu uzytych. Bank Handlowy w Warszawie S.A. z siedzibq w Warszawie, ul. Senatorska 16, 00-923 Warszawa, zarejestrowany
przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod nr. KRS 000 000 1538; NIP 526-030-02-91; wysokos¢
kapitatu zaktadowego wynosi 522 638 400 ztotych, kapitat zostat w petni optacony.
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