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Zarzadzanie finansami firmy
w domu? To proste! @

e  Tak wyglada przypadek oszustwa

e  Kredytowe Karty Korporacyjne:
Czy wyprobowates juz biometrie i aplikacje
CitiManager?

o Debetowe Karty Korporacyjne: Praca zdalna i konieczno$¢ zachowania spotecznego dystansu
CitiManager i uwierzytelnienie biometrig powodujg, ze bardziej doceniamy mozliwo$¢é samodzielnego
- zgfosite$ juz adres e-mail? zarzqdzania swoimi zasobami.

e Elektroniczny obieg dokumentacji w oparciu
o kwalifikowany podpis elektroniczny Citi Handlowy udostepnia szereg przydatnych funkcji, dzieki ktbrym mogg

e SELF Service: bezpieczna komunikacja e-mail Panstwo decydowac o swoim rachunku bankowym oraz naszych ustugach

e Audyty wystawiamy przez Confirmation.com bez zbednych formalnosci i koniecznosci kontaktu z Bankiem. Zapraszamy do
- szybko i bezpiecznie naszego cyklu z serii self-service. Bezpieczna komunikacja e-mail >>

o Swieta bankowe w pazdzierniku i listopadzie 2020 .

Serwisy na skroéty Tak wyglada przypadek oszustwa

Wyciag z Taryfy Prowizji Oszusci coraz czes$ciej korzystajq z zaktécen spowodowanych przez COVID-19
i Optat Bankowych i wybieraja na swoéj cel przedsigbiorstwa. Najczestszym rodzajem oszustwa jest

podawanie si¢ atakujgcego za jednego z Panstwa dostawcéw, co moze wygladac
Tabela kurséw

nastepujaco:
Aktualnosci CitiService

Analizy rynkowe

Szybki kontakt z Doradcq CitiService:

tel.: 80124 84 24; 22 690 19 81



http://www.citibank.pl/poland/homepage/polish/analizy-tygodniowe.htm
http://www.citibank.pl/poland/corporate/polish/kursy-walut.htm
http://www.citibank.pl/poland/corporate/polish/CitiService.htm
http://www.citibank.pl/poland/corporate/polish/wyciag-z-taryfy-prowizji-i-oplat-bankowych.htm
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Jezeli kiedykolwiek otrzymajg Pahstwo wiadomo$¢ e-mail z prosbg o wptate na nowy rachunek
bankowy, nalezy skontaktowac sie z nadawca telefonicznie w celu zweryfikowania tej pro$by. Nalezy
mie¢ $wiadomos$¢ tego, ze oszusci:
e Sprawig, iz wiadomo$¢ e-mail bedzie wygladata tak, jakby zostata wystana przez znana
Panstwu osobe lub znanego dostawce
° Moga sprawi¢, aby prosbha wygladata tak, jakby zostata wystana w odpowiedzi
na wczesniejszy mail

e Staraja sie, aby pro$ba wygladata najzwyczajniej jak to mozliwe, np. podawane sg oczekiwane
kwoty, normalne terminy ptatnosci, rzeczywiste numery faktur itp.

Prosimy pamietac, ze:

Rozpoznany Znany Wiarygodna
nadawca kontekst wiadomosé
e-mail

Porady w zakresie najlepszych praktyk:
® Zawsze:
- W przypadku otrzymania pro$by o wptate na nowy numer konta za posrednictwem poczty
elektronicznej nalezy zadzwoni¢ pod znany Panstwu numer telefonu; nie nalezy korzystac
z numeru telefonu podanego w e-mailu
- W przypadku otrzymania prosby o wptate na nowy numer konta za posrednictwem rozmowy
telefonicznej nalezy napisa¢ wiadomo$¢ e-mail na znany Panstwu adres; nie nalezy korzystaé
z adresu e-mail podanego podczas rozmowy telefonicznej.
® Przed dokonaniem jakiejkolwiek ptatnoSci na rzecz nowego beneficjenta nowy numer konta
powinien zosta¢ odpowiednio zweryfikowany przez dwéch pracownikow.
® Nalezy zachowa¢ szczeg6lng ostroznos$¢ w przypadku présb o dokonanie ptatnoéci na rachunek
prowadzony pod inng nazwa lub w innym panstwie.

Pandemiajuz teraz stawia przed przedsiebiorstwami powazne wyzwania; stosujgc sie do powyzszych
wytycznych, mogg Panstwo unikna¢ dodatkowych trudnosci wynikajgcych z oszustw.

Wiecej informacji znajdziecie Panstwo na stronie internetowej Citi Handlowy >>

Kredytowe Karty Korporacyjne:

Czy wyprobowates juz biometrie i aplikacje CitiManager?

Przypominamy, ze wdrozyliSmy mozliwo$¢ uwierzytelnienia transakcji online z uzyciem danych
biometrycznych Posiadacza Karty oraz aplikacji mobilnej CitiManager.

Autentykacja biometryczna w aplikacji CitiManager bedzie docelowym sposobem uwierzytelnienia

transakcji online.
Dowiedz sie wiecej »



https://www.citibank.pl/poland/citidirect/polish/bezpieczenstwo/zagrozenia-w-sieci.htm
https://www.citibank.pl/poland/corporate/polish/pdf/biometria-citimanager.pdf
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Debetowe Karty Korporacyjne:
CitiManager i uwierzytelnienie biometrig - zgtosites$ juz adres e-mail?

Przypominamy, ze CitiManager jest juz dostepny takze dla posiadaczy Debetowych Kart
Korporacyjnych. Dostep do platformy jest kluczowy z punktu widzenia uwierzytelnienia transakcji
online z uzyciem danych biometrycznych Posiadacza Karty.

WAZNE: Warunkiem wstepnym, by méc korzystaé z platformy CitiManager, jest zgtoszenie do
Banku przez Administratora Programu aktualnych adreséw e-mail Posiadaczy Korporacyjnych
Kart Debetowych. W zataczeniu przekazujemy formularz (dostepny tutaj >>), przy pomocy ktérego
moga Panstwo zbiorczo przekaza¢ dane do Banku. Wypetniony formularz prosimy przesta¢ na
adres e-mail: karty.obsluga.klienta@citi.com. Realizacja Pahstwa dyspozycji nastapi w najszybszym
mozliwym terminie. Rejestracja Karty Debetowej w CitiManager mozliwa bedzie dopiero po uptywie
7 dni od aktualizacji adresu e-mail.

Zachecamy, aby po zarejestrowaniu Karty w CitiManager Posiadacz Karty pobrat mobilng aplikacje
CitiManager, dzieki ktorej bedzie mégt sprawnie zarzadza¢ Karta, a takze dokonywac transakcji
internetowych z uwierzytelnieniem biometrycznym w aplikacji mobilnej, ktére bedzie docelowg

metodg autentykacji.
Komunikat nt. biometrii dostepny jest tutaj >

Dowiedz sie wiecej o CitiManager »>

W przypadku pytan prosimy o kontakt z Obstugg Kart Korporacyjnych pod numerem telefonu dla
Administratorow Programéw Kart Business:
tel: +48 22 692 25 52 lub e-mail: karty.obsluga.klienta@citi.com

Elektroniczny obieg dokumentacji w oparciu

o kwalifikowany podpis elektroniczny

Przypominamy, ze wprowadzilimy kolejne rozwigzanie utatwiajgce sprawny kontakt z Bankiem
w warunkach pracy zdalnej. Elektroniczny obieg dokumentacji w oparciu o kwalifikowany podpis
elektroniczny pozwoli Panstwu zachowaé tatwy dostep do naszych ustug, bez koniecznosci
przesytania dokumentéw w formie papierowej oraz kontaktéw osobistych. Kwalifikowany podpis
elektroniczny, zgodnie z wymaganiami Kodeksu cywilnego i unijnego rozporzadzenia elDAS, jest
rbwnowazny podpisowi wtasnorecznemu.

Wiecej informacji >



http://www.citibank.pl/poland/corporate/polish/files/form.xlsx
mailto:karty.obsluga.klienta%40citi.com?subject=
https://www.citibank.pl/poland/corporate/polish/pdf/biometria-citimanager.pdf
https://www.citibank.pl/poland/corporate/polish/pdf/mailing-citimanager-karty.pdf
mailto:karty.obsluga.klienta%40citi.com?subject=
https://www.citibank.pl/poland/corporate/polish/pdf/kwalifikowany-podpis-elektroniczny.pdf
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POSTAW NA SELF-SERVICE

Bezpieczna komunikacja e-mail

Zgodnie z politykg bezpieczehstwa dbamy, aby nasza komunikacja z Klientami poprzez wiadomosci e-mail (zwtaszcza zawierajace tresci
poufne lub zastrzezone) byta odpowiednio zabezpieczona. Dazymy do minimalizacji ryzyka potencjonalnego nieuprawnionego dostepu
lub podmiany zawartosci danych. Dlatego rekomendujemy stosowanie narzedzi szyfrujacych:

SecureEmail - dzieki zastosowaniu tego mechanizmu
zaréwno tre$¢ wiadomosci, jak i zatgczone pliki sq szyfrowane.
Stosuje sie go do wysytania wiadomos$ci e-mail zawierajgcych
dane poufne, zastrzezone/wrazliwe, w tym dane osobowe.
Odbiorca odszyfrowuje wiadomos$¢é przy uzyciu wczeéniej
ustalonego hasta.

MTLS - zapewnia automatyczne szyfrowanie komunikacji
e-mail miedzy domeng Citi a domeng Klienta. W tym
przypadku nie ma koniecznosci dodatkowego szyfrowania
e-maili zawierajacych dane poufne, zastrzezone/wrazliwe,
w tym dane osobowe.

Ponizej przedstawiamy réznice pomiedzy wyréznionymi metodami szyfrowania wiadomosci e-mail.

SecureEmail

Obowigzkowo w temacie wiadomosci e-mail na poczatku nalezy
uzy¢ stowa (SECURE).

MTLS

Kazdy wychodzacy e-mail do odbiorcy, ktérego domena zostata
skonfigurowana w ramach metody MTLS, jest automatycznie
wysytany jako szyfrowany.

Odbiorca musi ukonczy¢ jednorazowy proces rejestracji

i wygenerowac hasto, by odbiera¢ wiadomosci wystane w trybie
SecureEmail. Instrukcja dotyczaca rejestracji i/lub pobierania
zaszyfrowanej wiadomosci przez Odbiorce bedzie zawarta

w pierwszej bezpiecznej wiadomosci e-mail otrzymanej

od Citi Handlowy.

Podejmowanie dodatkowych dziatan nie jest wymagane
- wiadomos$¢ e-mail otwierana jest w standardowy sposob.

Szyfrowana jest cata tres¢ wiadomosci e-mail,
tacznie z zatgcznikami.

Tre$¢ wiadomosci jest wySwietlana jako tradycyjny tekst.
Podczas przesytania chroniona jest cata wiadomos¢,
tacznie z zatgcznikami.

Wiadomos$¢ e-mail wystana w trybie SecureEmail oczekuje
trzy dni robocze na pobranie, po uptywie tego terminu wygasa
mozliwo$¢ jej pobrania i odczytania.

Metoda szyfrowania MTLS moze by¢ stosowana tylko pomiedzy
domenami skonfigurowanymi z domeng Citi.

Wdrozenie bezpiecznej komunikacji - wymagania:

e Secure email - wazne jest, by uzytkownicy (odbiorcy wiadomosci) mieli odblokowane dostepy do zewnetrznych stron internetowych,
gdyz uzycie tej metody wymaga ukohczenia rejestracji i ustalenia statego hasta (kazda nastepna wiadomo$¢ bedzie odszyfrowywana
przy uzyciu ustalonego hasta). By odebra¢ wiadomos$¢, wymagane jest standardowe oprogramowanie Adobe Acrobat Reader

w wersji 9 lub wyzszej.

e MTLS - wymagania niezbedne do wdrozenia tego rodzaju szyfrowania sg nastepujace:

- Uzycie zatwierdzonego certyfikatu X.509v3. W przypadku braku tego certyfikatu musi on zosta¢ zakupiony i zainstalowany;

- Certyfikowany rozmiar klucza musi wynosi¢ 2048 bitow lub wiecej;

- Sita szyfrujaca serwerdéw poczty elektronicznej musi wynosi¢ 256 bitéw lub wiecej;

- Strona zewnetrzna musi uzywac prywatnej domeny biznesowej dla poczty e-mail, na przyktad @companyabc.com. Nie mozna
uzywac¢ MTLS do wiadomosci e-mail wysytanych do domeny publicznej, na przyktad @gmail.com;

- Wypetnienie wniosku MTLSregestform.

Szczegoétowych informacji dotyczacych funkcjonalnosci oraz wdrozenia wyréznionych metod szyfrowania wiadomosci

e-mail udzieli Panstwu Doradca CitiService.
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yty wystawiamy przez Confirmation.com - szybko i bezpiecznie

Przypominamy, ze w ramach inicjatyw majacych na celu upraszczanie i digitalizacje obstugi rachunkéw
wprowadzamy elektroniczne rozwigzania do procesowania audytéw bankowych.

Uprzejmie prosimy, aby wnioski o przygotowanie audytéw bankowych przesyta¢ przez
platforme www.confirmation.com.

Digitalizacja procesu pozwoli przyspieszy¢ i poprawi¢ efektywno$¢ wystawiania audytéw bankowych

przy zachowaniu wysokich standardéw bezpieczehstwa danych.

Gtowne korzysci wynikajgce z korzystania z Confirmation.com:

e szybsze odpowiedzi na audyt (krotszy czas audytora spedzany na zaswiadczeniach $rednio
0 50 procent)

e Dbezpieczny obieg informacji (dane finansowe sg przesytane miedzy zweryfikowanymi
uzytkownikami w ramach platformy, co eliminuje ryzyko dostepu do danych finansowych lub ich
ujawnienia przez nieuprawniong strone)

e mniej dokumentacji papierowej, a tym samym kolejny krok naprzdd w trosce o Srodowisko

e tatwos¢ skorzystania (nie trzeba logowac sie ani rejestrowac na platformie - Panstwa audytor
skonfiguruje Panstwa profil i upowaznionych sygnatariuszy - wystarczy ztozy¢ stosowne
upowaznienia).

Wiecej informacji »

Swieta bankowe w pazdzierniku i listopadzie 2020 .

Prezentujemy Panstwu dni w pazdzierniku i listopadzie 2020 r., w ktérych dokonane zlecenia
beda realizowane nastepnego dnia roboczego ze wzgledu na dni wolne od pracy w danym kraju.
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Znaki Citi oraz Citi Handlowy stanowig zarejestrowane znaki towarowe Citigroup Inc., uzywane na podstawie licencji. Spétce Citigroup Inc. oraz jej spétkom zaleznym
przystuguja réwniez prawa do niektérych innych znakéw towarowych tu uzytych. Bank Handlowy w Warszawie S.A. z siedzibg w Warszawie, ul. Senatorska 16, 00-923
Warszawa, zarejestrowany w rejestrze przedsiebiorcéw Krajowego Rejestru Sadowego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XII Wydziat Gospodarczy
Krajowego Rejestru Sgdowego, pod nr. KRS 000 000 1538; NIP 526-030-02-91; wysoko$¢ kapitatu zaktadowego wynosi 522 638 400 ztotych, kapitat zostat w petni optacony.
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http://www.confirmation.com
http://Confirmation.com
https://www.citibank.pl/poland/corporate/polish/pdf/audyt-confirmation.pdf

