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1. Wprowadzenie

Proces szyfrowania i podpisywania plikéw importowych ma na celu zapewnienie poufnosci informacji w nich zawartych, np. danych
przelew6w ptacowych. Proces ten polega na zamianie czytelnej zawartosci pliku w tzw. kryptogram, czyli zawarto$¢ niemozliwg do
odczytania przez osobe niepowotang oraz ztozenie podpisu elektronicznego w celu uwierzytelnienia.

2. Wymagania techniczne

Do zabezpieczenia procesu szyfrowania i podpisywania plikéw importu bedziesz potrzebowat:

certyfikatu w formacie x509 v3 do podpisu zaszyfrowanego pliku,
klucza publicznego PKCS7 pobranego z CitiDirect BE do szyfrowania,

aplikacji/narzedzia do szyfrowania i podpisywania plikow zgodnych ze standardem S/MIME PKCS7
(moze to by¢ modut szyfrujacy zaimplementowany bezposrednio w programie
ERP lub samodzielna aplikacja instalowana na komputerze),

dostep do modutu S/MIME w aplikacji CitiDirect BE (w celu pobrania klucza publicznego
do szyfrowania oraz wgrania certyfikatu x509 do podpisu),

dostep do modutu importu w aplikacji CitiDirect BE (w celu wgrania zaszyfrowanego pliku).

3. Opis czynnosci w procesie importu plikéw szyfrowanych
3.1 Uzyskanie certyfikatu x509 v3 do podpisu.
Certyfikat x509 v3 mozesz pobra¢ od ogdlnodostepnych zaufanych dostawcéw certyfikatow, np.:
Verisign
Thawte Consulting
Comodo
GlobalSign
British Telecom
KIR

Certum
WAZNE: W procesie szyfrowania plikow importu uzyty moze byé tylko tzw. certyfikat niekwalifikowany, co oznacza, ze nie mozna do
tego celu uzy¢ certyfikatow wydanych przez autoryzowane centra certyfikacji na nosnikach typu karta lub pendrive, wydanych.

3.2 Wyodrebnienie (eksport) klucza publicznego certyfikatu x509 v3.

1. W oknie wyszukiwania na pasku systemu Windows wpisz ,panel sterowania” i nacisnij klawisz Enter.
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2. Po wysSwietleniu zawarto$ci Panelu Sterowania uruchom
Opcje Internetowe.

3. W Opcjach Internetowych przejdz do zaktadki Zawartos¢
i kliknij przycisk Certyfikaty.

4. Na liscie zaznacz wtasciwy certyfikat i kliknij przycisk
Eksportu;j.

5. W zaproszeniu do Kreatora eksportu certyfikatéw kliknij
na przycisk Dalej.
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6. Zaznacz opcje Nie eksportuj klucza prywatnego i kliknij
przycisk Dalej.

(6 g

7. Zaznacz opcje Certyfikat X.509 szyfrowany algorytmem
Base-64 (CER) i kliknij Dalej.

(7 4

8. W oknie eksportu pliku kliknij przycisk Przegladaj.

9. W oknie zapisywania wybierz folder docelowy, podaj nazwe pliku i kliknij Zapisz.
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10. W oknie potwierdzenia Sciezki pliku kliknij Dalej.

1. W oknie konhczenia eksportu kliknij Zakoncz.

-
é

Uwaga: Otrzymasz potwierdzenie pomys$inego ukonczenia eksportu. Klucz publiczny zostat zapisany w wybranym przez Ciebie

folderze.
3.3 Wgranie wyodrebnionego klucza publicznego certyfikatu x509 v3 do CitiDirect BE.

1. Z gtbwnego menu wybierz zaktadke Obstuga plikow. o

\j

2. W zaktadce Obstuga plikbw wybierz opcje
Utworz certyfikat w sekcji S/MIME.
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3. Wpisz nazwe certyfikatu.

4. Wcisnij przycisk Wybierz plik. W oknie eksploratora
wybierz wtasciwy plik certyfikatu i kliknij Otworz.

5. Wybierz przycisk Zatwierdz.

6. System wysSwietli potwierdzenie o pomy$inym wgraniu
certyfikatu. Kliknij przycisk OK.

3.4 Pobieranie klucza publicznego CitiDirect BE do szyfrowania.

1. Z gtbwnego menu wybierz zaktadke Obstuga plikow. o

2. W zaktadce Obstuga plikbw wybierz opcje
Zatwierdzenie/Zmiana w sekcji S/MIME.
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3. Kliknij na Pobierz certyfikat Citibank.

4. Wybierz format certyfikatu DER (.CER).

5. Kilknij na przycisk OK.

[ ]

6. Plik o nazwie CitibankCertificate.cer zapisze sie w domy$Inej lokalizacji pobierania dla wybranej przegladarki.

3.5 Modyfikacja schematu importu dla obstugi plikow szyfrowanych i podpisanych (tylko podpisanych).

1. Z gtbwnego menu wybierz zaktadke Obstuga plikow. o

\

2. W zaktadce Obstuga plikbw wybierz opcje Zatwierdzenie/
Zmiana/Korekta w sekcji Schematy importu lub
Utworz schemat.

LY

3. Uzupetnij parametry zapisu:

- Metoda zabezpieczen: wybierz metode zabezpieczeh:
S/MIME - tylko podpisany lub S/MIME - podpisany

i zaszyfrowany. 9 9

» Nazwa ceryfikatu: kliknij w lornetke i wybierz w nowym
oknie stworzony poprzednio certyfikat.

4. Kliknij na przycisk Zapisz.

—
o

Na liscie dostepnych schematéw importu w sekcji Zatwierdzenie/Zmiana/Korekta zaznacz modyfikowany schemat importu i kliknij
przycisk Zatwierdz.




www.citihandlowy.pl 150|at

Bank Handlowy w Warszawie S.A. postepu Cltl ha nd |OWV®

Schemat importu po zatwierdzeniu przez Uzytkownika ma status Wymagany test. Na tym etapie, po wybraniu z gérnego menu
zaktadki Obstuga plikow — Testowanie w sekcji Import ptatnosci, mozna wykonac kilka importéw prébnych lub bez testowania
zakonczy¢ ten etap, klikajac przycisk Test zostat ukonczony.

Po zakonczeniu testowania, nalezy zautoryzowa¢ schemat importu w zaktadce Obstuga plikow — Autoryzacja w sekcji Schematy
importu.

Wazne:

1. Wybor metody zabezpieczenia pliku zalezy tylko od Ciebie. W przypadku wybory metody S/MIME - podpisany, nie ma potrzeby
pobierania klucza publicznego CitiDirect BE do szyfrowania.

2. Po wykonaniu powyzszych czynnosci system CitiDirect BE jest gotowy do obstugi plikbw z wybrang metodq zabezpieczenh.
Pozostate czynnoSci przygotowawcze obejmujg Twéj system generowania i zabezpieczania plikdéw, wiacznie z podpieciem
wiasciwych certyfikatow.

Wiecej przydatnych wskazéwek dotyczacych CitiDirect BE znajdziesz
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Linki umieszczane w naszych komunikatach prowadzg do stron internetowych lub materiatéw marketingowych naszego Banku lub naszych partnerdw, ktére majg charakter informacyjny. Nie wykorzystujemy linkow
do zbierania danych wrazliwych od naszych Klientow. Jesli cokolwiek budzi Panstwa zastrzezenia, prosimy o kontakt z CitiService lub nadawcg komunikatu ze strony Banku.

Znaki Citi oraz Citi Handlowy stanowig zarejestrowane znaki towarowe Citigroup Inc., uzywane na podstawie licencji. Spotce Citigroup Inc. oraz jej spétkom zaleznym przystugujg réwniez prawa do niektérych
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XIl Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod nr. KRS 000 000 1538; NIP 526-030-02-91; wysokos¢ kapitatu zaktadowego wynosi 522 638 400 ztotych, kapitat zostat w petni optacony.
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