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CitiDirect - dobre praktyki bezpiecznego korzystania z systemu

Bezpieczenstwo systemdw transakcyjnych bankowosci elektronicznej, a przez to Panstwa srodkéw, jest bardzo
wazne dla Citi Handlowy. Przypominamy zasady, ktére pozwolg utrzymac wysoki poziom bezpieczehstwa

podczas korzystania z ustug bankowosci elektroniczne;j.

Chron swéj komputer!
Korzystaj z aktualnych
wersji przegladarki, systemu

operacyjnego i programu
antywirusowego

t1t

Zachowaj czujnos$¢ i uwazaj na
ataki hakeréw! Strzez swoich
danych wrazliwych, zwracaj

uwage na sytuacje nietypowe

bvi ot

citi handlowy
Skorzystaj z mozliwosci

oferowanych przez
CitiDirect, aby zwiekszy¢
bezpieczehstwo

i-r Chron swéj komputer!

e Kkorzystaj z aktualnej wersji systemu operacyjnego
oraz rekomendowanych przegladarek
internetowych

e uzywaj aktualnego oprogramowania
antywirusowego oraz zapory sieciowej (firewall)

e chroh narzedzia oraz dane stuzace do logowania
i autoryzacji transakgji

e chroh swoje dane osobowe - rozwaznie korzystaj
z dobrodziejstw Internetu

¢ nie instaluj oprogramowania pochodzgcego
z niezaufanych zrodet

e nie odpowiadaj na wiadomosci e-mail, w ktérych
umieszczona jest pro$ba o podanie danych
osobowych lub kodéw dostepu - zgtaszaj nam
wszystkie takie przypadki

e nie otwieraj zatgcznikdéw i nie uruchamiaj zadnych
linkbw w podejrzanych wiadomosciach e-mail
oraz SMS

loguj sie do serwisu bankowosci elektronicznej
z zaufanego komputera i sieci (unikaj tzw. hot-
spotéw), wprowadzajgc konkretny adres URL
- nie wyszukuj go przy uzyciu wyszukiwarek

sprawdzaj, czy potaczenie podczas logowania jest
bezpieczne (https, SSL, TLS)

sprawdzaj autentyczno$¢ strony internetowe;j
swojego banku poprzez weryfikacje certyfikatu
i informacji w nim zawartych

nie kopiuj numeréw rachunkéw bankowych
do przelewow (, kopiuj-wklej"), ale wpisuj je
samodzielnie i doktadnie weryfikuj

cyklicznie sprawdzaj, czy numery rachunkéw
w szablonach ptatnosci nie ulegty podmianie

kohczac prace w serwisie, pamietaj o wylogowaniu
sie (wybieraj opcje ,,Wylogu;j")

zawsze informuj Bank o wszelkich nietypowych
sytuacjach i nieprawidtowosciach podczas
korzystania z ustug bankowoSci elektronicznej

' UWAGA - zachecamy do zapoznania sie z informacjami na temat bezpieczefistwa opracowanymi przez
@ Zwigzek Bankéw Polskich. Prezentacje na ten temat znajdziesz TUTAJ.


http://zbp.pl/dla-konsumentow/bezpieczny-bank/bankowosc-internetowa
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v CitiDirect - skorzystaj z mozliwosci i podnie$ poziom bezpieczenstwa

e korzystaj z wielostopniowej autoryzacji - unikaj sytuacji, w ktérej jedna osoba moze samodzielnie zrealizowaé
ptatnos¢

e upewnij sie, iz transakcje podwyzszonego ryzyka, np. transakcje wysokokwotowe, procesowane sg przy
wykorzystaniu wielostopniowej autoryzacji

' UWAGA - nawet najlepiej zaprojektowane wewnetrzne procesy moga okaza¢ sie niewystarczajace, gdy
@ np. jedna osoba ma petng kontrole nad transakcjami w systemie.

rozwaz wykorzystanie wzorcow, czyli predefiniowanych formatek ptatnosci

procesy ksiegowe tworz tak, aby nie byto mozliwoSci zmodyfikowania rachunku beneficjenta przed
wprowadzeniem transakcji do systemu (np. w pliku importowanym do CitiDirect)

zgtos do Citi Handlowy wniosek o usuniecie dostepu dla pracownikdw, ktérzy odeszli z firmy lub sq w trakcie
dtugotrwatej nieobecnosci (np. z tytutu urlopu wychowawczego). W tym celu wykorzystaj wniosek Aktywacja/
Konfiguracja (tabela 3)

regularnie przegladaj uprawnienia w systemie bankowosci elektronicznej, aby upewnic sie, ze wtasciwe osoby

posiadajg do niej dostep oraz majg nadane uprawnienia, ktére sq aktualne i niezbedne do realizacji ich zadan
zgodnie z tzw. zasadq minimalnych uprawnien

e nikomu nie udostepniaj swojej karty SafeWord ani tez nie podawaj zadnych informacji z nig zwigzanych
(np. numeru karty czy kodu PIN)

chroh kod PIN do swojej karty SafeWord i nie ujawniaj go osobom trzecim. Kod PIN to pierwszy

i najwazniejszy mechanizm obronny, ktéry chroni przed nieautoryzowanym wykorzystaniem karty SafeWord
w przypadku jej kradziezy lub zgubienia. Kod PIN nie powinien by¢ nigdzie zapisywany czy tez umieszczany
w widocznym miejscu i nie powinien by¢ tatwy do odgadniecia

(2

1) wiacz karte SafeWord przyciskiem ON

~

alecamy okresowo zmienia¢ PIN, w tym celu:

2) wprowadz aktualny czterocyfrowy kod PIN
3) wybierz przycisk ,,Pin" na klawiaturze karty SafeWord
4) gdy pojawi sie napis NEW PIN, wprowadz nowy czterocyfrowy PIN

5) gdy pojawi sie napis AGAIN, raz jeszcze wprowadz czterocyfrowy PIN, ten sam co w kroku powyzej

\6) o poprawnej zmianie kodu PIN - karta poinformuje Cie napisem SUCCESS na wy$wietlaczu J

' UWAGA - zapamietaj zmieniony kod PIN - jesli go zapomnisz, jedynym rozwigzaniem bedzie wymiana
@ karty SafeWord.
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% Przestrzegamy przed atakami hakerskimi!

W ostatnim czasie w Polsce i na Swiecie obserwujemy wzmozong aktywnos$¢ dziatah przestepczych w sieci.
Coraz czesciej zdarzajg sie incydenty, w ktérych przestepcy usitujg podstepem pozyskac informacje wrazliwe,
stanowigce tajemnice uzytkownika systemu.

Przestepcy wykorzystujg zaawansowane metody inzynierii spotecznej (ang. social engineering) i zazwyczaj
kontaktujac sie z wybrang firmg lub osobg telefonicznie, podszywajg sie pod pracownika banku (np. z Dziatu
Obstugi Klienta lub Dziatu Pomocy Technicznej). Pytajg o rézne szczegbty zwigzane z pracg w systemie
bankowosci elektronicznej, np.:

* liczbe stopni autoryzacji
* kolejnos¢ autoryzacji zleceh

e dane logowania (numer karty SafeWord)

Jezeli przebieg rozmowy budzi Twoje watpliwosci, zawsze mozna poprosi¢ rozmdwce o podanie danych
osobowych (imie i nazwisko) i skontaktowac sie w celu ich potwierdzenia z:

» CitiService - 80124 84 24 |ub (22) 690 19 81
» Helpdesk - 80134 39 78 lub (22) 690 15 21

' UWAGA - citi Handlowy nigdy nie kontaktuje sie z Klientami, aby spyta¢ o hasta do systeméw, PIN-y
@ do kart SafeWord czy tez jakiekolwiek informacje generowane przez karty SafeWord.

Jedna z powszechnie stosowanych przez hakeré4w metod pozyskania poufnych danych polega na wysytaniu
fatszywych wiadomoSsci e-mail. Sq one tak sformutowane, aby zainteresowac odbiorce i sktoni¢ go do otwarcia
zatgczonego pliku lub klikniecia na umieszczony w tekscie link. W rezultacie na komputerze instaluje sie ztosliwe
oprogramowanie, ktére jest wykorzystywane przez przestepce.

Z rozwagg czytaj otrzymywane wiadomosci e-mail. W razie jakichkolwiek watpliwoéci skasuj podejrzang
wiadomos¢.

' UWAGA - skontaktuj sie z Bankiem, jezeli podczas logowania zauwazysz jakiekolwiek niepokojace
@ sytuacje, ktére wzbudzajg watpliwosci - np. inny wyglad strony logowania lub niestandardowe komunikaty.

Znaki Citi oraz Citi Handlowy stanowig zarejestrowane znaki towarowe Citigroup Inc., uzywane na podstawie licencji. Spétce Citigroup Inc. oraz jej spotkom zaleznym przystuguja réwniez prawa
do niektorych innych znakéw towarowych tu uzytych. Bank Handlowy w Warszawie S.A. z siedzibq w Warszawie, ul. Senatorska 16, 00-923 Warszawa, zarejestrowany przez Sad Rejonowy
dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod nr. KRS 000 000 1538; NIP 526-030-02-91; wysoko$¢ kapitatu zaktadowego wynosi 522 638 400 ztotych,
kapitat zostat w petni optacony.



	_GoBack

