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MobilePASS - NajczeSciej Zadawane Pytania

1.

Czym jest MobilePass?

Jakie korzysci
wynikajg z logowania
za pomocg MobilePASS?

Jak moge pobra¢
aplikacje MobilePass
na moéj smartfon?

Jak
uruchomié MobilePASS?

Ktoére sklepy
z aplikacjami oferuja
aplikacje MobilePASS?

Nie otrzymatem maila
z instrukcjg instalacji
MobilePASS. Co
powinienem zrobi¢?

Jak moge otrzymac

SafeNet MobilePASS jest mobilng aplikacja, ktéra zastepuje karty SafeWord. MobilePASS pozwala
Uzytkownikom zalogowac sie do CitiDirect BE lub CitiDirect BE Mobile przy uzyciu dynamicznych haset
generowanych na smartfonie w miejsce stosowanych dotychczas fizycznych kart SafeWord. MobilePass
usprawnia proces logowania, jednocze$nie wzmacniajac jego bezpieczehstwo.

e wygoda dzieki wykorzystaniu smartfonu, ktéry kazdy ma zawsze przy sobie

e mozliwo$¢ zastosowania dodatkowych zabezpieczen chronigcych dostep do smartfona
np. poprzez PIN, hasto, wz6r lub odcisk palca (dodatkowo, kazdy token mobilny utworzony
w aplikacji MobilePass jest zabezpieczony wtasnym kodem PIN)

e dodawanie nowych Uzytkownikéw , w minute”, bez koniecznosci oczekiwania na dostawe
nowych kart SafeWord

e przyjazne logowanie przy uzyciu haset numerycznych

MobilePASS jest aplikacjg dostepng do pobrania za darmo i mozliwg do zainstalowania na wielu
typach smartfonéw. Aby ja pobraé, wybierz na swoim urzgdzeniu sklep z aplikacjami i wyszukaj
"SafeNet MobilePASS". Zainstaluj jg i postepuj zgodnie z instrukcjami konfiguracji wystanymi
do Ciebie e-mailem przez Bank.
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Administrator nadaje uprawnienia do MobilePASS w systemie CitiDirect BE

KROK @

Uzytkownik pobiera na smartfona aplikacje SafeNet MobilePASS z App Store, BlackBerry World,
Google Play lub Windows Store

KROK €

Uzytkownik taczy aplikacje z identyfikatorem logowania w CitiDirect BE przy uzyciu informacji
aktywacyjnych dostarczonych w bezpieczny sposoéb przez Bank

krok @)

Uzytkownik moze generowac dynamiczne hasta z aplikacji MobilePASS na smartfonie i uzywac ich
do logowania do CitiDirect BE z poziomu komputera lub telefonu. MobilePASS generuje dynamiczne
hasta bez koniecznosci potgczenia z Internetem.

Obecnie aplikacja "SafeNet MobilePASS" jest dostepna na App Store, BlackBerry World, Google
Play i Windows Store.

Skontaktuj sie ze swoim Administratorem celem potwierdzenia, ze zostate$ upowazniony
do logowania sie do CitiDirect BE za pomocg aplikacji MobilePASS. Jezeli jeste$ upowazniony,
postepuj zgodnie ze wskazéwkami w Instrukcji Obstugi MobilePASS.

W celu otrzymania kodu aktywacyjnego, zaloguj sie do CitiDirect BE uzywajac posiadanej karty
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kod aktywacyjny
do aplikacji MobilePASS?

Co zrobi¢ gdy moj
Kod Aktywacyjny
straci waznos¢?

Czy karta SafeWord
i MobilePASS mogg by¢
uzywane jednoczesnie?

Co zrobi¢, jesli zapomne
kodu PIN do mojego
tokena w MobilePASS

i przekrocze dozwolong
liczbe préb logowania?

Jakie zmiany mogg by¢
wykonane przy uzyciu
aplikacji MobilePASS?

Co sie stanie, jesli

usune aplikacje
MobilePASS albo zmienie
urzgdzenie mobilne?

Czy w przypadku
uruchomionej ustugi
dodatkowej autoryzacji
transakcji za pomoca
haset jednorazowych
moge wygenerowac hasto
w aplikacji MobilePASS?

Czy aplikacja MobilePASS
wymaga potaczenia

z Internetem /

transmisji danych?

Czy aktualizacje
MobilePASS wptywaja
na uzytkownie/
ustawienia aplikacji?

Nie otrzymatem maila
aktywacyjnego. Jak
moge zgtosi¢ potrzebe
ponownej wysytki?
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SafeWord. W CitiDirect BE wybierz Moje Ustawienia, a nastepnie kliknij w Dane kontaktowe
i sprawdz tre$¢ w polu Kod aktywacyjny MobilePass. Szczegbtowe informacje znajduja sie
w Instrukcji Obstugi MobilePASS.

Od czasu otrzymania maila z potwierdzeniem ustawien CitiDirect BE MobilePASS, masz 15 dni
kalendarzowych na pobranie kodu aktywacyjnego przed jego wygasnieciem. Kod aktywacyjny
jest jednorazowego uzytku. Jesli wygasnie zanim dokonasz aktywacji nalezy skontaktowac sie
z Administratorem w celu ustalenia nowego kodu aktywacyjnego.

Tak. Nie trzeba rezygnowac z karty SafeWord, by zacza¢ korzysta¢ z MobilePASS.

Zgto$ konieczno$¢ aktywowania nowego kodu PIN do MobilePASS do zespotu Pomocy Technicznej
CitiDirect BE . Po zrealizowaniu zgtoszenia, nalezy powtorzy¢ kroki aktywacji, aby skonfigurowac
wymiane tokena MobilePASS.

Uzywajac aplikacji, mozesz zmieni¢ swoj PIN (4 znaki) i nazwe tokena a takze wiaczy¢ i wytaczy¢
token. Dodatkowe informacje znajdziesz w Instrukcji Obstugi MobilePASS.

Zgto$ konieczno$¢ aktywowania nowego tokena MobilePASS do zespotu Pomocy Technicznej
CitiDirect BE . Po zgtoszeniu stary identyfikator Twojego mobilnego tokena utworzonego w aplikacji
MobilePASS zostanie automatycznie usuniety.

Tak. Hasto potrzebne do zakohczenia autoryzacji moze by¢ wygenerowane przy uzyciu aplikacji
MobilePASS lub karty SafeWord.

Do pobrania aplikacji, pierwszego uruchomienia i wstepnej konfiguracji wymagane jest
potaczenie z Internetem. Potem MobilePASS dziata juz offline i nie wymaga wi-fi ani innego
potaczenia internetowego do generowania dynamicznych haset potrzebnych do logowania sie
do CitiDirect BE .

Dostawca MobilePASS, firma SafeNet, co jaki$ czas udostepnia aktualizacje celem od$wiezenia
wygladu oraz zapewnienia najwyzszych standardéw bezpieczehstwa i uzytecznosci. W rezultacie
wyglad moze sie zmienia¢, ale PIN pozostanie ten sam. Zmiany te nie majg wptywu na proces
logowania do CitiDirect BE .

Jezeli nie otrzymate$ maila aktywacyjnego, informacje na temat krokéw aktywacyjnych znajdziesz
w Instrukcji Obstugi MobilePASS.
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Do jakich systeméw moge
zalogowac sie za pomoca
aplikacji MobilePASS?

Z ilu tokenéw
moge korzystaéw
aplikacji MobilePASS?

Czy moge usungé

token w aplikacji
MobilePASS bez wptywu
na inne tokeny?

Czy opcje dostepne

na ekranie logowania
przez MobilePASS i kartg
SafeWord sa takie same?
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MobilePASS moze zosta¢ uzyty przy logowaniu do CitiDirect BE i CitiDirect BE Mobile - tak jak
karta SafeWord.

Aplikacja MobilePASS pozwala na korzystanie z wielu tokendw (do 10) na jednym urzadzeniu
mobilnym. Kazdy token posiada niezalezny algorytm i PIN. Mozliwe jest ustawienie tego
samego kodu PIN dla réznych tokendw. Oznacza to, ze mozna uzywac tokeny z Host 2 oraz Host
9 w jednej aplikacji.

Tak. Mozesz usuwac tokeny wybibérczo bez wptywu na inne wybierajac token, a nastepnie
ikone ,kosz". Nalezy pamieta¢, ze czynnos¢ ta jest nieodwracalna i w przypadku koniecznosci
uzycia tokena dla tego podmiotu konieczne bedzie wyrobienie nowego oraz ponowne przejscie
procesu aktywacyjnego.

Tak. Nie musisz zaznaczac¢ opcji logowania za pomocg MobilePASS lub karty SafeWord. Po prostu
tak jak dotychczas logujesz sie do systemu za pomoca metod Zapytanie Odpowiedz, Karta
SafeWord lub Wielostopniowe, a potrzebne kody mozesz wygenerowac przez aplikacje MobilePASS
zamiast karty SafeWord.
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