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Dziekujemy za zainteresowanie rozwigzaniem CitiDirect BE® MobilePASS. Jest ono wazng cze$cig naszych nieustannych staran
majacych na celu dostarczenie Klientom najlepszych rozwigzah w dziedzinie cyberbezpieczenstwa. Naszym celem jest udoskonalenie
mozliwo$ci logowania przy zachowaniu najwyzszego poziomu bezpieczehstwa. Instrukcja obstugi MobilePASS stanowi pomoc przy
pobraniu, aktywacji i uzywaniu aplikacji Safenet MobilePASS jako alternatywy dla karty SafeWord.

1. Czym jest MobilePASS?

Uzytkownicy moga logowac sie do CitiDirect BE i CitiDirect BE Mobile, uzywajac jednej z dwoch bezpiecznych metod uwierzytelniania:
(I) obecnie uzywanej karty SafeWord lub (II) nowego tokena MobilePASS po $ciggnieciu aplikacji Safenet MobilePASS na swoje
prywatne smartfony lub telefony stuzbowe.

MobilePASS umozliwia generowanie dynamicznych haset bez dostepu do sieci. Po dodaniu przez Administratora funkcji MobilePass
do Twoich uprawniehn w CitiDirect BE mozesz $ciggna¢ aplikacje na smartfon i rozpocza¢ jej aktywacje. Po aktywacji MobilePASS
bedzie mozliwe zalogowanie sie do CitiDirect BE i CitiDirect BE Mobile - przy uzyciu dynamicznych haset generowanych

przez aplikacje.

Nowi Uzytkownicy mogga $ciggnac aplikacje MobilePass i aktywowa¢ mobilny token bez wczesniej przypisanej karty SafeWord.

{ List | Host9

Your Passcode

32005265

Copy Passcode
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2. Token MobilePASS - pobranie i aktywacja

Wykonaj proste kroki, aby zacza¢:

MobilePASS

P Welcome to MobilePASS

Press 'Continue’ to create, enroll,
and activate a new token

Krok 1: Pobierz aplikacje Safenet MobilePASS

Pobierz aplikacje Safenet MobilePASS z odpowiedniego dla Twojego urzadzenia sklepu z aplikacjami:
e App Store

e Google Play
e Windows Store

e BlackBerry World

Krok 2: Uzyskaj swoj kod aktywacyjny

A) Poprzez CitiDirect BE - uzywajac karty SafeWord

Moje ustawienia

Wybierz ustawienia Zmien ustawienia

Globalne Dane kontaktowe Ustawienia

Dane kontaktowe Numer kierunkowy kraju/Numer telefonu ﬁ | +43 - Poland

Kod aktywacyjny MobilePass  Wog9yNficV

Uwaga: Po zatwierdzeniu niniejsze informacje zostang przestane do Administratol
aktywowane.

Dmnyélneuslnwienia\ iAnu!uj‘

e Zaloguj sie do CitiDirect BE, uzywajac swojej karty SafeWord.
e Po zalogowaniu wybierz Moje ustawienia w prawym gérnym rogu ekranu.
e Wybierz Dane kontaktowe z lewej strony ekranu, aby wys$wietli¢ informacje.

e Znajdz kod aktywacyjny MobilePASS.


https://itunes.apple.com/pl/app/safenet-mobilepass/id364682261?l=pl&mt=8
https://play.google.com/store/apps/details?id=securecomputing.devices.android.controller&hl=pl
https://www.microsoft.com/pl-pl/store/apps/safenet-mobilepass/9nblggh10pdq
https://appworld.blackberry.com/webstore/content/38772892/%3Fcountrycode%3DUS%26lang%3Den
https://portal.citidirect.com/portalservices/forms/login.pser
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B) Poprzez e-mail i SMS - jezeli nie masz karty SafeWord

[From: ditidirectbe. notifications @citi.com Sent: Wed 10/21/2015 1
[To: sharma.vibha @tcs.com

[ce

[Subject: Adtion Required: Activate your CitiDirect BE Software Token Taday:

Transaction Services

Getting Started with your MobilePASS Token

Congratulations! You are receiving this message because you are entitled to start using one of cur services Your CitiDirect BE® MobilePASS token has been approved. Once you complete the steps below, you will be
able to login to CitiDirect BE, CitiDirect BE® Mobile and CitiDirect BE® Tablet using the MobilePASS mobile application that is available on your Android, Apple, Blackberry or Windows device

Please note your user identification number and the first 4 characters of your activation code below:

*  UseriD: st™='64
» First 4 characters of your MobilePASS activation code: tmEc

On or about the same time as this email, you should expect to receive the last 4 characters of your MobilePASS activation code via SMS. The message will be sent to the mobile number provided by your Security
Manager. For example, the SMS text mighf read. “Your CitiDirect BE Activation Code is ™™ WXYZ'". If you have not received the SMS containing this information or if you have any questions, please contact your Security
Manager or your Citi Customer Representative

Wraz z uprawnieniami do MobilePASS Uzytkownik otrzymuje kod aktywacyjny w dwéch czesciach: za posrednictwem wiadomosci
e-mail oraz SMS zawierajgcych odpowiednio pierwsze i ostatnie cztery znaki kodu aktywacyjnego. Aby udostepnic¢ ten kanat
dystybucji wiadomosci, adres e-mail i numer telefonu Uzytkownika, wprowadzone w systemie, nie moga by¢ przypisane do zadnego
innego Uzytkownika CitiDirect BE.

Jezeli powyzsze uprawnienia zostaty Ci przypisane, otrzymasz wiadomo$¢ e-mail jw. zawierajacq numer identyfikacyjny Uzytkownika
i pierwsze cztery znaki Twojego kodu aktywacyjnego.
Na przyktad:

e D Uzytkownika: st***64

e Pjerwsze cztery znaki Twojego kodu aktywacyjnego MobilePASS: tmEc

Jednocze$nie zostanie wygenerowana i przestana wiadomos$¢ SMS zawierajgca ostatnie cztery znaki Twojego kodu aktywacyjnego.
Na przyktad wiadomos$¢é SMS moze brzmiec:, Twoj Kod Aktywacyjny to ****WXYZ".

W kolejnym kroku wprowadz oba kody tacznie jako jeden - celem aktywacji MobilePASS.
Na przyktad: tmEcWXYZ.

Jezeli nie otrzymate$ wiadomosci e-mail lub SMS zawierajacych te informacje lub je$li masz dodatkowe pytania, skontaktuj sie
z Administratorem lub z Pomocga Techniczng CitiDirect BE.
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Krok 3: Zarejestruj i aktywuj token MobilePASS

W zaleznoSci od systemu operacyjnego na Twoim smartfonie ekran powitalny moze sie réznic:

Android

My Token 1

» Token Enrollment

Select a method for enrolling this token

[ Manual_ Enrollr_uem J

L ﬂ‘lo Enr?llment J

{ Cancel J

e
% CoMPRRT

Windows Phone

MobilePASS

Welcome to MobilePASS

Press 'Continue’ to create, enroll,
and activate a new token.

i0S

List My Token 1

P Token Enroliment

Select a method for enrolling this
foken.

Manual Enrollment
Auto Enroliment
Cancel

THE
@afeNet I

COMPANY

A) Zarejestruj i aktywuj swéj token MobilePASS dla Android:

[

BlackBerry

} Welcome lo MobilePASS

Prosa Tontmue 15 crenle arvol and sciiy nie a8 rew

1. Nacisénij ikone, aby otworzy¢ aplikacje. Pojawi sie okno rejestracji. Domysiny token o nazwie ,,My Token 1" zostanie

utworzony automatycznie:

My Token 1

P Token Enrollment

Select a method for enrolling this token

[ Manual Enroliment J

ﬂtn Effo!lrrlcnj _J

l Cancel J

e
@ comrmNY

2. Wybierz przycisk Auto Enrollment i przejdz do kroku 4 - Auto Enroliment opisanego w dalszej cze$ci instrukcji.
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B) Zarejestruj i aktywuj swoéj token MobilePASS dla Windows Phone:

1. Dwukrotnie kliknij ikone, aby otworzy¢ aplikacje. Pojawi sie okno powitalne. Nacisnij Continue.

MobilePASS

P Welcome to MobilePASS

Press 'Continue' to create, enroll,
and activate a new token.

™E
oATA
PECTECTION
oMY

2. Pojawi sie okno Create New Token. Wprowadz w nim nazwe tokena i naci$nij Activate.

MobilePASS

P Create New Token

New token name
Demo

Activate Later

'

PROTECTION
COMPANY
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3. Wybierz przycisk Auto Enrollment i przejdz do kroku 4 - Auto Enrollment opisanego w dalszej czeSci instrukcji.

| List | Demo

P Token Enrollment

Select a method for enrolling this
token

Manual Enroliment

¥

PROTECTION
COMPRNY

C) Zarejestruj i aktywuj swéj token MobilePASS dla iOS:

1. Nacisnij ikone, aby otworzy¢ aplikacje. Pojawi sie okno rejestracji. DomysIny token o nazwie ,,My Token 1” zostanie
utworzony automatycznie.

My Token 1

Token Enroliment

Select a method for enrolling this
token.

Manual Enroliment
Auto Enrollment
Cancel

THE 171
@afeNet w

COMPANY

2. Wybierz Auto Enrollment i przejdz do kroku 4 - Auto Enrollment opisanego w dalszej czesci instrukcji.
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D) Zarejestruj i aktywuj swéj token MobilePASS dla BlackBerry:

1. Wiacz aplikacje MobilePASS na swoim urzadzeniu.
2. Wybierz przycisk Continue po przeczytaniu komunikatu powitalnego.
3. Wpisz nazwe tokena i wybierz Activate.

} Create New Token

P"’ Fiest Teken | ]

(St

4. Wybierz Auto Enrollment i przejdz do kroku 4 - Auto Enrollment opisanego w dalszej cze$ci instrukcji.

My First Token

P Token Enrcliment

s Eorninern
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Krok 4: Auto Enrollment

Zostaniesz poproszony o podanie adresu. Wpisz: https://mobilesoa.citi.com/spa/enroll
Wybierz Continue.

Android Windows Phone i0S BlackBerry
Auto Enrollment I.—m.-. L —
Portal URL » Auto Enrollment At Envaligrt hiips:imohilesoa. iti. comispalenroll |
l hitps-//imobilesoa citi com/spalenroll | Portal URL Portal URL SRR Ty m

‘ https://mobilesoa.citi.com/spa/enroll | https://mobilesoa.citi.com/spa/enroll

(Eyporses

[ Cancel \ Continue ‘

d f g h

Z x c vh nme&x

Dane ey

Nastepnie zostaniesz poproszony o rejestracje. Wpisz User ID i User Password.

e Wpisz znaki: csa_ i numer seryjny znajdujacy sie na odwrocie karty SafeWord jako User ID. Na przyktad: csa_HZ2983.
Jezeli nie masz karty SafeWord, wpisz csa_mp_<UserID>, gdzie UserlD jest Twoim loginem do CitiDirect BE.
Na przyktad, Uzytkownik ALCO2233 wpisze csa_mp_ALCO2233.

ahka9145_h...

p Auto Enroliment

Zmien ustawienia L
ser (L
Dane kontaktowe Ustawieni csa_mp_ALC02233
o " User Password
Numer kierunkowy kraju/Numer telefonu ‘ [ —
o aktymcyim’ MoblePass WQQFNEV ( Continue ) I Cancel ]

Uwaga: Po zatwierdzeniu niniejsze informacje zostana przestane do Administratoro

Wpisz swoj kod aktywacyjny MobilePASS w polu User Password, a nastepnie wybierz Continue, aby zakohczy¢ aktywacje.

10
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Krok 5: Ustaw swoj PIN

P Set a Token PIN

Token PIN

Token PIN should contain 4 decimal or alphanumeric
characters.

™
@ 3
COMPANY

Po aktywacji MobilePASS zdefiniuj swéj Osobisty Numer Identyfikacyjny (PIN) - sktadajacy sie z 4 znakéw (moze sktadac sie z cyfr oraz
wielkich i matych liter). PIN ma za zadanie chroni¢ Tw6j mobilny token.

Wybierz Continue.

Wpisz ponownie ten sam PIN oraz ponownie wybierz Continue. Od tej pory kazdorazowo po uruchomieniu aplikacji bedziesz musiat
podac swoj PIN. Konfiguracja Twojego tokena MobilePASS zostata zakohczona.

ll



www.citihandlowy.pl ®
Bank Handlowy w Warszawie S.A. Cltl ha nd |OWV

Krok 6: Uzywanie MobilePASS podczas logowania sie do CitiDirect BE i CitiDirect BE Mobile

Logowanie przy uzyciu metody Zapytanie OdpowiedZ lub uwierzytelnienia wielostopniowego przy uzyciu MobilePASS token
(Host 9)

Challenge Response

» Token Authentication

Challenge Code Your Passcode

45886120

‘ 1234567 ‘

| Generate Passcode |

@feNet_
e

e Wiacz aplikacje MobilePASS na swoim urzadzeniu.
e Wybierz token.
e Wprowadz swéj PIN w polu Token PIN.

e Na stronie logowania CitiDirect BE wybierz metode logowania Zapytanie Odpowiedz. Jezeli masz aktywowang opcje
uwierzytelnienia wielostopniowego (Multi-Factor Authentication), wybierz metode logowania Wielostopniowe. Uzytkownicy
logujacy sie do CitiDirect BE za pomocg metody Wielostopniowe - do CitiDirect BE Mobile powinni logowac¢ sie za pomocg metody
Zapytanie Odpowied?Z.

e Wprowadz identyfikator logowania i kliknij Continue. Na ekranie logowania do CitiDirect BE pojawi sie kod zapytania.
e Kod zapytania przepisz do aplikacji MobilePASS na swoim urzadzeniu i wybierz Generate Passcode. Pojawi sie kod odpowiedzi.

e Kod odpowiedzi, ktory widzisz w aplikacji, przepisz do pola OdpowiedZ na stronie logowania do CitiDirect BE. Jezeli wybrate$
Zapytanie Odpowiedz jako metode logowania, kliknij Zaloguj, aby zakohczy¢ proces. Jezeli logujesz sie za pomocg metody
Wielostopniowe, zostaniesz natomiast dodatkowo poproszony o podanie Hasta w celu zakohczenia procesu logowania.

Przydatne informacje

Dodatkowe informacje znajdziesz w MobilePASS - NajczeSciej Zadawane Pytania (FAQ).

Znaki Citi oraz Citi Handlowy stanowig zarejestrowane znaki towarowe Citigroup Inc., uzywane na podstawie licencji. Spétce Citigroup Inc. oraz jej spotkom zaleznym przystuguja réwniez prawa do niektérych
innych znakéw towarowych tu uzytych. Bank Handlowy w Warszawie S.A. z siedzibg w Warszawie, ul. Senatorska 16, 00-923 Warszawa, zarejestrowany przez Sad Rejonowy dla m.st. Warszawy w Warszawie,
XII Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod nr. KRS 000 000 1538; NIP 526-030-02-91; wysoko$¢ kapitatu zaktadowego wynosi 522 638 400 ztotych, kapitat zostat w petni optacony.


http://www.citihandlowy.pl/poland/citidirect/polish/pdf/cd_mobilepass_najczesciej_zadawane_pytania.pdf

