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INFORMACJA O PRZETWARZANIU DANYCH OSOBOWYCH

W zwiazku z realizacja wymogow Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (,RODO”), Bank Handlowy w Warszawie S.A. (,,Bank”) informuje
o zasadach przetwarzania Pani/Pana danych osobowych oraz o przystugujacych Pani/Panu prawach z tym zwiazanych.

Ponizsze zasady stosuje sie poczawszy od 25 maja 2018 roku.

Jeslima Pani/Pan pytania odno$nie sposobu i zakresu przetwarzania Pani/Pana danych osobowych przez Bank, a takze przystugujacych
Pani/Panu uprawnien, prosimy o kontakt z Bankiem na adres ul. Senatorska 16, 00-923 Warszawa bad? z inspektorem danych osobowych
droga elektroniczna, poprzez: daneosobowe@bankhandlowy.pllub pisemnie na adres ul. Senatorska 16, 00-923 Warszawa.

. Wskazanie administratora

Administratorem Pani/Pana danych osobowych jest Bank Handlowy w Warszawie S.A. z siedzibg w Warszawie przy ul. Senatorskiej 16.

Il. Cele oraz podstawa prawna przetwarzania Pani/Pana danych osobowych:

1. Bank przetwarza Pani/Pana dane osobowe tj. Pani/Panaimie, nazwisko, numer PESEL, numer telefonu, a takze je$li ma to zastosowanie:
dane adresowe, inne dane kontaktowe, obywatelstwo, nazwisko panieriskie matki (lub ,,stowo-hasto”), data urodzenia, inne dane
z dokumentu tozsamosci i/lub dokumentu potwierdzajgcego uprawnienie do dziatania w imieniu klienta lub innej osoby, wzdr podpisu,
przede wszystkim do realizacji celéw wynikajacych z prawnie uzasadnionego interesu Banku w podjeciu dziatan zmierzajacych
do zawarcia lub niezbednych do wykonania umowy miedzy Pani/Pana mocodawca, bedgacym klientem lub potencjalnym klientem
Banku (zwanym dalej ,,Klientem Banku”) a Bankiem (art. 6 ust. 1lit. f. RODO), a dodatkowo w celu wypetniania obowigzkéw prawnych
ciazacych na Banku w zwiagzku z prowadzeniem dziatalnosci bankowej, w tym:

a) wynikajacych z Ustawy z dnia1marca 2018 . o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (tzw. ,,ustawa AML”);

b) jesli znajdzie to zastosowanie wobec Pani/Pana, w celu monitorowania korespondencji z Bankiem oraz transakgcji lub zlecen
na podstawie Rozporzadzenia PE i Rady (UE) nr 596/2014 (tzw. ,Rozporzadzenie MAR”) lub w celu monitorowania i nagrywania
rozmow telefonicznych oraz korespondencji elektronicznej z Bankiem na podstawie Ustawy z dnia 29 lipca 2005 r. o obrocie
instrumentami finansowymi;

c) zwigzanych z rozpatrywaniem skarg i reklamacji dotyczacych ustug swiadczonych przez Bank na podstawie art. 5 Ustawy z dnia
5 sierpnia 2015r. o rozpatrywaniu reklamacji przez podmioty rynku finansowego, o Rzeczniku Finansowym i o Funduszu Edukacji
Finansowej, a takze innych wnioskow i zapytan skierowanych do Banku;

2. Ponadto, w niektérych sytuacjach jest lub moze okazac sie konieczne przetwarzanie Pani/Pana danych dla celéw innych niz wskazane
wyzej, a niezbednych z uwagi na realizacje prawnie uzasadnionych intereséw Banku (art. 6 ust. 1lit. f. RODO), w szczegdlnosci:

a) w celach zwigzanych z monitorowaniem i poprawa jakosci $wiadczonych przez Bank produktéw i ustug, w tym monitorowaniem
rozmoéw telefonicznych i spotkan z Bankiem, badaniem Pani/Pana satysfakcji ze $wiadczonych ustug;

b) w celach zwigzanych z zarzadzaniem ryzykiem oraz kontrolg wewnetrzng Banku na zasadach okreslonych w art. 9i nast. Prawa
bankowego;

c) w celu przeciwdziatania naduzyciom oraz wykorzystywaniu dziatalnosci Banku dla celéw przestepczych, w tym w celu przetwarzania
i udostepniania informacji dotyczacej podejrzen lub wykrycia przestepstw na zasadach okreslonych w art. 106d i nast. Prawa
bankowego;

d) w przypadku jesli znajdzie to zastosowanie, w celach zwigzanych z prowadzeniem wewnetrznej ewidencji wreczanych
i otrzymywanych korzysci, konfliktéw interesow i naruszen etycznych w zakresie niezbednym do przeciwdziatania naduzyciom
lub wykorzystywaniu dziatalnos$ci Banku dla celéw przestepczych;

e) jesliznajdzie to zastosowanie w przypadku Klienta Banku, w celu restrukturyzacji lub sprzedazy wierzytelnosci Banku wzgledem
Klienta Banku, oraz dochodzenia roszczen przez Bank;

f)  wprzypadku jesli znajdzie to zastosowanie, w celach powigzanych z prowadzeniem postepowan spornych, a takze postepowan
przed organami wtadzy publicznej oraz innych postepowan, w tym w celu dochodzenia oraz obrony przed roszczeniami;

g) w przypadku jesli znajdzie to zastosowanie, w celu wewnetrznego raportowania w ramach Banku lub w ramach grupy kapitatowej
Citigroup, w tym sprawozdawczosci zarzadczej;

3. Winnych przypadkach, Pani/Pana dane osobowe przetwarzane beda wytacznie na podstawie wczesniej udzielonej zgody, w zakresie

i celu okreslonym w tresci zgody.

I1l. Zrédto pozyskiwania danych osobowych

W przypadku, gdy Pani/Pana dane osobowe nie zostaty zebrane bezposrednio od Pani/Pana, Bank informuje, ze Pani/Pana dane osobowe,
tj. imie, nazwisko, numer PESEL i numer telefonu, zostaty pozyskane od Klienta Banku.



IV. Obowiazek podania danych osobowych Bankowi

W zakresie w jakim Pani/Pana dane osobowe sg pozyskiwane bezposrednio od Pani/Pana, podanie przez Panig/Pana danych osobowych
wynika z realizacji obowigzkéw wynikajacych z ww. przepiséw prawa lub jest niezbedne do realizacji celéw wynikajacych z ww. prawnie
uzasadnionych interesdw Banku, w tym do zawarcia i wykonywania umowy miedzy Klientem Banku a Bankiem.

Brak podania przez Panig/Pana wszystkich wymaganych danych osobowych moze stanowi¢ przeszkode do zawarcia umowy oraz
$wiadczenia przez Bank ustug na rzecz Klienta Banku.

W zakresie, w jakim dane osobowe sa zbierane na podstawie zgody, podanie danych osobowych jest dobrowolne.

V. Informacje o odbiorcach Pani/Pana danych osobowych

W zwigzku z przetwarzaniem Pani/Pana danych osobowych w celach wskazanych w pkt. I, Pani/Pana dane osobowe moga by¢
udostepniane nastepujacym odbiorcom badz kategoriom odbiorcow:

a) organom wtadzy publicznejoraz podmiotom wykonujgcym zadania publiczne lub dziatajgcym na zlecenie organéw wtadzy publicznej,
w zakresie i w celach, ktére wynikaja z przepiséw prawa np. Komisji Nadzoru Finansowego lub Generalnemu Inspektorowi Informacji
Finansowej;

b) podmiotom powigzanym z Bankiem, w tym w ramach Citigroup, przy realizacji obowiazkdw raportowych i sprawozdawczych;

c) podmiotom uczestniczacym w procesach niezbednych do wykonania zawartych z Klientem Banku umow, w tym Krajowej Izbie
Rozliczeniowej S.A., Visa, Mastercard, First Data Polska;

d) podmiotom wspierajgcym Bank w jego procesach biznesowych i czynnosciach bankowych, w tym podmiotom przetwarzajgcym
dane osobowe na rzecz Banku (tzw. procesorzy danych) oraz partnerom Banku;

e) Zwiazkowi Bankow Polskich.

VI. Okresy przetwarzania danych osobowych

Pani/Pana dane osobowe beda przetwarzane przez okres niezbedny do realizacji wskazanych w pkt. Il celéw tj. w zakresie realizacji zawartej
miedzy Klientem Banku a Bankiem umowy, przez okres do czasu zakonczenia jej realizacji, a po tym czasie przez okres oraz w zakresie
wymaganym przez przepisy prawa lub dla realizacji przez Bank uzasadnionego interesu administratora danych w zakresie okreslonym
w pkt. Il powyzej. W przypadku wyrazenia przez Panig/Pana zgody na przetwarzanie danych dla innych celéw niz wskazanych w pkt. Il
powyzej, Pani/Pana dane osobowe beda przetwarzane do czasu wycofania tej zgody.

VII. Profilowanie oraz zautomatyzowane podejmowanie decyzji

Profilowanie nalezy rozumie¢ jako dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktére polega na ich wykorzystaniu
do oceny niektoérych cech osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczacych efektdw pracy tej osoby fizycznej,
jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

W zakresie niezbednym do zawarcia lub wykonania umowy miedzy Klientem Banku a Bankiem badz wykonania przez Bank obowiazku
wynikajacego z przepiséw prawa, Pani/Pana dane osobowe moga by¢ przetwarzane w sposob zautomatyzowany, co moze wigzac sie
ze zautomatyzowanym podejmowaniem decyzji, w tym profilowaniem, ktére moga wywotaé wobec Pani/Pana skutki prawne lub w inny
istotny sposéb wptyna¢ na Pani/Pana sytuacje. Tego rodzaju przypadki wystapia w nastepujacych sytuacjach:

1.  Dokonywanie oceny ryzyka prania pieniedzy oraz finansowania terroryzmu zgodnie z ustawa AML

a) Pani/Pana dane osobowe sa wykorzystywane w procesie "Poznaj swojego Klienta", ktéry odbywa sie na etapie nawigzywania
relacji, a takze pdzniej, w ramach cyklicznych przegladéw. W ramach profilowania, m.in. na podstawie okolicznosci takich jak
rodzaj klienta, stosunkéw gospodarczych, rodzaju produktéw, historii transakgcji, ryzyka geograficznego oraz weryfikacji czy
klient jest osoba zajmujaca eksponowane stanowisko polityczne w rozumieniu Ustawy AML oraz czy wczesniej wykazywat
aktywnosé podwyzszonego ryzyka (np. uprzednio zgtaszane transakcje do Generalnego Inspektora Informacji Finansowej -
GIIF) ustala sie lub zmienia poziom ryzyka dla danego klienta. Jezeli w wyniku takiego profilowania dojdzie do zakwalifikowania
Pani/Pana do kategorii 0séb podwyzszonego ryzyka, Bank zastrzega sobie prawo do kontaktu z Pania/Panem celem zebrania
dodatkowych informacji. Ponadto, w wyniku takiej kwalifikacji na etapie nawigzywania relacji moze dojs¢ do odmowy zawarcia
umowy z Panig/Panem.

b) Pani/Pana dane osobowe bedg podlegaty profilowaniu w celu identyfikacji ewentualnych przypadkéw prania pieniedzy lub
finansowania terroryzmu zgodnie z Ustawa AML. W ramach takiego profilowania pod uwage brane sa m.in.: dane dotyczace
transakgcji, obywatelstwo, rodzaj klienta, rodzaj stosunkow gospodarczych, obszar geograficzny, a takze uprzednia aktywnosc¢
podwyzszonego ryzyka. W wyniku takiego profilowania, identyfikuje sie potencjalnie niezgodnie z przepisami Ustawy AML
postepowanie w zakresie prania pieniedzy lub finansowania terroryzmu. Skutkiem ewentualnego stwierdzenia uzasadnionych
podejrzen prania pieniedzy lub finansowania terroryzmu jest zgtoszenie takiej transakcji do odpowiednich organéw panstwowych
lub mozliwos$¢ wypowiedzenia umowy zawartej miedzy Klientem Banku a Bankiem. W wyniku takiego stwierdzenia moze rowniez
dojs$¢ do odmowy zawarcia umowy z Klientem Banku lub z Panig/Panem w przysztosci, i/lub odmowy rozszerzenia aktualnej
relacji o kolejne produkty oferowane przez Bank.

2. W uzasadnionych przypadkach, mozliwe jest podjecie wobec Pani/Pana zautomatyzowanej decyzji o odmowie wykonania transakcji
ptatniczej w przypadku podejrzenia iz zostata zainicjowana przez osobe nieuprawniona. Identyfikacja takich przypadkdéw odbywa
sie na podstawie profilowania ustalonego wedtug kryteriéw zwigzanych z cechami Pana/Pani transakcji, w tym kwoty transakgcji,
miejsca inicjowania transakcji, sposobu jej autoryzowania.

VIIl. Prawa osoby, ktérej dane dotycza
Bank pragnie zapewnié¢ Panig/Pana, ze wszystkim osobom, ktérych dane osobowe sg przetwarzane przez Bank przystuguja odpowiednie
prawa wynikajgce z RODO. W zwigzku z tym, przystugujg Pani/Panu nastepujace prawa:
1. prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych;
2. prawo do zadania sprostowania (poprawiania) danych osobowych —w przypadku gdy dane sa nieprawidtowe lub niekompletne;



3. prawo do zadania usunigecia danych osobowych (tzw. ,prawo do bycia zapomnianym”) — w przypadku gdy: (i) dane nie sgjuz
niezbedne do celéw, dla ktdrych byty zebrane lub w inny sposéb przetwarzane, (ii) osoba, ktérej dane dotycza wniosta sprzeciw wobec
przetwarzania danych osobowych, (iii) osoba, ktérej dane dotycza, cofneta zgode na ktérej opiera sie przetwarzanie i nie ma innej
podstawy prawnej przetwarzania, (iv) dane przetwarzane sg niezgodnie z prawem, (iv) dane musza by¢ usuniete w celu wywigzania
sie zobowigzku wynikajacego z przepiséw prawa;

4. prawo do zadania ograniczenia przetwarzania danych osobowych —w przypadku gdy: (i) osoba, ktdrej dane dotyczg, kwestionuje
prawidtowos$é danych osobowych, (ii) przetwarzanie danych jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia
sie usunieciu danych, zadajac w zamian ich ograniczenia, (iii) administrator nie potrzebuje juz danych dla swoich celéw, ale osoba,
ktérej dane dotyczg, potrzebuje ich do ustalenia, obrony lub dochodzenia roszczen, (iv) osoba, ktérej dane dotycza wniosta sprzeciw
wobec przetwarzania danych — do czasu ustalenia, czy prawnie uzasadnione podstawy po stronie administratora sa nadrzedne
wobec podstawy sprzeciwu;

5. prawo do przenoszenia danych osobowych —w przypadku gdy (i) przetwarzanie odbywa sie na podstawie umowy zawartej z osobg,
ktorej dane dotycza lub na podstawie zgody wyrazonej przez taka osobe, oraz (i) przetwarzanie odbywa sie w sposdb zautomatyzowany;

6. prawo do sprzeciwu wobec przetwarzania danych osobowych, w tym profilowania—w przypadku gdy: (i) zaistnieja przyczyny zwigzane
z Pani/Pana szczegdlna sytuacja, oraz (ii) przetwarzanie danych oparte jest na podstawie niezbednosci do celéw wynikajacych
z prawnie uzasadnionego interesu Banku, o ktérym mowa w pkt. Il powyze;j.

IX. Prawo do cofniecia zgody na przetwarzanie danych osobowych

W zakresie, w jakim udzielita Pani/Pan zgode na przetwarzanie danych osobowych, przystuguje Pani/Panu prawo do cofniecia zgody
na przetwarzanie danych osobowych. Cofniecie zgody nie ma wptywu na zgodno$¢ z prawem przetwarzania danych, ktérego dokonano
na podstawie zgody przed jej wycofaniem.

X. Prawo wniesienia skargi do organu nadzorczego

W przypadku uznania, iz przetwarzanie przez Bank Pani/Pana danych osobowych narusza przepisy RODO, przystuguje Pani/Panu prawo
do wniesienia skargi do wtasciwego organu nadzorczego.

XI. Przekazywanie danych osobowych do podmiotéw spoza Europejskiego Obszaru Gospodarczego (,,EOG”) lub
organizacji miedzynarodowych

Bank w uzasadnionych i koniecznych z uwagi na okolicznosci przypadkach, moze udostepnié¢ Pani/Pana dane osobowe podmiotom
majacym siedzibe poza EOG, tj. USA, Singapur, Indie, Chiny, Hong Kong, Kanada i Zjednoczone Krélestwo Wielkiej Brytanii i Irlandii
Pétnocnej oraz organizacjom miedzynarodowym (np. SWIFT), a takze innym podmiotom, majacym siedzibe poza EOG, lub organizacjom
miedzynarodowym, do ktérych transfer jest konieczny w celu wykonania umowy z Klientem Banku (np. realizacji dyspozycji zwiazanych
zumowa, ktére zostaty ztozone przez Pania/Pana w imieniu Klienta Banku). Co do zasady, przekazanie danych poza EOG nastapi
na podstawie zawartych z odbiorcg danych standardowych klauzul umownych, ktérych tre$é zostata ustalona przez Komisje Europejska
oraz zapewnia najwyzsze stosowane narynku standardy ochrony danych osobowych. Ma Pani/Pan prawo do uzyskania kopii
ww. standardowych klauzul umownych (lub innych stosownych zabezpieczen transferu danych poza EOG) za posrednictwem Banku.
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