citi handlowy

Zasady korzystania z Aplikacji Citi Mobile®
(dalej ,,Regulamin™)

Niniejszy Regulamin okresla zasady korzystania przez klientéw bankowosci detalicznej z Aplikacji Citi Mobile Banku Handlowego
w Warszawie S.A. z siedzibg w Warszawie, ul. Senatorska 16, 00-923 Warszawa, zarejestrowany w rejestrze przedsiebiorcéw Krajowego
Rejestru Sadowego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, Xl Wydziat Gospodarczy Krajowego Rejestru Sadowego,
pod numerem KRS 000 000 1538; NIP 526-030-02-91; wysokos¢ kapitatu zaktadowego wynosi 522.638.400 ztotych, kapitat zostat
w petni optacony, zwany dalej ,Bankiem”.

ROZDZIAL 1. Definicje

1. Oile ztresci nie wynika inaczej, ponizsze okreslenia uzyte w Regulaminie maja nastepujace znaczenie:

a) Aplikacja — oprogramowanie przystosowane do zapisania w pamieci Urzadzert Mobilnych, umozliwiajace po uruchomieniu
dostep do serwisu Citi Mobile;

b) Bank-Bank Handlowy w Warszawie S.A. z siedziba w Warszawie;

c) Citi Mobile — Serwis Bankowosci Mobilnej Citi Mobile, czyli uproszczona wersja Citibank Online, stanowigca kanat dostepu
do informacji na temat produktéw bankowych posiadanych przez Klienta oraz umozliwiajaca Klientowi sktadanie dyspozycji
za posrednictwem sieci Internet przy uzyciu urzadzenia mobilnego na podstawie Umowy Produktéw Depozytowych lub Umowy
Rachunku Bankowego ,,Konto Osobiste Citibank” lub Umowy Rachunku Bankowego ,,Konto Oszczednosciowe Citibank” lub
Umowy Rachunku Bankowego ,,Konto SuperOszczednosciowe Citibank” oraz Umowy o Karte Kredytowa Citibank;

d) Citi Mobile Token — ustuga dostepna w Citi Mobile, umozliwiajaca uwierzytelnienie transakcji lub innych czynnosci;

e) Identyfikacja Hastem —proces weryfikacji tozsamosci Uzytkownika Aplikacji, polegajacy na wprowadzeniu przez Klienta Nazwy
Uzytkownika i hasta w wymagane okno, w celu zalogowania sie do Citi Mobile;

f) Identyfikacja Odciskiem Palca/Mapa Twarzy — proces weryfikacji tozsamosci Uzytkownika Aplikacji dostepny dla wybranych
Urzadzen Mobilnych, umozliwiajacy dostep do Listy Rachunkdéw wraz z historia transakcji do 90 dni bez koniecznosci stosowania
Identyfikacji Hastem, polegajacy na skanowaniu charakterystycznych punktéw Odcisku Palca/Mapy twarzy Uzytkownika
Aplikacji poprzez czytnik wbudowany w Urzadzenie Mobilne. Korzystanie z Identyfikacji Odciskiem Palca/Mapa Twarzy wymaga
aktywacji tej funkcji w Aplikacji oraz osobno na Urzadzeniu Mobilnym wraz z rejestracja charakterystycznych punktéw Odcisku
Palca/Mapy twarzy;

g) ListaRachunkéw - lista rachunkoéw biezacych, lokat terminowych, oszczednosciowych, brokerskich i kredytowych posiadanych
przez Uzytkownika Aplikacji wraz z ich saldami;

h) Nazwa Uzytkownika-nadana przez Klienta/Uzytkownika Aplikacji nazwa, ktéra definiuje go jako uzytkownika w serwisie Citi
Mobile i jest wykorzystywana do logowania w tym serwisie;

i)  Urzadzenie Mobilne —urzadzenie telekomunikacji mobilnej z systemem operacyjnym iOS lub Android, kompatybilne z Aplikacja,
ktére umozliwia pobranie Citi Mobile, zainstalowanie jej w pamieci Urzadzenia Mobilnego oraz uruchomienie jej na Urzadzeniu
Mobilnym. Aktualna lista wymagan systemowych bedzie publikowana na www.citibank.pl. Minimalne wymagania systemowe
dotyczace Aplikacji na dzierh 01.06.2024:

i. i0S14iwyzszy, urzadzenia w petni kompatybilne z tym systemem operacyjnym,
ii. Android 9iwyzszy, urzadzenia w petni kompatybilne z tym systemem operacyjnym;

j)  Uzytkownik Aplikacji — konsument w rozumieniu ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny lub jakiejkolwiek innej
ustawy, ktéra ja zmieni lub zastapi, ktory jest posiadaczem Konta Osobistego lub Posiadaczem Karty Kredytowej Citibank lub
jest Uzytkownikiem karty dodatkowej lub innego produktu posiadanego przez Bank oraz korzysta z Aplikacji;

k) Pliki cookies - pliki zapewniajace przechowywanie informacji lub uzyskanie dostepu do informacji juz przechowywane;j
w telekomunikacyjnym urzadzeniu koricowym Uzytkownika Aplikacji;

I) Powiadomienia Citi Mobile - funkcja Aplikacji umozliwiajaca przekazywanie Klientom krotkich wiadomosci elektronicznych
na telefon komérkowy, na ktérym zainstalowana jest Aplikacja, dotyczacych wybranych produktéw bankowych (zwana w dalsze;j
czesci niniejszego Regulaminu ,,Powiadomienia Citi Mobile”).

2. Pojecia pisane wielka literg, a niezdefiniowane w punkcie 1, maja znaczenie okreslone w Regulaminie Rachunkéw Bankowych lub

w Regulaminie Kart Kredytowych Citibank Banku Handlowego w Warszawie S.A.

ROZDZIAL 2. Postanowienia ogdlne
3. W zakresie okreslonym w Regulaminie, Bank udziela Uzytkownikom Aplikacji niewytacznego oraz bez mozliwosci przenoszenia
prawa do korzystania z Aplikacji na Urzadzeniach Mobilnych.

4. Korzystanie przez Uzytkownika z Aplikacji wymaga uprzedniego zaakceptowania przez Uzytkownika Aplikacji warunkdéw niniejszego
Regulaminu oraz zobowigzania sie do ich przestrzegania.

5. W przypadku sprzecznosci postanowien Regulaminu Rachunkéw Bankowych lub Regulaminu Kart Kredytowych Citibank Banku
Handlowego w Warszawie S.A. z postanowieniami niniejszego Regulaminu, stosuje sie postanowienia niniejszego Regulaminu.

6. Bank oswiadcza i zapewnia, iz ma niezbedne prawa do Aplikacji i jest uprawniony do upowaznienia Uzytkownika do korzystania
z Aplikacji w zakresie wynikajacym z niniejszego Regulaminu jak réwniez, ze przyznane prawa nie naruszaja praw osob trzecich.

7. Wszelkie prawa do nazw oraz znakdw towarowych zawartych w Aplikacji w postaci Citi Handlowy, Citi Mobile oraz znak graficzny Citi
przystuguja Bankowi lub podmiotom nalezacym lub stowarzyszonym z Citigroup Inc. oraz objete sa ochrona wynikajaca z Ustawy z dnia
4 lutego 1994 r. o prawie autorskim i prawach pokrewnych oraz z Ustawy z dnia 30 czerwca 2000 r. Prawo wtasnosci przemystowe;j.
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Zadna cze$¢ informacji zawartych w Aplikacji nie moze byé wykorzystywana w celach komercyjnych, w szczegdlnosci poprzez
kopiowanie w catosci lub czesci, transmitowanie elektroniczne lub w inny sposéb modyfikowana lub wykorzystywana bez uprzedniej
pisemnej zgody Banku.

Uzytkownicy Aplikacji moga pobraé Aplikacje dla telefonéw iPhone poprzez internetowy sklep Apple (App Store), dla systemu
operacyjnego Android ze sklepu Google Play. Pobranie Aplikacji mozliwe jest na polskich i zagranicznych (dla wybranych lokalizacji)
kontach zatozonych w App Store i Google Play.

W celuinstalacji Aplikacji, nalezy ja pobrac z jednego z wyzej wymienionych sklepdw, wyrazi¢ zgode na jej instalacje oraz zaakceptowac
Regulamin.

W celu odtaczenia Aplikacji, nalezy w ustawieniach telefonu przejs¢ do zarzadzania aplikacjami, wybraé Aplikacje i wyrazi¢ zgode
na odtaczenie Aplikacji.

Bank ma mozliwos¢ wprowadzenia aktualizacji Aplikacji. Najnowsza wersja Aplikacji bedzie umieszczona w internetowym sklepie
z aplikacjami wtasciwym dla danego systemu operacyjnego Urzadzenia Mobilnego.

W przypadku aktualizacji systemdw operacyjnych poszczegdlnych dostawcow, Bank nie ma obowigzku wprowadzenia aktualizacji
Aplikacji.

Akceptujac Regulamin, Uzytkownik Aplikacji wyraza zgode na przechowywanie na swoim urzadzeniu nastepujacych danych:

a) informacji dotyczacych akceptacji Regulaminu,

b) daty ostatniej aktualizacji Regulaminu,

c) informacji dotyczacych aktualizacji elementéw graficznych Aplikacji,

d) Nazwy Uzytkownika,

e) informacji dotyczacej korzystania z ustugi Citi Mobile Token.

Przechowywanie informacji, okreslonych w pkt 14, jest potrzebne do potwierdzenia, ze Uzytkownik Aplikacji zapoznat sie z zasadami
jej uzywania i je akceptuje oraz do zapewnienia poprawnego dziatania Aplikacji. Brak akceptacji Regulaminu jest rownoznaczny
z brakiem zgody na przechowywanie informacji, o ktérych mowa powyzej, i skutkuje niemoznoscia korzystania z Aplikacji.

Korzystanie z Aplikacji jest bezptatne. Uzytkownik Aplikacji moze ponosi¢ koszty potaczenia internetowego zgodnie z taryfa swojego
operatora telefonii komdrkowe;j.

Uzytkownik Aplikacji moze korzystac z Aplikacji rowniez poza granicami Polski. Z tego tytutu, Uzytkownik Aplikacji moze ponosi¢
optaty za transmisje danych zgodne ze stawkami operatora zagranicznego.

ROZDZIAL 3. Logowanie do Aplikacji

Logowanie do Citi Mobile za posrednictwem Aplikacji odbywa sie z wykorzystaniem Nazwy Uzytkownika i hasta identycznych jak
w Citibank Online.

Na wybranych Urzadzeniach Mobilnych mozliwa jest takze Identyfikacja Odciskiem Palca lub Mapa Twarzy:

a) W przypadku Identyfikacji Odciskiem Palca/Mapa Twarzy, Uzytkownik Aplikacji otrzymuje dostep do Listy Rachunkéw wraz
z historia transakcji do 90 dni. Aby wyswietli¢ dtuzsza historie transakcji uzytkownik musi poda¢ hasto,

b) Jezeli mineto wiecej niz 180 dni odkad Uzytkownik Aplikacji po raz ostatni uzyskat dostep do informacji okreslonych w ppkt
a) za posrednictwem Dostawcy Trzeciego swiadczacego ustuge dostepu do informacji o rachunku oraz odkad ostatni raz
zastosowane silne uwierzytelnienie Uzytkownika Aplikacji, logowanie do Aplikacji bedzie poprzedzone silnym uwierzytelnieniem
m.in. z wykorzystaniem Citi Mobile Token lub jednorazowego kodu SMS,

c) W celuwykonaniainnych czynnosci niz wymienione w ppkt a), nalezy:

i. dokona¢ Identyfikacji Citi Mobile Token PINem lub,
ii. dokonac¢ identyfikacji Hastem. Czes$¢ czynnosci moze wymagacé dodatkowego potwierdzenia jednorazowym kodem
uwierzytelniajacym lub Citi Mobile Token PIN,

d) Bankma prawo do wytaczenia ustugi Identyfikacji Odciskiem Palca/Mapa twarzy w przypadku gdy zaistnieje ryzyko naruszenia
zasad bezpieczenstwa zwigzanych z ujawnieniem lub przetwarzaniem danych Klientéw.

Minimum raz na 90 dni logowanie do Aplikacji bedzie poprzedzone wymogiem silnego uwierzytelnienia m.in. z wykorzystaniem Citi
Mobile Token lub jednorazowego kodu SMS,

W celu wykonania wybranych czynnosci moze by¢ wymagana:

a) identyfikacja Citi Mobile Token PINem lub,

b) identyfikacja Hastem. W wybranych przypadkach moze byé wymagane dodatkowe potwierdzenie jednorazowym kodem
autoryzacyjnym lub Citi Mobile Token PINem,

Uzytkownik Aplikacji zobowigzany jest chroni¢ swoje Urzadzenie Mobilne przed dostepem osdb trzecich. Pozyskanie przez osoby
trzecie Odciskéw Palca/Mapga Twarzy zarejestrowanych na urzadzeniu lub zarejestrowanie na urzadzeniu Odciskéw Palca/Mapy
Twarzy osdb trzecich moze prowadzi¢ do uzyskania przez te osoby nieuprawnionego dostepu do Aplikacji,

Uzytkownik Aplikacji zobowigzuje sie nie udostepnia¢ osobom trzecim Urzadzenia Mobilnego, na ktérym zainstalowana jest Aplikacja
(tj. niedopuszczalne jest wspdtdzielenie Urzadzenia Mobilnego, na ktérym zainstalowana jest Aplikacja, z innymi osobami),
Uzytkownik Aplikacji zobowigzuje sie nie udostepnia¢ Nazwy Uzytkownika i hasta poprzez oprogramowanie inne niz udostepnione
przez Bank, w szczegdlnosci oprogramowanie stuzace udostepnianiu ekranu Urzadzenia Mobilnego.

Bank ma prawo do wytgczenia ustugi Identyfikacji Odciskiem Palca/Mapa twarzy w przypadku gdy zaistnieje ryzyko naruszenia
zasad bezpieczerstwa zwigzanych z ujawnieniem lub przetwarzaniem danych Klientow.

Aplikacja nie przechowuje informacji na temat Odciskéow Palcéw/Mapy twarzy Uzytkownika Aplikacji.

Aplikacja Citi Mobile nie zapisuje zadnych danych finansowych, ani informacji o produktach. Utworzenie konta w systemie Citibank
Online jest mozliwe bezposrednio na stronie www.citibankonline.pllub za posrednictwem Aplikacji.

Nazwa Uzytkownika zapisywana jest przez Aplikacje automatycznie po pierwszym logowaniu. Bank przechowuje informacje o Nazwie
Uzytkownika na Urzadzeniu Mobilnym Uzytkownika Aplikacji. Uzytkownik Aplikacji moze usunac z pamieci swojego urzadzenia
Nazwe Uzytkownika poprzez usuniecie wszystkich danych z pamieci podrecznej Aplikacji.
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Ze wzgleddw bezpieczenstwa Bank przetwarza dane lokalizacyjne uzytkownika wytacznie po nadaniu odpowiedniego uprawnienia
w aplikacji przez uzytkownika (Uzasadniony interes Banku art. 6 ust. 1lit. f. RODO). Wiecej informacji na temat przetwarzania danych
osobowych Bank znalezé mozna pod adresem https://www.citibank.pl/uslugi-online/rodo/

Wiarygodnos$¢ potaczenia zapewnia certyfikat Extended Validation SSL (EV SSL). Transmisja danych zabezpieczona jest protokotem
TLS z algorytmem szyfrujacym AES-256 oraz kluczem RSA o dtugosci 2048 bitdw.

ROZDZIAL 4. Korzystanie z Aplikacji

Korzystanie z Aplikacji pozwala na dokonywanie operacji zwigzanych z produktami bankowymi w tym:

a) aktywacje Karty Kredytowej Citibank oraz Karty Debetowej wraz z nadaniem kodu PIN do karty,

b) aktywacje/dezaktywacje ustugi Citibank Global Wallet oraz otwarcie subkont walutowych w ramach tej ustugi,

c) aktywacje Karty Wirtualnej,

d) aktywacja/dezektywacja/zmiana ustawien powiadomien Push dla Ustugi CitiAlerts,

e) podglad stanu pozyczki gotdwkowej, mozliwosé sptaty raty badz catosci kredytu dla posiadaczy Konta Osobistego,

f) podglad stanu Kredytu Mieszkaniowego i Pozyczki Hipoteczne;j,

g) pobranie wyciggu dla Karty Kredytowej Citibank,

h) podglad danych Karty Wirtualnej oraz karty fizycznej dla Karty Kredytowej Citibank oraz Karty Debetowej,

i) podgladiaktualizacja wybranych danych kontaktowych Klienta, takich jak numer telefonu, adres email, adres korespondencyjny,
adres zamieszkania oraz adres zameldowania,

j)  roztozenie na raty transakcji bezgotowkowych powyzej 100 zt zrealizowanych Kartg Kredytowga Citibank (Raty w Karcie), roztozenie
na raty wybranej kwoty zadtuzenia z ostatniego wyciggu Karty Kredytowej Citibank (Saldo na Raty) oraz skorzystanie z przelewu
srodkow z Karty Kredytowej Citibank (Przelew na Raty) w procesie online,

k) sprawdzenie stanu Konta i Karty Kredytowej Citibank,

I) sptate Karty Kredytowej Citibank,

m) sprawdzenie kurséw walut,

n) sprawdzenie szczegdtow ostatnich transakcji zaksiegowanych oraz oczekujacych na Koncie i Karcie Kredytowej Citibank,

o) realizacja transakcji BLIK — ptatnosci BLIK, przelew na telefon BLIK, wyptata BLIK

p) wykonanie polecenia przelewu pomiedzy wtasnymi rachunkami oraz do dowolnych odbiorcéw z Konta i Karty Kredytowe;j
Citibank,

a) wykonywanie zlecen walutowych i zlecert walutowych warunkowych za posrednictwem Citi Kantor,

r)  zmiane kodu PIN do Karty Kredytowej Citibank,

s) zmiane kodu ePIN dla Karty Kredytowej Citibank oraz Karty Debetowe;j,

t) zmiana ustawien BLIK —zmiana dziennych limitéw, rejestracja do ustugi Przelew na telefon BLIK, zmiana rachunku zrédtowego
dla ptatnosci z kodem BLIK,

u) zarzadzanie lokatami (zaktadanie, zmiane warunkéw odnowienia oraz dyspozycja zamkniecia lokaty) z wytgczeniem lokat
promocyjnych i negocjowanych,

v) zmiana podtgczenia Karty Debetowej do Konta Osobistego pomiedzy kontem prowadzonym w PLN, a subkontami walutowymi,

Aplikacja umozliwia sprawdzenie znizek oraz rabatéw w ramach programu rabatowego dla kart ptatniczych Citibank.

ROZDZIAL 5. Citi Mobile Token

Uzytkownikom Aplikacji Citi Mobile Bank udostepnia narzedzie uwierzytelniajace Citi Mobile Token, umozliwiajace uwierzytelnienie
transakcji lub innych operacji.

Citi Mobile Token moze by¢ wykorzystywany do uwierzytelnienia transakgcji i innych dyspozycji w aplikacji Citi Mobile, w Ustudze
bankowosci elektronicznej Citibank Online oraz podczas dokonywania ptatnosci karta w Internecie.

Ustuga Citi Mobile Token moze by¢ aktywowana tylko na jednym Urzadzeniu Mobilnym, z ktérego korzysta Uzytkownik Aplikacji.

Aktywacja ustugi Citi Mobile Token moze nastgpi¢ wytacznie po zainstalowaniu Aplikacji Citi Mobile i po zalogowaniu sie do niej. Jej
dezaktywacja moze zostac¢ dokonana w Citi Mobile lub Citibank Online.

Podczas aktywacji Citi Mobile Token Uzytkownik Aplikacji nadaje poufny, 6 -cyfrowy numer identyfikacyjny (Citi Mobile Token PIN).

Uwierzytelnienie z pomoca Citi Mobile Token moze wymagac podania Citi Mobile Token PIN lub jednorazowego kodu uwierzytelniajacego
wygenerowanego za posrednictwem Citi Mobile Token.

ROZDZIAL 6. Powiadomienia Citi Mobile

Funkcja Powiadomien Citi Mobile polega na przesytaniu Uzytkownikowi wiadomosci o zmianach i czynnosciach, jakie zostanag
zarejestrowane przez Bank narachunku Konta Osobistego i/lub na rachunku Karty Kredytowej (np. informacja o obcigzeniu lub
uznaniu rachunku) na telefon komaérkowy posiadacza Konta, na ktérym zainstalowana jest Aplikacja oraz na ktérym uzytkownik
aktywowat funkcje Powiadomienia Citi Mobile. Powiadomienia zawieraja informacje wskazane przez Klienta podczas aktywacji lub
modyfikacji ustawien ustugi, m.in.:

a) saldzie narachunku lub rachunkach,

b) $rodkach dostepnych na rachunku lub rachunkach,

c) lokatach,

d) wybranych operacjach na rachunku lub rachunkach,

e) autoryzacjach transakgji,

f) kosztach transakcji ptatniczej,

g) o produktach iustugach.

Funkcja Powiadomien Citi Mobile jest bezptatna i dostepna jest dla posiadaczy Konta Osobistego i / lub Karty Kredytowej, ktérzy
zarejestrowali sie do bankowosci elektronicznej i posiadaja zainstalowana aplikacje Citi Mobile na swoim Urzadzeniu Mobilnym.
Warunkiem doreczenia Powiadomien Citi Mobile jest posiadanie wtaczonego w momencie wysytki Urzadzenia Mobilnego z aktywnym
potaczeniem internetowym (potaczenie z siecig bezprzewodowa Wi-Fi lub aktywny przesyt danych komdérkowych u wybranego
operatora telefonii komérkowej) oraz aktywowanie zgody a wysytanie powiadomien przez aplikacje Citi Mobile w ustawieniach
Urzadzenia Mobilnego. Brak potaczenia internetowego uniemozliwia korzystanie z Powiadomien Citi Mobile.
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Transakcje, ktére maja miejsce w czasie, gdy Urzadzenie Mobilne jest wytaczone badz nie ma dostepu do Internetu, nie zostana
objete Powiadomieniami Citi Mobile.

Powiadomienia Citi Mobile przypisane sa do jednego urzadzenia i wyswietlane sa na ekranie gtéwnym tego Urzadzenia Mobilnego
posiadacza lub wspotposiadacza Konta, dla ktérego zostaty aktywowane, w czasie rzeczywistym po zaistnieniu zdarzenia na Rachunku,
jesli spetnione sg warunki wymienione w pkt 40. Ustuga nie moze by¢ aktywowana dla petnomocnika.

Wiadomosci generowane w czasie rzeczywistym wysytane sg kazdego dnia tygodnia po operacji powodujacej wygenerowanie
wiadomosci.

Aktywacja Powiadomien Citi Mobile oznacza zgode posiadacza konta na modyfikacje ustugi Citi Alerts. Aktywacja/Dezaktywacja
Powiadomien Citi Mobile mozliwa jest jedynie po zalogowaniu do aplikacji Citi Mobile w Menu aplikacji. Zmiany ustawier Powiadomien
Citi Mobile Uzytkownik moze dokona¢ w aplikacji Citi Mobile. Dezaktywacja Powiadomien Citi Mobile mozliwa jest w Aplikacji,
atakze w Citibank Online i CitiPhone. Uzytkownik wskazuje typy powiadomien przekazywanych w ramach funkcji Powiadomien
Citi Mobile, ktére chce aktywowac.

W przypadku, gdy posiadacz rachunku posiada aktywna ustuge powiadomien Citi Alerts, przy aktywacji Powiadomien Citi Mobile
ustuga powiadomien Citi Alerts w formie SMS i optata za ustuge CitiAlerts w formie SMS zostaje automatycznie wytaczona. Klient
moze wtaczy¢ powiadomienia SMS w ramach ustugi Citi Alerts majac aktywne Powiadomienia Citi Mobile. W przypadku ponownego
wtaczenia ustugi CitiAlerts w formie SMS, zostanie naliczona optata za Citi Alerts, wskazana w Tabeli Optat i Prowizji. Aktywacja
ustugi Powiadomien Citi Mobile nie wptywa na ustawienia powiadomien Citi Alerts w formie e-mail.

Funkcja Powiadomien Citi Mobile moze by¢ aktywowana osobno dla Karty Kredytowej, dla Konta Osobistego oraz dla powiadomien
o produktach i ustugach.

Informacje Citi Alerts dotyczace bezpieczeristwa dostarczane sg w postaci SMS-a bez wzgledu na aktywng/nieaktywna funkcje
Powiadomien Citi Mobile.

Lista odebranych Powiadomien Citi Mobile, znajduje sie w pamieci podrecznej aplikacji Citi Mobile.

ROZDZIAL 7. Bezpieczenstwo Aplikacji

Uzytkownik Aplikacji jest zobowiazany do:

a) korzystania z Aplikacji zgodnie z niniejszym Regulaminem,

b) przechowywania Nazwy Uzytkownika i haset wykorzystywanych do logowania sie do Aplikacji oraz Citi Mobile Token PIN
z zachowaniem nalezytej starannosci i zasad bezpieczenstwa przewidzianych w niniejszym Regulaminie,

c) nieprzechowywania Nazwy Uzytkownika i haset wykorzystywanych do logowania sie do Aplikacji oraz Citi Mobile Token PIN
razem,

d) niezapisywania Nazwy Uzytkownika, haset czy Citi Mobile Token PIN w jakiejkolwiek formie oraz na jakimkolwiek no$niku lub
urzadzeniu, w tym na papierze, w telefonie (takze w notatniku oraz liscie kontaktoéw), innym urzadzeniu wielofunkcyjnym lub
komputerze,

e) logowania oraz wykonywania dyspozycji za posrednictwem Citi Mobile wytgcznie osobiscie,

f) zachowania w tajemnicy i nieudostepniania osobom trzecim swojej Nazwy Uzytkownika i haset wykorzystywanych do logowania
sie do Aplikacji oraz Citi Mobile Token PIN, zwtaszcza podczas rozmowy telefonicznej, nawet jezeli rozmoéwca podaje sie
za pracownika Banku,

g) nie otwierania e-maili, zatacznikdw do maili i linkéw pochodzacych z nieznanych zrédet i od nieznanych lub niezweryfikowanych
0s06b, a takze nieprzekazywania swojej Nazwy Uzytkownika i haset wykorzystywanych do logowania sie do Aplikacji oraz Citi
Mobile Token PIN na stronach internetowych lub w aplikacjach, do ktérych dostep uzyskiwany jest przez linki przestane przez
nieznane osoby, w tym takze na stronach internetowych zawierajacych znaki graficzne Banku,

h) zapewniania ochrony Urzadzenia Mobilnego poprzez stosowanie legalnego i zaktualizowanego oprogramowania, stosowanie
aktualnego oprogramowania antywirusowego, antyspamowego oraz typu firewall, najnowszych wersji przegladarek internetowych
oraz niestosowanie aplikacji automatyzujacych, stosowania fabrycznych zabezpieczen,

i) instalowania aplikacji pochodzacych jedynie z autoryzowanych sklepdéw z aplikacjami, takich jak Google Play oraz AppStore,

j)  nieudostepniania Urzadzenia Mobilnego, na ktérym zainstalowana jest Aplikacja, osobom nieuprawnionym, osobom trzecim, w tym
osobom bliskim, pracownikom Banku lub osobom podajgcym sie za osoby bliskie lub pracownikéw Banku (tj. niedopuszczalne
jest wspotdzielenie Urzgdzenia Mobilnego, na ktérym zainstalowana jest Aplikacja, z innymi osobami),

k) niekorzystaniaz aplikacji lub programéw umozliwiajacych zdalny dostep do urzadzenia (tzw. zdalny pulpit), na ktérym zainstalowana
jest Aplikacja, w trakcie jednoczesnego korzystania z Aplikacji,

I) niekorzystania z aplikacji lub programoéw umozliwiajacych zdalny dostep do Urzadzenia Mobilnego (tzw. zdalny pulpit) w czasie
jednoczesnego logowania sie do Ustugi bankowosci elektronicznej Citibank Online za posrednictwem przegladarki internetowej
zainstalowanej w Urzadzeniu Mobilnym,

m) doktadnego zapoznawania sie z wiadomosciamii komunikatami ostrzegajgcymi przed oszustwami i ryzykami dla bezpieczenstwa
ustug ptatniczych, udostepnianymi i przesytanymi przez Bank na stronie internetowej Banku, poprzez Citi Mobile, Ustuge
bankowosci elektronicznej Citibank Online lub poprzez Ustuge bankowosci telefonicznej CitiPhone oraz kontaktowania
sie z Bankiem w razie powziecia jakichkolwiek watpliwosci badz probleméw ze zrozumieniem poszczegdlnych wiadomosci
i komunikatow,

n) doktadnego zapoznawania sie z otrzymywanymi od Banku wiadomosciami w ramach Ustugi bankowosci elektronicznej Citibank
Online, Citi Mobile, wiadomosciami SMS oraz korespondencja e-mail w celu zrozumienia charakteru dyspozycji sktadanej wobec
Banku lub charakteru zlecanej Transakcji,

0) stosowania nieoczywistych kombinacji znakéw podczas nadawania Citi Mobile Token PIN oraz haset wykorzystywanych
do logowania sie do Aplikacji (zakazane jest stosowanie ciggdw znakéw typu: 1111, 0000, 1234, 4321, a takze kodéw odnoszacych
sie do daty urodzin Uzytkownika Aplikacji, numeru PESEL, numeréw dokumentéw tozsamosci, numeru telefonu czy innych
danych osobowych Uzytkownika Aplikacji),

p) niezwtocznego zgtoszenia Bankowi utraty, kradziezy, przywtaszczenia albo nieuprawnionego uzycia Aplikacji lub Urzadzenia
Mobilnego, na ktérym zainstalowana jest Aplikacja, lub nieuprawnionego dostepu do tej Aplikacji lub Urzadzenia Mobilnego,
zgodnie z pkt. 54 ponize;j.
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Bank, majac na wzgledzie bezpieczenstwo Uzytkownikow Aplikacji:
a) nigdy nie wymaga ujawnienia przez Uzytkownika Aplikacji haset wykorzystywanych do logowania sie do Aplikacji oraz Citi Mobile
Token PIN (poza miejscami do tego przeznaczonymi w ramach Citi Mobile),
b) podczas logowania do serwisu Citi Mobile, nie prosi o podanie typu telefonu, numeru telefonu oraz nie nakazuje instalacji ani
oprogramowania ani certyfikatu na telefonie lub innym urzadzeniu Klienta,
c) wskazuje, ze
1)  w przypadku instalacji aplikacji pozwalajacej na zdalny dostep do urzadzenia, narazone zostajg dane Uzytkownika Aplikacji
i srodki na jego rachunku,
2) do najczesciej spotykanych oszustw internetowych nalezg oszustwa w oparciu o oprogramowanie zdalnego pulpitu, oszustwa
typu phishing i spoofing, oszustwa wykorzystujace fatszywe strony internetowe, oszustwa na tzw. ,fatszywe inwestycje”.

Nie jest mozliwe korzystanie z Aplikacji na urzadzeniach mobilnych z systemem operacyjnym, na ktérym zastosowano ,jailbreaking”
(Apple) i ,,rooting” (Android) ze wzgledu na znaczace obnizenie poziomu bezpieczeristwa Urzadzenia Mobilnego wywotane poprzez
takie dziatanie (rozumiane jako ztamanie zabezpieczen dostepu do plikow systemowych Urzadzenia Mobilnego w celu wgladu
do oprogramowania Urzadzenia Mobilnego i jego modyfikacji).

W przypadku skorzystania przez Uzytkownika Aplikacji z opcji wskazanej w pkt 19, Bank rekomenduje korzystanie z funkcji
automatycznej blokady Urzadzenia Mobilnego z zabezpieczeniem hastem.

Jezeli Uzytkownik Aplikacji powezmie uzasadnione podejrzenie, ze osoba nieuprawniona jest w posiadaniu danych Uzytkownika
Aplikacji umozliwiajacych mu korzystanie z Aplikacji (w szczegdlnosci: Nazwa Uzytkownika, hasto), albo Uzytkownik Aplikacji
stwierdzit utrate, kradziez, przywtaszczenie albo nieuprawnione uzycie Aplikacji lub Urzadzenia Mobilnego, na ktérym zainstalowana
jest Aplikacja, lub nieuprawniony dostep do tej Aplikacji lub Urzadzenia Mobilnego, Uzytkownik Aplikacji powinien niezwtocznie
zgtosic to Bankowi poprzez ustuge bankowosci telefonicznej CitiPhone pod numerem: 22 692 24 84 (optata wedtug aktualnej taryfy
operatora), w celu zablokowania Aplikacji. Blokada Aplikacji oznacza réwnoczesnie blokade Citibank Online.

ROZDZIAL 8. Pliki Cookies

Pliki cookies uzywane przez Bank nie przechowuja danych osobowych i wykorzystywane sa miedzy innymi do zapamietywania
preferencji uzytkownikéw oraz do zabezpieczenia Aplikacji. Jesli uzytkownik nie wyrazi zgody na instalowanie plikéw cookies, moze
to spowodowac brak dostepu do aplikacji lub jej nieprawidtowe dziatanie.

Przechowywane informacje lub uzyskiwanie do nich dostepu nie powoduja zmian konfiguracyjnych w Urzadzeniu Mobilnym
i oprogramowaniu zainstalowanym w tym urzadzeniu.

W ramach aplikacji Citi Mobile wykorzystywane sa ponizsze rodzaje plikow cookies:

a) Plikicookies trwate - s3 zapisane na urzadzeniu, z ktdrego korzysta uzytkownik, nawet po opuszczeniu aplikacji. Celem przechowywania
i uzyskania dostepu do tych informacji przez Bank jest zapamietanie wybranych przez uzytkownika preferencji podczas korzystania
z Aplikacji jak na przyktad zapamietanie Nazwy Uzytkownika przy logowaniu. Celem tej funkgji jest umozliwienie automatycznego
uzupetnienia pola Nazwy Uzytkownika na jego urzadzeniu koricowym przy ponownym uruchomieniu Aplikacji. Uzytkownik koricowy
wyraza tym samym zgode na przechowywanie tej informacji na swoim urzadzeniu koricowym. Uzytkownik Aplikacji moze usnac¢
z pamieci swojego urzadzenia Nazwe Uzytkownika poprzez usuniecie wszystkich danych z pamieci podrecznej Aplikacji,

b) Pliki cookies sesji - sg niezbedne do utrzymania wtasciwej wymiany informacji pomiedzy serwerem i aplikacjg, atym samym
do mozliwosci poprawnego wyswietlenia zawartosci odwiedzanej strony w tym Aplikacji i korzystania z funkcjonalnosci w niej
zawartych. Celem przechowywania i uzyskania dostepu do tych informacji przez Bank jest identyfikacja danej sesji (dialogu
pomiedzy Aplikacjg a serwerem) oraz Uzytkownikéw komunikujgcych sie z serwerem w tym samym czasie.

ROZDZIAL 9. Reklamacje

Bank informuje, ze jedynym i wytacznym podmiotem zapewniajacym utrzymanie i wsparcie Aplikacji jest Bank. Wszelkie uwagi,

zastrzezenia, ewentualne roszczenia zwigzane z Aplikacja nalezy kierowac wytacznie do Banku.

Wszelkie reklamacje Klientow, w tym dotyczace funkcjonowania Aplikacji, przyjmowane sa:

a) napismie—ztozonym osobiscie w Oddziale w godzinach pracy Oddziatu, albo przestanym na adres: Citi Handlowy, Biuro Obstugi
Reklamacji i Zapytan Klientow, ul. Goleszowska 6, 01— 249 Warszawa albo wystanym na adres do doreczen elektronicznych
Banku AE: PL-51087-16873-WFBWS-31, wpisany do bazy adreséw elektronicznych;

b) ustnie - telefonicznie albo osobiscie do protokotu podczas wizyty Klienta w Oddziale Banku;

c) w postaci elektronicznej — na adres poczty elektronicznej Banku, przez Ustuge bankowosci elektronicznej Citibank Online
po zalogowaniu w zaktadce ,,Kontakt”.

Aktualne dane kontaktowe umozliwiajgce ztozenie reklamacji sg dostepne na stronie internetowej Banku (www.citibank.pl).

Bank informuje, ze:

a) dziatalnos¢ Banku podlega nadzorowi Komisji Nadzoru Finansowego;

b) Klient ma prawo zwrdcenia sie o pomoc do Rzecznika Finansowego;

c) organem witasciwym w sprawach ochrony konsumentow jest Prezes Urzedu Ochrony Konkurencji i Konsumentow.

Na zadanie Klienta Bank potwierdza wptyw reklamacji w formie pisemnej albo w inny sposéb uzgodniony z Klientem.

Klient ma mozliwos¢ ztozenia reklamacji przez petnomocnika dysponujacego petnomocnictwem udzielonym w formie pisemnej
z podpisem notarialnie poswiadczonym, aktu notarialnego badz udzielonym przez Klienta w Oddziale w zwyktej formie pisemnej
w obecnosci pracownika Banku.

Ztozenie reklamacji niezwtocznie po powzieciu przez Klienta zastrzezen utatwi i przy$Spieszy rzetelne jej rozpatrzenie przez Bank,
chyba, ze okolicznos¢ ta nie ma wptywu na sposdb procedowania reklamaciji.

Bank moze zazadac od Klienta przedstawienia informacji i dokumentéw uzupetniajacych, oile ich przedstawienie jest niezbedne
do rozpatrzenia reklamacji.

W celu umozliwienia szybkiego i efektywnego rozpatrzenia reklamacji, zaleca sie, aby reklamacja zawierata: imie i nazwisko, numer PESEL
lub numer dokumentu tozsamosci, opis zdarzenia, ktérego dotyczy, wskazanie uchybienia, ktére jest jej przedmiotem, podanie nazwiska
pracownika obstugujacego Klienta (lub okolicznosci pozwalajacych na jego identyfikacje), a w przypadku poniesienia szkody, okreslenie
w sposob wyrazny roszczenia Klienta z tytutu zaistniatych nieprawidtowosci, podpis zgodny z wzorem podpisu ztozonym w Banku.
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O wyniku rozpatrzenia reklamacji, Klient zostanie poinformowany bez zbednej zwtoki, jednak nie pdzniej niz w terminie 30 dni
od daty otrzymania reklamacji przez Bank. W przypadku reklamacji dotyczacej praw i obowigzkéw wynikajacych z ustawy z dnia
19 sierpnia 2011 r. o ustugach ptatniczych, Bank udziela odpowiedzi na reklamacje w terminie 15 dni roboczych od dnia otrzymania
takiej reklamacji.

W szczegdlnie skomplikowanych przypadkach, uniemozliwiajacych rozpatrzenie reklamacji i udzielenie odpowiedzi w terminach,

o ktorych mowa w pkt 67 powyzej, Bank w informacji przekazywanej Klientowi:

a) wyjasni przyczyne opdznienia,

b) wskaze okolicznosci, ktére musza by¢ ustalone dla (w celu) rozpatrzenia sprawy,

c) okresli przewidywany termin rozpatrzenia reklamacji i udzielenia odpowiedzi, ktéry nie moze przekroczyé 60 dni kalendarzowych
od dnia otrzymania reklamacji niedotyczacej $wiadczonych przez Bank ustug ptatniczych lub 35 dniroboczych od dnia otrzymania
reklamacji w przypadku reklamacji dotyczacych praw i obowiazkéw wynikajacych z ustawy z dnia 19 sierpnia 2011r. o ustugach
ptatniczych.

Do zachowania termindéw, o ktérych mowa w pkt. 67 powyzej, wystarczy wystanie odpowiedzi przez Bank przed ich uptywem,
aw przypadku odpowiedzi na reklamacje dotyczace praw i obowiazkdw wynikajacych z ustawy z dnia 19 sierpnia 2011 r. o ustugach
ptatniczych udzielonych na pi$mie — nadanie w placéwce pocztowej operatora wyznaczonego w rozumieniu art. 3 pkt 13 ustawy
zdnia 23 listopada 2012 r. — Prawo pocztowe.

W przypadku reklamacji niedotyczacej praw i obowiazkéw wynikajacych z ustawy z dnia 19 sierpnia 2011 r. o ustugach ptatniczych,
na ztozona reklamacje Bank moze udzieli¢ odpowiedzi:

a) napismie na aktualny adres korespondencyjny Klienta;

b) nawniosek Klienta - pocztg elektroniczng na przekazany Bankowi Gtéwny Adres E-mail Klienta;

c) poprzez Citibank Online —jako kopia wiadomosci rownolegle wystanej w sposdb okreslony w lit. a) lub b).

W przypadku reklamacji dotyczacej praw i obowiazkéw wynikajacych z ustawy z dnia 19 sierpnia 2011 r. o ustugach ptatniczych,
na ztozona reklamacje Bank udziela odpowiedzi w postaci papierowej, lub po uzgodnieniu z Klientem, poczta elektroniczna
na przekazany Bankowi Gtéwny Adres E-mail Klienta, poprzez Citibank Online —jako kopia wiadomosci rownolegle wystanej w postaci
papierowej lub poczta elektroniczna.

W przypadku nieuwzglednienia roszczen wynikajacych z reklamacji, Klient ma mozliwos$¢ odwotania sie od stanowiska zawartego
w odpowiedzi do Zespotu ds. Wspotpracy z Klientami w Banku Handlowym w Warszawie S.A. na adres:

Citi Handlowy

Zespot ds. Wspotpracy z Klientami
ul. Goleszowska 6

01-260 Warszawa 42

oraz wystapienia z wnioskiem o rozpatrzenie sprawy do Rzecznika Finansowego.

Ewentualne spory miedzy Klientem a Bankiem moga byc rozstrzygane:

a) nawniosek Klienta przez Arbitra Bankowego dziatajacego przy Zwiazku Bankow Polskich, zgodnie z Regulaminem Bankowego
Arbitrazu Konsumenckiego (strona internetowa: zbp.pl/dla-klientow/arbiter-bankowy);

b) nawniosek Klienta Indywidualnego badz osoby fizycznej bedacej przedsiebiorca przez Rzecznika Finansowego na zasadach
okreslonych w Ustawie z dnia 5 sierpnia 2015 r. o rozpatrywaniu reklamacji przez podmioty rynku finansowego, o Rzeczniku
Finansowym i o Funduszu Edukacji Finansowej (strona internetowa Rzecznika Finansowego: rf.gov.pl/);

c) nawniosek Klienta przez Sad Polubowny przy Komisji Nadzoru Finansowego zgodnie z jego regulaminem (strona internetowa:
knf.gov.pl/dla_konsumenta/sad_polubowny/informacje_ogolne);

d) przezwtasciwy rzeczowo i miejscowo polski sad powszechny ustalony zgodnie z przepisami kodeksu postepowania cywilnego.

ROZDZIAL 10. Postanowienia koncowe

W zakresie nieuregulowanym niniejszym Regulaminem zasady korzystania przez Uzytkownikdéw z Aplikacji okreslaja: Regulamin
Rachunkow Bankowych i Regulamin Kart Kredytowych Citibank Banku Handlowego w Warszawie S.A., ktdre sa dostepne na stronie
internetowej Banku i w Oddziatach oraz przepisy powszechnie obowigzujacego prawa.

Znaki Citi oraz Citi Handlowy stanowig zarejestrowane znaki towarowe Citigroup Inc., uzywane na podstawie licencji. Spétce Citigroup
Inc. oraz jej spétkom zaleznym przystuguja rowniez prawa do niektérych innych znakdw towarowych tu uzytych.

Bank i Uzytkownik Aplikacji przyjmuja do wiadomosci i uzgadniaja, ze w zakresie, w jakim Uzytkownik Aplikacji korzystajacy
z Urzadzen Mobilnych wskazanych w pkt 1 ppkt ilit i) Apple oraz jednostki zalezne Apple sg beneficjentami zewnetrznymi praw
zwigzanych z udzielona licencja na Aplikacje oraz ze po zaakceptowaniu przez Uzytkownika Aplikacji Regulaminu, firmie Apple bedzie
przystugiwaé prawo (oraz zostanie uznane, ze zaakceptowata ona to prawo) do egzekwowania Warunkéw w tym zakresie w stosunku
do Uzytkownika Aplikacji jako beneficjenta zewnetrznego tych praw, wytacznie w zwiazku z udzielong licencja na Aplikacje oraz
z zastrzezeniem ogdlnie obowigzujacych przepiséw prawa.

Zmiana Regulaminu korzystania z Aplikacji Citi Mobile wymaga ponownej jego akceptacji przez Uzytkownika Aplikacji podczas
uruchamiania zaktualizowanej wersji Aplikacji. Brak akceptacji Regulaminu wiaze sie z brakiem mozliwosci logowania do Aplikacji.

Bank jest uprawniony do jednostronnej zmiany Regulaminu w przypadku:

a) dostosowania do nowych lub zmienionych przepiséw prawa regulujgcych dziatalno$¢ Banku badz do zmiany interpretacji ww.
przepisow przez wtasciwe organy w zakresie dotyczacym Regulaminu,

b) wprowadzenia nowych ustug albo zmiany zakresu lub sposobu $wiadczenia ustug, do ktérych stosuja sie zapisy Regulaminu,
o ile zmiana nie narusza interesu Uzytkownika,

c) dostosowania dozmian w systemach informatycznych,

d) dostosowania do zalecen, rekomendacji lub decyzji wydanych przez organy nadzoru bankowego lub wtasciwe w sprawach
ochrony praw konsumentéw w zakresie dotyczacym Regulaminu.

Niniejszy Regulamin jest dostepny na www.citibank.pl.

Bank Handlowy w Warszawie S.A.z siedziba w Warszawie, ul. Senatorska 16,00-923 Warszawa, zarejestrowany w rejestrze przedsiebiorcow Krajowego Rejestru Sadowego przez Sad Rejonowy dlam. st. Warszawy w Warszawie, XI1
Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod nr KRS 000 0001538; NIP: 526 - 030- 02-91; wysokosc¢ kapitatu zaktadowego wynosi 522.638.400 ztotych; kapitat zostatw petni optacony. Znaki Citi oraz Citi Handlowy
stanowia zarejestrowane znaki towarowe Citigroup Inc., uzywane na podstawie licencji. Spotee Citigroup Inc. orazjej spotkom zaleznym przystuguja rowniez prawa do niektorych innych znakow towarowych tu uzytych.
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