STUDIUM PRZYPADKU - OSZUSTWA PRZY ZAMOWIENIACH REALIZOWANYCH POD PRESJA CZASU (COVID-19)

Oszusci stosujg rézne metody, by wykorzystac instytucje pilnie poszukujgce trudno dostepnych towaréw i ustug, w tym podszywaja sie

pod istniejgcych dostawcédw lub tworza nowych fatszywych dostawcéw.

Przygotowania przeprowadzane
przez oszustow

Oszusci rozpoznajq nabywce

i zdobywaja kluczowe dane
kontaktowe zaréwno nabywcy,

jak i renomowanego dostawcy,
ktérego beda udawac lub na
podstawie jego danych stworzg
fatszywego nowego dostawce.

- Systematyczne szkolenia
w zakresie cyberbezpieczenstwa
dla wszystkich pracownikow -
nawet pozornie nieistotne
informacje moga utatwic¢
oszustwo

Znaki Citi oraz Citi Handlowy stanowia zarejestrowane znaki towarowe Citigroup Inc., uzywane na podstawie licencji. Spétce Citigroup Inc. oraz jej spétkom zaleznym przystuguja
réwniez prawa do niektérych innych znakéw towarowych tu uzytych. Bank Handlowy w Warszawie S.A. z siedzibg w Warszawie, ul. Senatorska 16, 00-923 Warszawa, zarejestrowany
przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod nr. KRS 000 000 1538; NIP 526-030-02-91; wysoko$¢ kapitatu

Pierwszy kontakt i oferta
Podszywajac sie pod
renomowanego dostawce lub
udajac nowego dostawce, oszusci
nawiazuja kontakt z kluczowymi
nabywcami (telefonicznie/poczta
elektroniczng) i obiecujg
nadzwyczaj duzg dostawe trudno
dostepnych towardw, jezeli tylko
kupujacy bedzie dziatat szybko.

- Uwazaj na mailowe nacigganie
(spoofing) i sprawdzaj maile pod
tym katem

- Uwazaj na oferty, ktére
wygladajg na ,,zbyt dobre, by
byty prawdziwe", czyli ilo$¢ lub
cene, ktéra wydaje sie nierealna
w aktualnych warunkach
rynkowych

+ Zachowaj wieksza czujnos¢, gdy
dziatasz pod presjg czasu

+ Zachowaj wiekszg czujnos¢, jezeli
dostawca niezbyt dobrze zna
swoje produkty

+ Nie uznawaj niesprawdzalnych

referencji

zaktadowego wynosi 522 638 400 ztotych, kapitat zostat w petni optacony.

Przechwycenie zaméwienia
Oszusci moga sklonowac strone
internetowg dostawcy lub stworzy¢
falszywa strone, by zyskac
dodatkowg wiarygodnosc¢.

Oszusci wysytajg mail
potwierdzajacy link do fatszywej
strony. Kupujacy sktada
zamowienie", bezposrednio na
stronie internetowej lub na
podstawie przekazanych
fatszywych danych kontaktowych
(adres mailowy, numer faksu lub
telefonu).

- Weryfikuj wszystkie niedawno
zarejestrowane firmy bez
mozliwej do sprawdzenia historii
biznesowej oraz firmy,

w przypadku ktérych deklarowa-
na dziatalno$¢ nie zgadza sie
z zamawianymi towarami

- Uwazaj na wszelkie maile

z linkami URL

'-' v
Potwierdzenie i zadanie

zaptaty
Oszust potwierdza ,,zamdwienie”

i informuje, ze ze wzgledu na
jego wielko$¢ i przedmiot:

1. realizacja nastapi w catosci
poprzez zupetnie innego
zewnetrznego posrednika oraz
2. ,zamowienie" wymaga

wptacenia duzej zaliczki przed
sprawdzeniem towarow.

+ Przeprowadzaj petng analize
(due diligence) wszystkich
nowych kontrahentéw
handlowych

- Traktuj podejrzliwie wszelkie
kontrakty zawierajace nietypowa
terminologie

Odkrycie oszustwa

Nabywca ptaci zaliczke na
rachunek oszustow, podejmuje
prébe sprawdzenia towardw i nie
znajduje zadnych.

Nabywca zwraca sie do
renomowanego dostawcy lub
sprawdza informacje dotyczace
nowego dostawcy i odkrywa, ze
padt ofiarg oszustwa.

+ Uwazaj na nowe rachunki
bankowe dotychczasowych
kontrahentow - a zwlaszcza
w przypadku ptatnosci na duze
kwoty

+ Zachowaj czujnos¢ w razie
niespodziewanych prosh
0 zmiane rachunku beneficjenta

Szybka reakcja

Nabywca niezwiocznie kontaktuje
sie z bankiem i organami $cigania
i zgtasza oszustwo.

Cho zust btyskawicznie
przelat Srodki do odlegtej
jurysdykcji, banki prébuja j
zamrozi¢ lub odzyskac.

- Niezwtocznie wigcz do dziatan
bank i organy $cigania - szybkie
zgtoszenie to wieksze
prawdopodobienstwo
odzyskania srodkéw

citi handlowy”




