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Business E-mail Compromise

CO tO jeSt7 Nowa wiadomo$¢ a6
To Twéj obszar biznesowy ¥ Cc Bee
E From Twoj Dostawca
Subject Nowy numer rachunku
BEC to typ ataku, w ktérym przestepcy M AT Ema mo
wysylajg fatszywy e-mail lub fakture i i
z zadaniem zaptaty, zwykle podszywajgc sie Wtasdnie zmieniliSmy bank i ponizej wysytamy nasz nowy numer rachunku;
pod osobe znang z wcze$niejszych kontaktéw prosimy o zaptate za fakture na nowy numer rachunku: ABC12345.
biznesowych, np. kontrahenta.

Kiedy i jak to sie dzieje?
Piatek Ilub okresy Blisko kofica dnia Okresy zwigkszonej

Swigteczne roboczego meob‘ecnos'c’l. wal§acje,
ferie, majowka itp.

>, A

FAKTURA ZMIANA ODBIORCY MENEDZER NIERUCHOMOSCI
Fatszywa faktura od Dostawcy ze Kontakt biznesowy zada Zadanie ptatnosci od menedzera Zmiana rachunku odbiorcy
zmienionym numerem rachunku ptatnosci na nowy rachunek wyzszego szczebla w firmie w trakcie zakupu/sprzedazy

nieruchomosci

Dlaczego to wcigz jest problem?

& % 3 > [

12,5 BLN DOLAROW 136% WZROST 150 KRAJOW 77% INSTYTUCJI 19% OFIAR
- warto$¢ znanych zdarzen typu BEC zdarzeh w ciggu w ktorych zdarzenia typu do$wiadczyto zdarzen stracito co najmniej
w ciggu ostatnich 4,5 lat* ostatnich 18 miesiecy* BEC byty raportowane* typu BEC w 2017 r. 250 tys. dolaréw w wyniku

ataku typu BEC**

Jak uniknac¢ zagrozenia?

) A

CALL BACKS DWUOSOBOWA AKCEPTACJA CZERWONE FLAGI SWIADOMOSC
Telefonicznie potwierdzaj Upewnij sie, ptatnos$¢ na nowy Zachowaj ostrozno$c Ostrzegaj wspotpracownikow,
z kontrahentami ptatnosci numer rachunku akceptujg w przypadku zmiany aby wszyscy mieli $wiadomos¢

lub zmiane danych zawsze dwie osoby odbiorcy ptatnosci po ztozeniu zagrozenia

zamowienia lub gdy ptatno$¢
jest oznaczana jako pilna

* 2['6dlo - FBI Public Service Announcement 1-071218-P.S.A.
** Zrodto - AFP 2018 Payments Fraud & Control Survey.

Dowiedz sie wiecej >
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