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Ankieta Euromoney Cash Management 2019

e Ankieta Euromoney Cash Management 2019 . . ) . . .
Rozpoczeta sie kolejna edycja ankiety Euromoney Cash Management, organizowanej przez

magazyn ,,Euromoney”. Celem ankiety jest wybdr banku oferujgcego najlepsze ustugi

z zakresu bankowosci transakcyjnej. W ankiecie ocena nalezy do Klientéw - tym bardziej

jeste$my dumni z tego, ze przez pie¢ lat z rzedu zajmowaliSmy 1. miejsce.

e  Bezpieczenstwo bankowosci online
e Wazna informacja dla administratoréw
programéw kartowych

e eWnioski - elektroniczna platforma wymiany

dokumentacj Zaréwno Panstwa gtos, jak i opinia maja dla nas duze znaczenie, dlatego po raz kolejny
* Swieta bankowe w majui czerweu 2019 zachecamy Panstwa do wziecia udziatu w tym badaniu oraz do oddania gtosu na Citi
Handlowy. Przez minionych 12 miesiecy wtozyliSmy wiele pracy, aby powtoérzy¢ ten sukces
takze w 2019 r.

Panstwa gtos moze by¢ decydujacy - dlatego zachecamy do wypetnienia ankiety
Euromoney Cash Management i glosowania na Citi Handlowy. Kazdy gtos sie liczy!

Gtosy w ankiecie mozna oddawac¢ do 10 maja.

Serwisy na skroty Udziat w ankiecie zajmie nie wiecej niz ok. 10 minut.
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Analizy rynkowe

@ Szybki kontakt z Doradcg CitiService:

tel.: 80124 84 24; 22 690 19 81
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Bezpieczenstwo bankowosci online

W ostatnich tygodniach obserwujemy na rynku zwiekszong aktywno$¢ przestepcow
wykorzystujacych socjotechnike do skutecznego wyprowadzania $rodkéw z rachunkéw
bankowych.

Metody, na ktére chcemy zwréci¢ Pahnstwa szczegdlng uwage, sg nastepujace:

+ Podszycie sie pod innego nadawce (tzw. kompromitacja adresu e-mail) - przestepcy
wykorzystujg podobienstwo znakéw (np. litere o zastepujg cyfra 0), co moze by¢ trudne
do wykrycia, lub uzywajg aliasu (wy$wietlana nazwa adresu e-mail) dla konkretnego
adresu (alias: Biuro Dyrektora Finansowego [firmaabc@poczta.com]). W ten sposdb
przestepcy wykorzystujg nieuwage pracownikéw Klienta do wymuszenia okre$lonego
dziatania (np. wykonanie pilnego przelewu).

+ Metoda wytudzenia na dyrektora finansowego / prezesa / gtbwnego ksiegowego
- metoda socjotechniczna polegajaca na wykorzystaniu autorytetu waznej osoby
w firmie, aby wymusic¢ realizacje pilnego przelewu poprzez systemy bankowosci
elektronicznej. Takie dziatanie odbywa sie zaréwno drogg mailowa, jak i telefoniczng
(np. telefon od osoby, ktéra podaje sie za prezesa i krzyczy na ksiegowa, domagajac sie
wykonania pilnego przelewu).

+ Fatszywe faktury i zmiany numerdéw rachunkéw - przestepcy wykorzystujg fakt,
iz firmy coraz czesciej wymieniajg sie fakturami lub informacjami o rachunkach za
posrednictwem poczty elektronicznej, i wysytajg sfatszowane faktury zawierajace
numery rachunku nalezace do nich zamiast do wtasciwych odbiorcéw ptatnosci.

Jak sie bronié?

Szczegblng uwage nalezy zwréci¢ na procesy obstugi przelewdw i obiegu dokumentow
w firmie.

Rekomendujemy wykorzystanie przez Pahstwa metody ,,callback”, czyli oddzwonienia

do kontrahenta, ktory jest wskazany na pismie, fakturze czy w wiadomosci e-mail,
wykorzystujac posiadane w Panstwa firmie dane kontaktowe. Zmiana rachunku
kontrahenta powinna by¢ poparta dodatkowg weryfikacja (np. potwierdzenie telefoniczne
z kontrahentem, pismo przewodnie podpisane przez osoby upowaznione ze strony
kontrahenta). Modyfikacja na podstawie otrzymanego e-maila moze doprowadzi¢ do
utraty Srodkéw.

Elektroniczne faktury (pliki PDF, obrazy, skany) zawsze powinny by¢ weryfikowane pod
katem poprawnosci - w szczegblnosci rachunek bankowy. Jakiekolwiek réznice powinny
by¢ wyjasniane z kontrahentem, aby unikng¢ wystania ptatno$ci na rachunki przestepcow.

Regularna dzienna weryfikacja rachunkoéw bankowych, wyciggéw i operacji na rachunkach
powinna by¢ statg praktyka wykorzystywang przez firmy.

W razie jakichkolwiek podejrzeh oszustwa rekomendujemy pilny kontakt z Bankiem, aby
zminimalizowac ryzyko utraty Srodkéw.
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Wazna informacja dla administratoréw programow kartowych

W najblizszej przysztosci platforma stuzaca obstudze kart korporacyjnych CitiManager
zostanie rozszerzona o nowe moduty pozwalajace w jeszcze lepszy i prostszy sposéb
zarzadzac kartami stuzbowymi w Panstwa firmie. Wéroéd planowanych zmian znajdg

sie ustugi pozwalajace miedzy innymi na samodzielng blokade kart oraz modyfikacje

ich parametréw, takich jak limit transakcji i dane posiadacza. Dodatkowo planujemy

w tym roku udostepni¢ Panstwu rowniez mozliwo$¢ wnioskowania o karte dla pracownika
bezposrednio z poziomu platformy CitiManager.

W zwigzku z planowanym udostepnieniem tak szerokich mozliwo$ci Administratorom
programoéw kartowych w pierwszym etapie Bank wstrzymat tymczasowo funkcje
platformy CitiManager pozwalajgcg na samodzielne delegowanie dostepéw do modutu
Administratora platformy CitiManager. Zmiana ta podyktowana jest troskg o Panstwa
bezpieczehstwo i zapewnienie jak najszerszej kontroli nad programami kart Business.
Jednoczesnie informujemy, ze w okresie przej$ciowym delegowanie uprawnien bedzie
w dalszym ciggu mozliwe poprzez mailowy lub telefoniczny kontakt petnomocnika dla
kart Visa Business z dziatem obstugi kart korporacyjnych. Dodatkowo istnieje mozliwo$¢
nadania dostepow do CitiManager poprzez wypetnienie i przestanie do Banku Karty
Wzoréw Podpiséw dla Kart Visa Business. Udostepnienie dostepu do CitiManager nowej
osobie bedzie bezptatne.

Wierzymy, ze nowe mozliwosci, ktére planujemy udostepni¢ Pahstwu na platformie
CitiManager znacznie utatwig Panstwu zarzadzanie programami kart Visa Business.
W najblizszym czasie bedziemy informowac o kolejnych nowosciach, ktére poprawig
komfort korzystania z rozwigzah kartowych Citi Handlowy.

eWnioski - elektroniczna platforma wymiany dokumentac;ji

Staramy sie by¢ jeszcze bardziej dostepni, dlatego tworzymy rozwigzania, ktére utatwiajg
Panstwu kontakt z Citi Handlowy i oszczedzajg czas potrzebny do realizacji biezacych
zleceh bankowych.

W zwigzku z tym na platformie eWnioski umozliwiliSmy Pahstwu zmiane sposobu
autoryzacji wnioskéw w systemie poprzez ustalenie schematu autoryzacji wnioskéw

oraz nadawanie uprawnien Uzytkownikom do zdefiniowanych rél (tworzenie/wysytanie,
autoryzacja eWnioskoéw) - w celu przyspieszenia procesowania formularzy sktadanych

za posrednictwem platformy eWnioski. Wprowadzone zmiany odpowiadaja mechanizmowi
znanemu Panstwu z CitiDirect BE lub Citi Trade Portal.

Aby zmieni¢ uprawnienia na platformie, nalezy wypetni¢ wniosek i wysta¢ na ponizszy adres:

Citi Handlowy

Bank Handlowy w Warszawie S.A.
Strefa Dokumentacji Klienta

ul. Senatorska 16

00-923 Warszawa

Dotychczasowe uprawnienia zostang zastgpione wskazanymi w formularzu.

Klienci, ktorzy nie zdecyduja sie na zmiane, bedg korzystali z platformy
na dotychczasowych zasadach.

Jednoczesnie informujemy, ze na platformie zostato dodane nowe powiadomienie
dla Uzytkownikow - informujgce o wnioskach czekajacych na autoryzacje.

Zachecamy réwniez do wigczenia powiadomieh dodatkowym kanatem (SMS i/lub e-mail).


http://www.citihandlowy.pl/poland/citidirect/polish/pdf/ewnioski_aktywacja_konfiguracja.pdf
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Swieta bankowe w maju i czerwcu 2019 r.

Prezentujemy Panstwu dni w maju i czerwcu 2019 r., w ktorych dokonane zlecenia bedga realizowane
nastepnego dnia roboczego ze wzgledu na dni wolne od pracy w danym kraju.
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