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Wprowadzenie

Dokument ten przeznaczony jest dla Uzytkownikdédw oraz Administratoréw systemu CitiDirect.
Zawarte w nim informacje opisujg wymagang konfiguracje u Uzytkownikéw systemu, ktéra umozliwi
wykonywanie wszystkich operacji w Serwisie CitiDirect po aktualizacji oprogramowania Java 1.7

do wersji 51, ktéra ma zosta¢ wydana firme Oracle 14 stycznia 2014. Wymagane czynnosci bedg
uzaleznione od wersji Javy w danej chwili zainstalowanej na komputerze Uzytkownika.

Zalecane jest jak najszybsze zaktualizowanie oprogramowania Java do najnowszej wersji 7 Update
51. Wersja ta posiada najnowsze poprawki bezpieczeristwa oraz nie wymaga wprowadzania zmian
konfiguracyjnych do prawidtowego dziatania w systemie CitiDirect.

Btedy zwigzane z nowa wersja Javy

Firma Oracle wydajac nowg wersje Javy zmienia rowniez jej poziom bezpieczenstwa i ustawienia
co potencjalnie moze spowodowac problemy z uruchomieniem Serwisu CitiDirect oraz nawigacjg
w systemieprzez Uzytkownikow . Przy prébie uruchomienia Serwisu Citidirect Uzytkownicy moga
zobaczy¢ btedy JavaScript lub puste okno przy prébie wyboru zaktadki lub ekranu w systemie.
Zrzut ekranu ze szczegdtami pokazane jest na Zatgcznik - C.

Wszyscy Uzytkownicy, ktorzy uzywajg oprogramowania Java w wersji 1.7 Update 45 i majg
ustawiony w Panelu Sterowania Java (Java Control Panel) poziom bezpieczernstwa na wysoki
("High"),natychmiast po udostepnieniu oprogramowania Java w wersji 1.7 Update 51, wskazani
powyzej Uzytkownicy mogg mieé problem z uruchomieniem Serwisu CitiDirect.

Jesli zauwazg Panstwo takie problemy, prosimy o sprawdzenie zainstalowanej wersji Java
i wykonanie dziatan zgodnie z instrukcjg dla takiej wersji Java zawartg ponize;.

Jaka wersje oprogramowania Java posiadasz?
Aby sprawdzié, jaka wersja oprogramowanialava jest aktualnie zainstalowana nalezy wykonac
ponizsze kroki:

e W przegladarce Internet Explorer otwdérz ponizszg strone:
http://www.java.com/pl/download/installed.jsp?detect=jre
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Jesli oprogramowanie Java jest poprawnie zainstalowane na komputerze powinien pojawi¢ sie ekran
analogiczny do ponizszego.

a Yersion - Windows Internet Explorer

Ié, htkp: v, java, comyenfdownload/installed. jsp j @ (| % IEGoogle

Mo Refresh | o (& Snagit E = ||Scrollingw’indow leIipboard j

| {.5 £ | PICD, ‘Widgets - Changeset| & | ahtml & Classic Deployment Calendar & | Cloud Services Dash Board & | Local BE Integrated Applet & | SpriteMe & | Sugoested Sites = & | Wel

[ Wersion & - [3 - [

Download Help

e Verifying Java Version
» What is Java?

+ Remove Older Versions A newer version of Java is available

» Disable Java Please click the download hutton to g recommended Java for your computer.
Error Messages |YOL|r Java version: Version 6 Update 37
» Troubleshoot Java
» Other Hel D Ifyou recently completed your Java software installation, you may need to restart your browser

(close all browser windows and re-open) before verifying your Java version.
Mac 05 X Chrome

Why cant| use Chrome Download Free Java Software

with Java 7 on my Mac?
Version 7 Update 45

All Java Downloads
Download Java Now
If you want to download
Java for another computer
or Operating System, click

the link below.
All Java Downloads

W zalezno$ci od wersji oprogramowania Java zainstalowanej na komputerze, prosimy wybraé
odpowiedni link z listy ponizej aby zobaczy¢ jakie opcje konfiguracyjne nalezy zastosowac¢ w celu
jej prawidtowego dziatania .

» Java 1.6 (Version 6 Update XX — Any update level

Java 7 Update 01 to Update 09 ( 1.7 Update 01 to 1.7 Update 09)
Java 7 Update 10 to Update 25 (1.7 Update 10 to 1.7 Update 25)
Java 7 Update 40 (1.7 Update 40)

Java 7 Update 45 (1.7 Update 45)

Java 7 Update 51 (1.7 Update 51)

YV V VYV

Java w wersji 7
Ponizej opisane opcje konfiguracji Java (od wersji 01 do wersji 51):
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Java 7 Update 51 (1.7 Update 51)
Jest to ostatnia i najbezpieczniejsza wersja Javy, ktéra umozliwia poprawne dziatanie systemu
CitiDirect bez wykonania zadnych dodatkowych zmian konfiguracyjnych.

Java 7 Update 45 (1.7 Update 45)

Uzytkownicy z zainstalowang Java 7 Update 45 majg trzy opcje uruchomienia Serwisu Citidirect:

a) Aktualizacja Java do wersji Java 7 Update 51

b) Modyfikacja zabezpieczen na poziom sredni (,Medium”) w Panelu Sterowania - Java,
zgodnie z opisem w Zatgczniku A

c) Kontakt z Panstwa administratoremsystemu lub sieci w celu zainstalowania zbioru regut
wdrazania zgodnie z informacjg zawartg w Zataczniku B

Java 7 Update 40 (1.7 Update 40)

Uzytkownicy z zainstalowang Javg 7 Update 40 majg trzy opcje uruchomienia Serwisu CitiDirect:

a) Aktualizacja oprogramowania Java do wersji Java 7 Update 51

b) Modyfikacje zabezpieczen na poziom $redni (,Medium”) w Panelu Sterowania = Java jak to
zostato opisane w Zatgczniku A

¢) Zainstalowanie przez Panstwa administratora systemu lub sieci zbioru regut wdrazania
zgodnie z informacjg zawartg w Zatgczniku B

Java 7 Update 10 do Update 25 (1.7 Update 10 do 1.7 Update 25)

Uzytkownicy z zainstalowang wersjg Java 1.7 Update 10 do Update 25 majg dwie opcje
uruchomienia Serwisu CitiDirect:

a) Aktualizacja oprogramowania Java do wersji Java 7 Update 51

b) Modyfikacja zabezpieczen na poziom sredni (,Medium”) w Panelu Sterowania = Java jak to
zostato opisane w Zatgczniku A

Java 7 Update 01 do Update 09 (1.7 Update 01 do 1.7 Update 09)

Uzytkownicy z zainstalowang wersjg Java 1.6 nie muszg wykonywaé zadnych dodatkowych
czynnosci aby uruchomi¢ Serwis CitiDirect.

Java 6 Versions (1.6 Update XX)

Uzytkownicy korzystajgcy z wersji Java 1.6 nie muszg wykonywaé zadnych dodatkowych czynnosci
w celu pracy z Serwisem CitiDirect.
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Zatacznik A — Modyfikacja poziomu zabezpieczen na poziom $redni (,,Medium”)
Na komputerze nalezy przej$¢ do Panelu Sterowania = Java. Jezeli uzywana jest Java 32-bitowa
w systemie 64-bitowym np. Windows 7, nalezy przejs¢ do Panelu Sterowania = Java (32-bitowy).
W zaktadce “Security” nalezy przesungc¢ suwak na poziom sredni (“Medium”).

B java Control Panel [_ |}

Generall Updatel Java 5

¥ Enable Java content in the browser

Security Level

(il - Very High

- High {minimum recommended)

~ Medium

Least secure mode - All Java programs can be executed

Manage Certificates. .. |

oK I Cancel | Apply |

Zatacznik B — Zbior zasad (Delpoyment rule set Instalation)
Informacja dla administratorow: Nalezy wykonaé czynnosci opisane ponizej, aby utworzy¢ zbiér regut
wdrazania dla stacji roboczej.

Jakiego przypadku dotyczy opisane ponizej ustawienie??
Uzytkownicy z Javg 1.7 Update w 40 i powyzej, mogg korzystac ze zbioru regut wdrazania, aby
wyltgczy¢ ostrzezenia wyswietlane podczas uruchamiania Serwisu CitiDirect.

Wymagania

Administrator powinien podpisac cyfrowo plik JAR i zapisac¢ plik na stacjach roboczych, na ktérych jest
zainstalowana wersja oprogramowania Java 1.7 Update 40 lub nowsza. Szczegdtowa informacja
dotyczgca krokdw jakie nalezy wykonac jest dostepna pod linkiem https://blogs.oracle.com/java-
platform-group/entry/introducing deployment rule sets
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Przyktadowe kroki

a) Nalezy stworzy¢ zbidér regut wdrazania JAR. Plik JAR zawiera plik ruleset.xml, ktéry wskazuje

adresy URL CitiDirect EB, ktore muszg byé zaufane przez srodowisko wykonawcze Java na

stacji roboczej Uzytkownika. Zawartos¢ wymagang w pliku ruleset.xml dla zaufanych adreséw

URL CitiDirect EB przedstawiono ponizej. Dane te sg przyktadowe i rekomendowane jest aby
Panstwa administratorzy stworzyli plik XML zawierajgcy wszystkie zaufane adresy URL

wykorzystywane przez zaufane Aplety Java, dziatajgce w sSrodowisku klienta.

<ruleset version="1.0+">
<rule>
<id location="https://citidirectportal.citidirect.com" />
<action permission="run" />
</rule>
<rule>
<id location="https://europe.citidirectportal.citidirect.com"
/>
<action permission="run" />
</rule>
<rule>
<id location="https://citidirectportalasia.citidirect.com" />
<action permission="run" />
</rule>
<rule>
<id location="https://citidirectbeportalnam.citidirect.com" />
<action permission="run" />
</rule>
<rule>
<id location="https://citidirectbeportalemea.citidirect.com"
/>
<action permission="run" />
</rule>
<rule>
<id location="https://citidirectbeportalasia.citidirect.com"
/>
<action permission="run" />
</rule>
<rule>
<id location="https://citidirect-eb.citcorp.com" />
<action permission="run" />
</rule>
<rule>
<id location="https://asia.citidirect-eb.citcorp.com" />
<action permission="run" />
</rule>
<rule>
<id location="https://europe.citidirect-eb.citcorp.com" />
<action permission="run" />
</rule>
<rule>
<id location="https://us.citidirect.citcorp.com" />
<action permission="run" />
</rule>
<rule>
<id /><!-- Because this is both blank and shown last, it will
be the default policy. -->
<action permission="default">

b) Tworzymy plik xml na Dysku C: nazywamy go — ruleset.xml

c) Tworzymy plik JAR, przy pomocy utworzonego wczesniej pliku xml, uzywajgc polecenia

zgodnego z wierszem polecen - tworzymy plik po nazwie dysku C:/
jar -cvf DeploymentRuleSet.jar ruleset.xml
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d)
e)

f)

g)

Otrzymamy nastepujacy plik C:\DeploymentRuleset.jar
Plik JAR powinien zostaé podpisany cyfrowo za pomocg waznego, otrzymanego od
autoryzowanego dostawcy, certyfikatu. Przyktadowe polecenie, ktére moze by¢ uruchomione
z wiersza polecen, w celu podpisania pliku JAR, o nazwie testcertstore.jks to:
jarsigner -verbose -keystore "c:\testcertstore.jks" -signedjar DeploymentRuleSet.jar
DeploymentRuleSet.jar
Wiecej informacji o cyfrowym podpisywaniu plikdw JAR, znajdg Paristwo na stronie :
http://docs.oracle.com/javase/6/docs/technotes/tools/windows/jarsigner.html

Klucze:

updating: META-INF/MANIFEST.MF

adding: META-INF/mycompanycert.SF

adding: META-INF/mycompanycert.RSA

signing: ruleset.xml

Jak moja firma moze naby¢ certyfikat cyfrowy? : Certyfikaty cyfrowe mogg by¢ pobierane
z autoryzowanych zrédet, takich jak : Verisign, Thawte — www.verisign.com,
http://www.entrust.net/ssl-cert-comparisons.htm

Po utworzeniu podpisanego pliku JAR administrator powinien skopiowaé DeploymentRuleSet.jar
do wspdlnego obszaru tak, zeby reguty byty egzekwowane dla wszystkich Uzytkownikow, przy
wszystkich aktualizacjach Javy.

Wspomniany obszar to:
Windows: C:\Windows\Sun\Java\Deployment
Mac, Linux, Unix: /etc/.java/deployment

Udang instalacje wdrozenia regut mozna potwierdzi¢, poprzez przejscie do Panelu Sterowania 2>
Java = Security. Link o nazwie — “View the active Deployment Rule Set” bedzie dostepny.

Po kliknieciu, plik XML bedzie wyswietlat szczegdty ustawienia zabezpieczen Srodowiska
wykonawczego Java. Jesli DeploymentRuleset.jar nie jest skopiowany poprawnie, link nie bedzie
wyswietlat sie w zaktadce dotyczacej zabezpieczen.
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£ Java Control Panel = =] B3

General | Java Security I Advanced |

v Enable Java content in the browser

Security Level

nl - Very High
-

___~ High {minimum recommended)

- Medium

Unsigned and self-signed Java applications will not be allowed to run on older
versions of Java.

¥iew the active Deployment Rule Set:

Restore Security Prompts | Manage Certificates... |

OK | Cancel | Apply |

Zatacznik C — Komunikaty btedéw po wydaniu przez Oracle nowej wersji Java
Uzytkownicy CitiDirect, ktérzy maja zainstalowana wersje Java starszg niz 1.7 Update 51,

po zalogowaniu do portalu CitiDirect EB i kliknieciu na Serwis CitiDirect, badzZ po skorzystaniu
ze skrotéw, zobaczg jeden z ponizszych komunikatéw. Jezeli skorzystamy ze skrétow:

-

Message from webpage ﬁ

I ) Errorin Shortcut : Object doesn't support this property or method
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Po kliknieciu na Serwis CitiDirect pojawi sie pusty ekran i komunikat podobny do ponizszego:

|5 Home : My Transactions & Services © Inguiries & Searches 55 Tools & Preferences

Home == Repors == PaymentReports == Cash Statements Reports [F"‘*Favori
Last Login Date 10/16/2013

-
& | Windows Internet Explorer M

l Errors on this webpage might cause it to work incorrectly

To see this message in the future, double-click the warning icon on the status bar,

Could not complete the operation due to error 80020101. L
jouery-1.6.2.js Line: 16
Could not complete the operation due to error 80020101, I
jguery-1.6.2.js Line: 16
Could not complete the operation due to error 80020101.
jguery-1.6.2.js Line: 16
Code: 0 Char: 5785
URL https://citidirectportalasia.citidirect.com,/static/1355320800//js/libs/jquery/jquery-1.6.2.js
0 Always show this message for webpage errors Copy error details
(+) Hide details
4| Done El € Internet | Protected Mode: OFff -
Przyczyna:

Wraz z udostepnieniem przez Oracle nowej wersji Java tj. Java 7 Update 51 , zostanie zaktualizowana
réwniez podstawowa wersja srodowiska Java JRE 1.7 o nowe ustawienia zabezpieczen zgodne z
wersjg 7u51. Z powodu wspomnianej zmiany wersji podstawowej , jezeli Uzytkownik posiada
zainstalowang wersje 1.7 srodowiska Java, ktdra bedzie zawiera¢ nowe zabezpieczenia oraz w
ustawieniach poziomu zabezpieczen Java jest ustawiony poziom wysoki (,High”), wtedy komunikacja
miedzy JavaScript a Serwisem Citidirect jest blokowana bez powiadamiania Uzytkownika. Dodatkowo,
Uzytkownik nie ma zadnej opcji by poming¢ wspomniane blokowanie, co uniemozliwia interakcje
interfejsu uzytkownika ze srodowiskiem Java a w konsekwencji uniemozliwia nawigacje na ekranie.

Aby uzyska¢ dodatkowe informacje na temat zmian w konfiguracji i w celu utatwienia aktualizacji Java
7 Update 51, ktéra zostanie wydana 14-01-2014, prosimy o kontakt z Pomocga Techniczng CitiDirect
pod numerem 22/690-15-21.

Niniejszy materiat zostat wydany jedynie w celach informacyjnych i nie stanowi oferty w rozumieniu art. 66 Kodeksu Cywilnego.

Bank Handlowy w Warszawie S.A. z siedzibg w Warszawie, ul. Senatorska 16, 00-923 Warszawa, zarejestrowany w rejestrze przedsiebiorcéow Krajowego
Rejestru Sgdowego przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sagdowego, pod nr. KRS 000 000 1538;
NIP 526-030-02-91; wysokos¢ kapitatu zaktadowego wynosi 522.638.400 ztotych, kapitat zostat w petni optacony.

Citi Handlowy, CitiDirect Online Banking oraz CitiDirect EB sg zastrzezonymi znakami towarowym nalezacym do podmiotdéw z grupy Citigroup Inc.
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