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Informacje
na temat bezpieczenstwa ptatnosci internetowych

Bank Handlowy w Warszawie S.A. (Bank) informuje, ze:

Korzystanie przez Klienta z Citibank Online i Citi Mobile, wymaga uzycia odpowiednich urzadzen oraz oprogramowania umozliwiajacego
uzyskanie przez Klienta dostepu do Citibank Online i Citi Mobile. W tym:

a) Posiadania dostepu do komputera lub innego urzadzenia z systemem operacyjnym obstugujgcym popularne przegladarki
internetowe np. Internet Explorer, Google Chrome, Mozilla Firefox,

b) Wtaczenia obstugi plikébw typu cookie oraz javascript. (instrukcja konfiguracji urzadzenia znajduje sie na stronie
www.citihandlowy.pl),

c) Wigczenia obstugi protokotu TSL 1.0 oraz 11,
d) Posiadania zainstalowanego programu Adobe Acrobat Reader w wersji 9.0 lub nowszej do obstugi plikbw PDF;

e) Posiadania potaczenia z internetem z szybkoscig przeptywu danych Transfer do/z sieci zewnetrznej (dla pojedynczej stacji)
minimum. 128 kbs, zalecamy 512 kbs

f)  Posiadania otwartych portéw http (80) i https (443)

W przypadku, gdy Zlecenie Ptatnicze lub inna czynno$¢ dokonywana przez Klienta w Citibank Online wymaga potwierdzenia Kodem
Autoryzacyjnym, Klient powinien zweryfikowa¢ dane przestane w wiadomosci tekstowej SMS zawierajgcej Kod Autoryzacyjny z danymi
wprowadzonymi w Citibank Online.

Podczas logowania sie do Citibank Online, Klient powinien korzysta¢ ze sprzetu zabezpieczonego zaporg sieciowg (firewall), ktéra
pomaga chroni¢ komputer przed atakami z sieci.

Podczas logowania sie do Citibank Online oraz Citi Mobile klient powinien korzystac¢ ze sprzetu, na ktérym zainstalowana jest aktualna
wersja:

a) oprogramowania antywirusowego,
b) systemu operacyjnego oraz
¢) przegladarki internetowe;j.

W przypadku watpliwoéci, co do autentycznosci lub wiarygodnosci informacji dotyczacej poprawnego i bezpiecznego korzystania
z ustug ptatnosci internetowych, Klient powinien potwierdzi¢ ich autentyczno$¢ i wiarygodnos$¢ na podstawie informacji zawartych
na stronie internetowej Banku (https://www.online.citibank.pl/polish/services/Bezpieczenstwo.htm) lub skontaktowac sie z CitiPhone.

Klient nie powinien otwiera¢ lub odpowiada¢ na wiadomosci e-mail, w ktérych umieszczona jest pro$ba o podanie danych osobowych
lub Kodow Identyfikacyjnych. Takie przypadki powinny zosta¢ zgtoszone do Banku.

Klient nie powinien otwiera¢ podejrzanych linkéw i zatgcznikow niewiadomego pochodzenia w otrzymanych wiadomosciach e-mail,
SMS i MMS.

Bank ani jego pracownicy nie proszq o podanie:

a) hasta do logowania do Citibank Online,

b) Kodéw Identyfikacyjnych,

¢) numeru CVC2 znajdujgceqo sie na rewersie Karty Debetowej,
d) Kodow Autoryzacyjnych.

Podczas logowania do Citibank Online lub Citi Mobile, Bank nie pyta o podanie typu numeru telefonu, numeru telefonu oraz nie
nakazuje instalacji oprogramowania na telefonie klienta.

Bank udostepnia na stronie internetowej (https://www.online.citibank.pl/polish/services/Bezpieczenstwo.htm) informacje w zakresie
poprawnego i bezpiecznego korzystania z ustug bankowosci elektronicznej i ptatnosci internetowych.

Bank przekazuje biezace informacje o zasadach poprawnego i bezpiecznego korzystania z ustug bankowosci elektronicznej i ustug
ptatnosci internetowych oraz ostrzezenia o istotnych zagrozeniach zwigzanych z uzywaniem bankowosci internetowej lub mobilnej
poprzez wiadomo$¢ w serwisie Citibank Online dostepng po zalogowaniu oraz na stronie internetowej wskazanej w ust. 10. Bank
dodatkowo moze informowac Klienta przekazaniu do Citibank Online istotnych informacji wysytajac wiadomo$¢ na Gtéwny Adres
E-mail Klienta.



Ponadto Bank informuje, ze :

1. Klient nie powinien ujawnia¢ poufnych informacji, w tym numeréw kart, nazw uzytkownika (tzw. loginéw) i kodéw (haset) dostepu oraz
nie powinien ich zapisywac. Jesli wystepuje konieczno$¢ zapisania takich informacji, Klient powinien zrobi¢ to w formie zaszyfrowanej
uniemozliwiajgcej odczytanie ich innym osobom.

2. Klient nie powiniem przechowywa¢ w tym samym miejscu PIN, E-PIN czy CitiPhone PIN i numerow kart.

3. Klient powinien pamietac, aby hasta i kody dostepu byty trudne do odgadniecia (np. nie uzywac daty urodzenia, imienia lub nazwiska
oraz innych informacji tatwo dostepnych o uzytkowniku) i zmieniac je regularnie.

4. W przypadku podejrzenia albo stwierdzenia utraty lub przejecia danych do logowania Klient powinien skontaktowac sie niezwtocznie
z Bankiem poprzez CitiPhone (+48) 22 692 20 90, w celu zablokowania konta.

5. Klient nie powinien zapisywac haset oraz przechowywa¢ kodéw dostepu w plikach zapisanych na komputerze.

6. Klient powinien chroni¢ kod PIN i dane karty oraznie ujawnia¢ danych z karty kredytowej osobom trzecim, takich jak data waznosci
i ostatnie 3 cyfry numeru podanego na odwrocie karty.

7. Przed uzyciem numeru PIN, E-PIN lub CitiPhone PIN, Klient powinien upewnic sie, ze nie zostang one przekazane osobom trzecim.

W przypadku utraty urzadzenia, za pomoca, ktérego Klient korzysta z bankowosci internetowej lub przeprowadza transakcje
(tj. komputer, laptop, tablet, telefon, itp.), nalezy niezwtocznie skontaktowac sie z Bankiem poprzez Citi Phone (+48) 22 692 20 90.
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